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Abstract: The Terminological Inconsistency of Personal Data Breach in the Czech Law

The contribution compares the terminology of current and previous Czech and European
personal data protection law from the perspective of the use of two possible Czech terms
for the personal data breach. Firstly, the pattern of the use of these legal terms is analysed
with regard to the relevant legal framework and the difference or overlay of their normative
content is assessed. The identified disparities within or between the core laws are assessed
on the European level first based on the comparison of the language versions and then also in
broader context. The conclusion of the contribution is a structured argumentation in favour
of one of the terms.
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1. UVOD!

Novy jednotny evropsky pravni ramec ochrany osobnich tdaju ptinesl
fadu zmén a novych pravnich institutll. V ramci této komplexni novelizace nosnych
norem oboru lze vsak nalézt jisté zmény, které se zdaji byti neodiivodnéné. Piikladem
je uziti pojmu zabezpeceni osobnich udaji na tikor predchoziho terminu bezpecnost
osobnich udaji, preferovaného evropskou pravni tipravou. Cilem tohoto ptispévku
je podrobnéji nahlédnout na tuto terminologickou proménu a zhodnotit, jaké mozné

praktické dusledky s sebou pfinasi a zda jde o zménu konzistentni z hlediska pravné
teoretického.
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2. INTERPRETACE PRAVA

Predpokladem fadného poznavani ¢i aplikace obsahu pravni normy je
vhodné uziti metod pravni interpretace. Vykladové metody a pfipustné argumentacni
postupy pro propojovani textového znéni pravni normy s jejim pravnim vyznamem jsou
jadrem arzenalu pravnich profesi. Pfes jisté déleni ¢i systemizaci téchto metod neni
pevné stanovena jejich hierarchie, ale je zpravidla zdUraziiovana potieba jejich vyuziti
v kombinaci a jejich bilancovani s ohledem na konkrétni situaci.?

Pfimoc¢ara metoda vykladu pravniho textu je zaloZzena na nalézani jeho jazykové-
ho a gramatického vyznamu. Je ji tedy predvidano, Ze zdkonodarce uziva slov s ohle-
dem na jejich vyznam a uziva text normy co nejblizsi jejimu vyznamovému obsahu
z pravniho hlediska.3 Tento pfedpoklad je dopliiovan o o¢ekavani systematického
a logického formulovani pravnich norem, kdy lze nasledné pti vykladu ¢i poznava-
ni obsahu referovat na ustalena systematicka pravidla struktury pravniho pfedpisu
a dovozovat zamér zakonodarce z postaveni, fazeni ¢i kategorizace jednotlivych
prvki v predpisu obsazenych.4 Logicky vyklad nasledné odkazuje na piedpoklad
obecné racionality jednani a projevu zakonodarce, kdy lze pfi nejednoznaéném ¢i
nevysloveném obsahovém komponentu normy vyuzit standardnich logickych postu-
pt k vykladu, ktery je v souladu se zamérem zakonodarce.> Na zakladé této trojice
metod, nékterymi autory oznadovanych jako standardni vykladové metody prava,®
je zpravidla mozné ucinit jednoznacné soudy tykajici se hlavnich obsahovych kontur
pravni normy.

Vzhledem k abstraktnosti pravné-normativni Gipravy a neimérné slozitosti a riizno-
rodosti zivotnich situaci, na které je aplikovana, je mozné shledat potiebu pro vyuziti
dalsich, doplnujicich metod vykladu obsahu pravni normy. Jde pfedevsim o situace ja-
zykové nejednotnosti, zjevné nesystematicnosti ¢i logické neucelenosti urcitych usta-
noveni v ramci normy ¢i ve vztahu k normam ostatnim. Pravni teorie pfijima poznani,
ze jazyk neni optimalni nastroj pro vyjadfeni pravnich norem v jejich uplnosti. Je tedy
nutné nalézat cel a smysl pravni normy stojici za danym jazykovym vyjadienim, aé
tim mtze dochéazet k ptekonani zavéri na zékladé jazykového vykladu.” Souvisejicim
argumentem ve prospech jisté nadfazenosti teleologického vykladu je pak piekonani
mytu racionalniho a neomylného zdkonodarce a pragmaticka akceptace casto znacné
tristni reality soudobého legislativniho procesu. Casto je tedy nutné prohlédnout za
vlastni text a systematiku pravniho pfedpisu a za pomoci doktrinalni, historické ¢i kom-
parativni analyzy nalézat skute¢ny obsah, ktery je pravni normou a mél by byt textem
vyjadfen, a¢ neni.

MELZER, F. Metodologie nalézani prava; Uvod do pravni argumentace. Praha: C. H. Beck, 2010, s. 78.
BOGUSZAK, J. — CAPEK, J. - GERLOCH, A. Teorie préva. Praha: ASPI, 2003, s. 151.
MELZER, c. d., s. 130.
KNAPP, V. Teorie prava. Praha: C. H. Beck, 1995, s. 171.
BOGUSZAK — CAPEK — GERLOCH, c. d., s. 156.
MELZER, c. d., s. 159.
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3. PRAVNI NORMY OCHRANY OSOBNICH UDAJU
A JEJICH VYKLAD

Obecny uvod k interpretaci prava v predchozich odstavcich nepiinasi nové
poznatky pravné znalym Ctenartim, je vSak pokladem pro nasledujici proces poznavani
prava ve vztahu ke konkrétni pravni skute¢nosti (poruseni zabezpeceni osobnich daji
Ci naruseni/poruseni bezpecnosti osobnich udajir), resp. pravem chranéné hodnoty (za-
bezpeceni zpracovani osobnich idaji ¢i bezpecnost zpracovani osobnich udaji).

Problematika ochrany osobnich udaji predstavuje z hlediska normotvorby znac-
né dynamickou oblast, ktera postihuje velmi Siroké spektrum dil¢ich situaci z pohle-
du znacné abstraktnich pravnich norem. Projevuji se zde konflikty mezi vefejnopravni
a soukromopravni povahou jednotlivych ustanoveni pfislusnych pravnich predpist.
Soucasné jde o oblast, pro kterou potfeba pravni upravy vychazi z tlaku v dasledku
zmény spolecenské reality ptisobené technologickych pokrokem a digitalizaci interakci
v moderni spole¢nosti. Pravni iprava zde tedy celi neustalé potiebé ,,dohanét* spo-
le¢enskou realitu.® To ¢ini text pravnich norem &asto nepfiléhavym a vede k potiebé
extenzivniho ¢i analogického vykladu za Gi¢elem zachovani funkce dané pravni normy.”

V neposledni fadé pak jde o jeden z prednich segmentid pravni upravy, ve kterych
se prosadila sjednocujici iniciativa legislativniho projektu Evropské unie. Dochazi zde
tudiz v soucasné dobé¢ ke stretu pravnich norem narodniho a nadnarodniho zakonodar-
ce. Ten pfinasi dodatecny metodologicky prvek do vykladu obsahu pravni normy, totiz
pozadavek eurokonformniho vykladu.!9 Je jim dopliiovan obecny pozadavek na teleo-
logicky soulad s Gstavni normou, mtize vSak mit i mnohem konkrétnéjsi a vyrazngjsi
dopad.!!

4. KDYZ SE REKNE , PERSONAL DATA BREACH*

Predmétem tohoto pojednani je interpretacni analyza jazykové nejednot-
nosti pravnich norem vztahujicich se k jednomu z nosnych prvkt systematiky prava
ochrany osobnich udaji. Lze totiz dovozovat, Ze primarnim G¢elem pravidel zalozenych
touto pravni oblasti je vymezeni pfipustného postupu pro nakladani s osobnimi udaji,
ktery adekvatné respektuje prava a svobody dotéené fyzické osoby.!2 Zasadni roli tudiz
hraji pozadavky a povinnosti vedouci k zabranéni ¢i zmirnéni dasledku situaci, kdy do-
jde k poruseni téchto mantineld, at’ jiz subjektem, ktery jinak udaje nabyl a zpracovaval
v souladu s pravni tpravou, ¢i skrze nahodily ¢i cileny incident, ktery udaje zpfistupnil
treti osobg, ktera k jejich zpracovani nema potiebné opravnéni.

%

BENNETT MOSES, L. Recurring Dilemmas: The Law’s Race to Keep Up with Technological Change.
UNSW Law Research Paper. Sydney: UNSW, 2007, vol. 2007, no. 21.
BOGUSZAK - CAPEK — GERLOCH, c. d., s. 156.
10 MELZER, c. d., s. 174.
I GERLOCH, A. et al. Teorie a praxe tvorby prdava. Praha: ASPI, 2008, s. 354-355.
12 MATOUSOVA, M. — HEJLIK, L. Osobni iidaje a jejich ochrana. Praha: ASPI, 2003, s. 10; NOVAK, D.
Zdlkon o ochrané osobnich iidajii a predpisy souvisejici: komentar. Praha: Wolters Kluwer, 2014, s. 222.
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Spravce ¢i zpracovatel tedy odpovida za pfiméfené zajisténi ochrany zpracovava-
nych osobnich udaj, respektive za zajisténi jejich bezpecnosti, tedy vlastné za zabra-
néni poruseni jejich zabezpeceni. Jak naznaéuje predchozi véta, jedna se z pravné ter-
minologického hlediska o hodnotu ¢i skute¢nost, ktera v soucasné pravni upravé nema
zcela ustalené oznaceni.

Je vsak otazkou, zda tato pojmova nejednotnost uvniti a naptic¢ ptislusnych pravnich
predpisii z oblasti ochrany osobnich udaji znaci zamér zakonodarce, tedy je na misté ji
vénovat pozornost pii vykladu a aplikaci pfislu§né pravni normy, ¢i zda se jedna o jeden
z projevl nedokonalosti zakonodarce, a je tedy na misté odlisnost pojmu piekonat vy-
kladem. Pro zodpovézeni této otazky je predné nutné analyzovat vyvoj institutu a uziti
pfedmétnych terminti v Case.

5. PREHLED TERMINOLOGIE V RELEVANTNICH
PRAVNICH PREDPISECH

5.1 UMLUVA C. 108 A ZAKON C. 256/1992 SB.

Za prvni inspirativni podklad ¢eské upravy ochrany osobnich udaju Ize
pravem pokladat Umluvu o ochrané osob se zfetelem na automatizované zpracovani
osobnich dat pfijatou Radou Evropy v roce 198113 a vstoupivsi v platnost ratifikaci péti
staty roku 1985. Ackoliv k pfijeti této mezinarodni smlouvy do ¢eského pravniho fadu
nedoslo pred rokem 2001, obsazené principy a pravidla se odrazila v prvnim ¢eském
zakoné vztahujicim se k problematice ochrany osobnich udajt, zakoné ¢. 256/1992 Sb.,
o ochrané udaju v informacnich systémech. Z hlediska zde analyzovanych termind je
relevantni ¢lanek 7 imluvy, ktery se vztahuje v zavazném anglickém znéni k data se-
curity, resp. v zavazném francouzském znéni k sécurité des données. V Ceském znéni
ptijatém do Sbirky mezinarodnich smluv v roce 2001 nese pak ¢lanek oznaceni zabez-
peceni tidajii."* V zakoné ¢. 256/1992 Sb. je pak namisto terminli bezpeénost ¢i zabez-
peceni upfednostnéno v § 17 pism. 1) i § 19 odst. 1 pism. d) spojeni zajisténi ochrany
informaci. Pojmu zabezpecit je uzito pouze ve vyznamu zajistit &i obstarat.'

5.2 SMERNICE 95/46/ES A ZAKON C. 101/2000 SB.

Za nosnou normu pro etablovani ochrany osobnich udaji nejen v ¢eském
pravu, ale napti¢ Evropskou unii je pak na misté povazovat smérnici 95/46/ES o ochra-
né osobnich 0daji.!® Tento evropsky pravni pfedpis bez piimé aplikovatelnosti sice

13 COUNCIL OF EUROPE. Convention for the Protection of Individuals with regard to Automatic Proce-
ssing of Personal Data [online]. 28. 1. 1981 [cit. 29. 4. 2019]. Dostupné na: https://www.coe.int/en/web
/conventions/full-list/-/conventions/treaty/108.

14 Sdéleni Ministerstva zahrani¢nich véci o pfijeti Umluvy o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat vyslo ve Sbirce mezinarodnich smluv dne 15. 11. 2001 v ¢astce 52 pod bodem 115.

15 Viz § 11 odst. 1 zdkona 256/1992 Sb.

16 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich udajii a o volném pohybu téchto tidajt.
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harmonizoval postoj zdkonodarct tehdejsiho okruhu clenskych stati k problematice
ochrany osobnich udaji, vyzadoval vSak transpozici do narodniho prava.

Proces transpozice smérnice jako takovy prestavuje z hlediska pravni teorie pomér-
n¢ slozitou proceduru, jelikoz dochazi k eurokonformnimu pfeneseni obsahu harmoni-
zovaného evropského predpisu do narodniho pravniho fadu, nelze vsak vylougéit dil¢i
terminologické ¢i obsahové diskrepance zptuisobené zménou formulace ¢i rozvedenim
textu ustanoveni na zakladé diskrece, ktera je narodnimu zakonodarci v ramci syste-
matiky evropského prava v tomto sméru poskytnuta.!” Pro Ceskou republiku se smér-
nice stala pravné relevantni v dusledku aproximace ¢eského prava v ramci procesu
pristoupeni k Evropské unii, pficemz disledkem tohoto procesu byl mimo jiné zakon
¢. 101/2000 Sb.18

Samotna smérnice nabyla dodate¢né zavazného znéni v ¢eském jazyce, jakozto ja-
zyce nového ¢lenského statu. V tomto ceském znéni smérnice nalézame plné pojmové
spektrum naznacené v piedchozi sekei prispévku. Oddil VIII a ¢lanek 17 smérnice uzi-
vaji pojmu bezpecnost zpracovani (némecka verze: Sicherheit der Verarbeitung, ang-
licka verze: Security of processing, francouzska verze: Sécurité des traitements). Obsah
pojmu je nasledné piiblizen v prvnim odstavci, kde druha véta zni: ,,Tato opatireni maji
zajistit, s ohledem na stav techniky a na naklady na jejich provedent, primérenou vroven
bezpecnosti odpovidajici rizikiim vyplyvajicim ze zpracovani udaju a z povahy udajui,
které maji byt chranény.

Z hlediska vykladu jsou nésledné relevantni, a¢ bez srovnatelné pravni zavaznosti,
recitaly smérnice. V recitalu 37 je pojednavano o opatrenich pro zajisténi bezpecnosti
zpracovani, podobné v recitalu 46 je kladen dUraz na prijeti prislusnych technickych
a organizacnich opatieni s cilem zajistit predevsim bezpecnost a tim také zabranit ja-
kémukoli neopravnénému zpracovani. Smérnice oproti tomu az na vyjimku recitalu 25
neuziva pojmu zabezpeceni. Ten je pak uzit jen ve vyznamu technického opatieni, jak
vyplyva z vynatku: ,[...] zdsady ochrany se musi odrazit jednak v povinnostech jed-
notliveu, organii verejné moci, podnikii, agentur nebo jinych subjektit odpovednych za
zpracovani udaju tykajicich se zejména kvality udajii, technického zabezpeceni, ozna-
movani okolnosti, za jakych miize byt zpracovani provedeno [...]".

Ttetim pojmem, ktery se ve smérnici objevuje a lze pokladat za souvisejici, je ochra-
na. Ta se zde vsak vzhledem k ¢lanku 1 odst. 1 a fad¢ recitalti obsahové projevuje na
abstraktnéjsi pravni roviné ochrany prav a svobod dotéenych fyzickych osob, spise nez
ve smyslu souboru opatieni na ochranu zpracovani osobnich tdaji. Piesto je v ¢lanku 6
odst. 1 pism. b a e pojednavano o povinnosti ¢lenskych statl stanovit vhodna ochrannd
opatieni, stejné jako je tomu v ¢lanku 8 odst. 4 ¢i v recitalu 29.

Pokud pro srovnani nahlédneme do textu zakona ¢. 101/2000 Sb., ktery je transpo-
zici smérnice 95/46/ES Ceskym zakonodarcem, je pomérné piekvapujici nalézt v ozna-
Ceni § 13, ktery je obsahovou transpozici vyse zminéného ¢lanku 17, pojednani o po-
vinnostech osob pri zabezpeleni osobnich udaji. Také v § 6 a § 15 je opakovan pojem
zabezpeceni osobnich udajii, resp. zabezpeceni ochrany osobnich udajii. Oproti tomu

17 GERLOCH et al., ¢. d., s. 332.
18 Zakon &. 101/2000 Sb. o ochrané osobnich idajii a 0 zméné n&kterych zakonti.
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§ 44 odst. 2 pism. h a § 45 odst. 1 pism. h referuji nikoliv k zabezpeceni osobnich udaju,
ale k opatienim pro zajisténi bezpecnosti zpracovani osobnich udajii.

V zakoné dochazi i k pojednani o bezpecnostnich opatienich v § 15 odst. 1 a znovu
pak v § 27 odst. 3 pism. b. Za zminku pak stoji, Ze v divodové zpravé zakona jsou jako
subsidiarni pravni ptedpisy pro stanoveni a aplikaci bezpe¢nostnich opatieni ve smyslu
§ 13 zékona uvedeny predné vyhlasky NBU ¢. 12/1999 Sb. o zajisténi technické bez-
pecnosti utajovanych skutecnosti a certifikaci technickych prostredki; ¢. 56/1999 Sb.
o zajisténi bezpecnosti informacnich systému nakladajicich s utajovanymi skute¢nost-
mi, provadeéni jejich certifikace a nalezitostech certifikatt; a ¢. 339/1999 Sb. o objek-
tové bezpecnosti.

5.3 SMERNICE 2002/58/ES A ZAKON C. 127/2005 SB.

Smérnice 95/46/ES vsak neni jedinym evropskym pravnim predpisem, kte-
ry upravuje tuto problematiku. Je zde také specialni Gprava pro oblast elektronickych
komunikaci. Tato Gprava je vyznamna ze dvou momentti.

.....

vvvvvv

jelikoz se zde jedna o prvky vyznamné z hlediska kybernetické bezpeénosti. I proto
hlavni ptedpis v této oblasti, smérnice 2002/58/ES, ! jiz v pivodnim znéni obsahovala
Clanek 4 tykajici se bezpecnosti. V ném je ulozena povinnost prijmout vhodnad technicka
a organizacni opatreni pro zajisténi bezpecénosti sluzeb s ohledem na bezpecnost sité. Je
zde tedy pojednavano o ochrané pied kybernetickym bezpec¢nostnim incidentem, coz je
pojem, ktery je v soucasném ceském pravnim fadu jednozna¢né definovan a zakotven
v § 7 odst. 2 zakona ¢&. 181/2014 Sb., o kybernetické bezpeénosti?® jakozto: ,,[...] naru-
Seni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci v diisledku kyberneticke
bezpecnostni udalosti*.

Zde je pak podstatny druhy moment evropské upravy elektronickych komunikaci,
a to pozménovaci smérnice 2009/136/ES.2! Tato smérnice vnesla do textu smérnice
2002/58/ES malou, avsak z hlediska zde analyzovaného pojmu vyznamnou zmeénu,
skrze inkorporaci novych odstavcl 3 az 5 do zminéného ¢lanku 4 tykajiciho se bezpec-
nosti zpracovdni. Timto byl do evropského prava vnesen pravni instrument ohlasovaci
povinnosti pro piipad naruseni bezpecnosti osobnich uidajii. Smérnice nadto v ¢lanku 2
odst. 2 pism. ¢ doplnila konkrétni definici tohoto pojmu. Pro oblast elektronickych ko-
munikaci tedy plati, ze ,,, naruSenim bezpecnosti osobnich udajii* se rozumi narusent

19 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udajti a ochrané soukromi v odvétvi elektronickych komunikaci.

20 Zakon ¢&. 181/2014 Sb. o kybernetické bezpeénosti a 0 zméné souvisejicich zakont.

21 Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivateld tykajicich se siti a sluzeb elektronickych komunikaci,
smérnice 2002/58/ES o zpracovani osobnich udajii a ochran¢ soukromi v odvétvi elektronickych komu-
nikaci a nafizeni (ES) €. 2006/2004 o spolupraci mezi vnitrostatnimi organy piislusnymi pro vymahani
dodrzovani zakonti na ochranu z4jmu spotiebitele.
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bezpecnosti, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zmeénée ¢i ne-
opravnenému vyzrazeni nebo zpristupnéni osobnich udajii prenasenych, uchovavanych
nebo jinak zpracovavanych v souvislosti s poskytovanim verejné dostupné sluzby elek-
tronickych komunikaci ve Spolecenstvi. Tato terminologie je ve zminéném segmentu
evropského prava vysoce konzistentni, jak potvrzuje i navazujici nafizeni 611/2013
o0 opatienich vztahujicich se na ozndmeni o naruSeni bezpeénosti osobnich idaji.2

Pokud ¢eska verze uziva pojmi bezpe€nost zpracovani a naruseni bezpecnosti
osobnich udajt, je vhodné upozornit na dalSich jazykové verze, pfedevsim na némec-
kou, ktera uziva pojmy Sicherheit der Verarbeitung a Verletzung des Schutzes perso-
nenbezogener Daten, anglickou s pojmy Security of processing a personal data breach,
¢i francouzska s pojmy Sécurité du traitement a violation de données a caractére per-
sonnel. Je zde tedy mozné ve vSech verzich nalézat konzistenci se smérnici 95/46/ES
ve sméru uziti ceského pojmu bezpecnost zpracovani.

Srovnatelnou konzistenci vSak nenalézame v transpozici téchto pravnich norem
provedené ¢eskym zakonodarcem. Smérnice 2002/58/ES byla do ¢eského prava trans-
ponovana v podob¢, v mezidobi siln¢ novelizovaného, zdkona ¢. 127/2005 Sb., o elek-
tronickych komunikacich.2? Z hlediska feSeného pojmu je vak piislusny piedpis tem-
poralné vysoce konzistentni, v § 88 zde nalezneme namisto bezpec¢nosti zabezpedeni
ochrany osobnich, provoznich a lokalizacnich udajit a ditvérnosti komunikaci. Pokud
pak nahlédneme do definic v § 2, smérnici vymezené naruseni bezpecnosti osobnich
udaji ¢esky zdkonodarce pod pism. y transponoval jako poruseni ochrany osobnich
udaji, které je ovsem vymezeno jako ,,poruSeni bezpecnosti, které vede k neoprdavne-
nému pristupu nebo k neopravnéné nebo nahodilé zméné, zniceni, vyzrazeni ¢i ztraté
osobnich udajit zpracovavanych v souvislosti s poskytovanim verejné dostupné sluzby
elektronickych komunikaci*.

5.4 OBECNE NARIZENI 2016/679, SMERNICE 2016/680 A ZAKON C. 110/2019 SB.

Tietim a v soucasné dobé nejvyznamnéj$im souborem pravnich norem
tykajicich se diskutované problematiky je od 25. kvétna 2018 piimo u€inné obecné na-
fizeni 2016/679,24 které nahradilo pravni rimec smérnice 95/46 ES, a paralelné piijata
smérnice 2016/680.25

Na rozdil od vyse ptedstavené konzistentni terminologie na evropské Grovni v podo-
bé smérnice 95/46/ES a smérnice 2002/58/ES uziva obecné natizeni 2016/679 v Ceské
verzi pro ¢lanek 32 oznaleni zabezpedeni zpracovdni. Clanky 33 a 34 tudiz upravuji
ohlasovani a oznamovani ptipadi poruseni zabezpeceni osobnich udajii a v ¢lanku 4

22 Nafizeni Komise (EU) €. 611/2013 ze dne 24. Servna 2013 o opatienich vztahujicich se na oznameni o na-
ruseni bezpec¢nosti osobnich idajii podle smérnice Evropského parlamentu a Rady 2002/58/ES o soukromi
a elektronickych komunikacich.

23 Zakon ¢&. 127/2005 Sb. o elektronickych komunikacich a 0 zméné n&kterych souvisejicich zakon.

24 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajti a o zruseni smérnice 95/46/ES.

25 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji pfislusnymi organy za ucelem prevence, vySetiovani, odha-
lovani ¢i stihani trestnych ¢int nebo vykonu tresti, o volném pohybu téchto udaji a o zruseni ramcového
rozhodnuti Rady 2008/977/SVV.
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bodu 12 je poruseni zabezpeceni osobnich udaji definovano jako ,,poruseni zabezpece-
ni, které vede k nahodnému nebo protipravnimu znicent, ztraté, zmené nebo neoprdavné-
nému poskytnuti nebo zpristupneni prendasenych, ulozenych nebo jinak zpracovavanych
osobnich udajii*.

Pokud vsak nahlédneme do cizojazy¢nych verzi nafizeni, nalézame stale v némec-
ké verzi pojmy Sicherheit der Verarbeitung a Verletzung des Schutzes personenbezo-
gener Daten, v anglické verzi pojmy Security of processing a personal data breach,
a ve francouzské verzi pojmy Sécurité du traitement a violation de données a caractére
personnel. Ve viech tfech zminénych cizojazy¢cnych verzich je tedy na rozdil od ¢eské
verze plna konzistence s vyse popsanou evropskou terminologii smérnice 95/46/ES
a smérnice 2002/58/ES.

Pti snaze o rozklicovani ptivodu této pojmové promény v ¢eském znéni
obecného nafizeni je vhodné pfihlédnout ke znénim v ramci dlouhého a komplikova-
ného legislativniho procesu pfijimani nafizeni. Pokud nahlédneme do ¢eského znéni
ptvodniho navrhu obecného natizeni predlozeného Evropskou komisi a schvaleného
Evropskym parlamentem v roce 2014, zjistime, ze zde bylo predvidatelné uzito pro
vySe popsané ¢lanky pojmu naruseni bezpeénosti osobnich (idaji.2¢ Je zde tedy sou-
lad s terminologii novelizované smérnice 2002/58/ES, ktera byla vyslovné uvedena za
podklad instrumentu pteneseného do obecného natizeni.?’ I ve verzi obecného nafizeni
ptijaté Radou v roce 2015 sice dochazi k modifikaci textu ustanoveni, stale je vSak pro
cely Oddil 2 i ¢lanek 30 (budouci ¢lanek 32) voleno oznaceni bezpeénost zpracovani
a ¢lanek 31 (budouci ¢lanek 33) se vaze k poruseni ochrany osobnich tdaji.28 Ci-
zojazy¢né verze predmétnych ¢lankt pfitom zlstavaji pojmové konzistentni po cely
legislativni proces.

Z uvedeného je tedy zjevné, ze ke zméné ceské terminologie pro tuto ¢ast obecného
nafizeni dochazi az v pozdni ¢asti legislativniho procesu v ramci trialogu Evropské
komise, Evropského parlamentu a Rady, pfi¢emz nic nenaznacuje tomu, ze by zména
pojm reflektovala zménu v obsahu danych pojmt ¢i predmétného pravniho instrumen-
tu oproti smérnici 95/46/ES a smérnici 2002/58/ES.

Ostatné nekonzistence terminologie ¢eské verze se projevuje i ve vlastnim obsa-
hu ¢lanku 32, ktery prestoze pojednava o zabezpeceni zpracovani, obsahuje v odst. 1
pism. d pozadavek na zajisténi odpovidajici irovné zabezpeceni véetné ,,procesu pra-

26 EVROPSKY PARLAMENT. Legislativni usneseni Evropského parlamentu ze dne 12. biezna 2014 o né-
vrhu narizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovavanim
osobnich udajii a o volném pohybu téchto udajii (obecné narizeni o ochrané udajii) (COM(2012)0011 —
C7-0025/2012-2012/0011(COD)) [online]. 12. 3. 2014 [cit. 29. 4. 2019]. Dostupné na: https://www.europarl
.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P7-TA-2014-0212+0+DOC+PDF+V0//CS.

EVROPSKA KOMISE. Névrh narizeni Evropského parlamentu a Rady o ochrané fyzickych osob v sou-

vislosti se zpracovdavanim osobnich udajit a o volném pohybu téchto udajii (obecné narizeni o ochrané

udaji) COM(2012) 11 final [online]. 25. 1. 2012 [cit. 29. 4. 2019]. Dostupné na: https://eur-lex.europa.cu

/legal-content/cs/TXT/PDF/?uri=CELEX:52012PC0011&from=EN, s. 10.

28 RADA EU. Navrh narizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udajii (obecné narizeni o ochrané udaji) — pripra-
va obecného pristupu 2012/0011 (COD) [online]. 11. 6. 2015 [cit. 29. 4. 2019]. Dostupné na: http://data
.consilium.europa.eu/doc/document/ST-9565-2015-INIT/cs/pdf.
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videlného testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a orga-
nizacnich opatient pro zajisténi bezpecnosti zpracovani. Odst. 2 pak pokracuje v této
terminologické odchylce a stanovi: ,,Pri posuzovani vhodné urovné bezpeénosti se zo-
hledni zejména rizika [...].* Termin je také uzit v ¢lanku 35 tykajicim se posouzeni
vlivu na ochranu osobnich udaji, kde je zminka o bezpecnostnich opatienich a me-
chanismech k zajisténi ochrany osobnich udajii a o bezpecnosti operaci zpracovani.

Nejvyznamnéj$i projev vnitini rozporuplnosti terminologie obecného nafizeni
2016/679 je pak obsazen v ¢lanku 40 odst. 2 pism. h, kde je namisto o zabezpeceni
zpracovani na ¢lanek 32 odkazovano textem: ,,[...] opatieni k zajisténi bezpecnosti
zpracovani podle ¢lanku 32.° Jinak je pojem bezpecnosti zpracovani v obecném naii-
zeni 2016/679 zminén pouze v recitalu 81.

Pokud nahlédneme do smérnice 2016/680, pfijaté spolecné s obecnym natizenim
2016/679, nalézdme v zasadé shodnou terminologii jako v nafizeni. Clanek 3 bod 11
definuje souladn¢ s natizenim 2016/679 poruSeni zabezpeceni osobnich uidajii. Pojmi
zabezpeceni osobnich udajui Ci zabezpeleni zpracovani je pak uzito v ¢lanku 4 odst. 1
pism. f, ¢lanku 25 odst. 2, ¢lanku 29, 30, 31, ¢i ¢lanku 51 odst. 1 pism. d a e. Pouze
recital 28 obsahuje v jednom souvéti oba pojmy, kdyz uvadi: ,,Aby byla zachovana
bezpecnost zpracovani a zabranilo se zpracovani v rozporu s touto smernict, mély by
byt osobni udaje zpracovavany zpiisobem, ktery zajisti naleZitou urovern zabezpecle-
ni a micenlivosti [...]" Zbyvajici recitaly konzistentné operuji s pojmem zabezpeceni
zZpracovani.

Dne 24. dubna 2019 nabyl u€innosti zakon ¢. 110/2019 Sb., o zpracovani osobnich
udaju, ktery nahrazuje vyse zminény zakon ¢. 101/2000 Sb. a zajist'uje adaptaci narodni
pravni Gpravy v disledku pfimé uc¢innosti obecného nafizeni 2016/679 a transpozici
smérnice 2016/680 (spoleéné se zménovym zakonem ¢. 111/2019 Sb., kterym se méni
nekteré zakony v souvislosti s pfijetim zakona o zpracovani osobnich udaji). Tento
zékon v § 12 uziva terminu poruseni zabezpeceni osobnich udajii. Obdobné v § 19
odst. 4, § 32 odst. 4 pism. i, § 34 odst. 4 pism. d, § 36 odst. 3, §§ 40, 41, 42, 46, § 59
odst. 1 a § 63 zékona.

Avsak v § 16 o zpracovani osobnich udaji za u¢elem védeckého nebo historického
vyzkumu nebo pro statistické Gcely odst. 1 pism. j pomérné piekvapivé pojednava o po-
suzovani a hodnoceni G¢innosti zavedenych technickych a organizacnich opatieni pro
zajisténi bezpecnosti zpracovani. Stejné tak v § 44 zakon uvadi ,,[...] zaruky zpracova-
tele o prijeti a dodrzovani technickych a organizacnich opatieni k zajisteni bezpeénosti
a ochrany osobnich udajii*. Nakonec pak i § 47 zminuje ,,[...] zachovavat mlcenlivost
o osobnich udajich a o organizacnich a technickych opatrenich, jejichz zverejnéni by
ohrozilo bezpecnost osobnich udaji*.

6. DISKUSE

Predchazejici kapitola pfispévku analyzovala terminologii relevantnich
pravnich predpist tykajicich se problematiky, ktera je v anglické terminologii oznaco-
vana v evropském pravu jako personal data breach. Jak bylo vyse poukazano, napfti¢
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evropskymi predpisy lze vnimat konzistenci uzitych termind k této problematice jak
v anglickém jazyce, tak v jazykovych verzich némeckych a francouzskych.

6.1 K OBSAHOVE KONTINUITE POIMU V CESKEM PRAVU
OCHRANY OSOBNICH UDAJU

Pti studiu Ceskych verzi téchto piedpist je vSak zjevna odli§nost termino-
logie u nejnovejsich piedpist, tedy u obecného natizeni 2016/679 a smérnice 2016/680,
ktera byla pfenesena do nového zakona ¢. 110/2019 Sb. Dosud konzistentné uzivané ter-
miny bezpecnost zpracovani a naruSeni bezpecnosti osobnich uidajii jsou zde v zasadé
napfi¢ predpisem nahrazeny terminy zabezpeceni zpracovani a poruSeni zabezpeceni
osobnich udajii.

Soucasné je v tomto sméru navazano na terminologii zakona ¢. 101/2000 Sb., ktery
predstavoval transpozici smérnice 95/46/ES. Cesky zakonodarce se jiz zde odchylil od
zminéné evropské terminologie a zavedl pojem zabezpeceni zpracovani. V tomto sméru
1ze tedy vnimat jistou konzistenci terminologie ¢eské pravni upravy.

S timto argumentem konzistence se vSak nelze ve svétle eurokonformniho vykladu
spokojit. Na jeho metodologickou rovnocennost s tstavnékonformnim vykladem upo-
zorfiuje Melzer?® s odkazem na rozhodnuti velkého senatu Soudniho dvora Evropské
unie (tehdy stale jesté Evropského soudniho dvora) ve véci Bernhard Pfeiffer a dalsi,
spojené véci C-397/01 az C-403/01 ze dne 5. fijna 2004.39 Bod 113 rozhodnuti ptimo
uvadi: ,,Vnitrostatni soud je tak pri pouziti vnitrostatniho prdava a zejména ustanoveni
pravni upravy specificky prijaté za ucelem provedeni pozadavkit smernice povinen vy-
kladat vnitrostatni pravo v co mozna nejvetsim rozsahu ve svetle znéni a ucelu prislusné
smeérnice, aby tak dosahl vysledku ji zamysleného, a dosahl tak souladu s tretim podod-
stavcem clanku 249 ES (viz v tomto smyslu zejména vyse uvedené rozsudky Von Colson
a Kamann, bod 26, Marleasing, bod 8, a Faccini Dori, bod 26; viz rovnéz rozsudky ze
dne 23. unora 1999, BMW, C63/97, Recueil, s. 1905, bod 22; ze dne 27. ¢ervna 2000,
Océano Grupo Editorial a Salvat Editores, C240/98 az C244/98, Recueil, s. 14941,
bod 30, a ze dne 23. rijna 2003, AdidasSalomon a Adidas Benelux, C408/01, Recueil,
s. 112537, bod 21).*

Mnohojazy¢nost evropského prava je obecné unikatni situaci, kterd vytvaii fadu
specifickych vyzev a problémd. Je ovS§em nezadouci stav, aby studium odlisnych jazy-
kovych verzi vedlo k rozdilnym vykladovym zavéram.3!

Pro argument, ze se jedna o nevhodny terminologicky odklon, nikoliv o G¢elné od-
liSeni institutti, hovofi téZ podrobnéjsi studium dostupné odborné a komentarové litera-
tury vazici se k zakonu ¢. 101/2000 Sb.

29 MELZER, c.d.,s. 178.

30 Rozsudek Soudniho dvora (velkého senatu) ze dne 5. fijna 2004 ve spojenych vécech Bernhard Pfeiffer
(C-397/01), Wilhelm Roith (C-398/01), Albert Siif3 (C-399/01), Michael Winter (C-400/01), Klaus Nestvo-
gel (C-401/01), Roswitha Zeller (C-402/01) a Matthias Débele (C-403/01) proti Deutsches Rotes Kreuz,
Kreisverband Waldshut eV .

31 KREPELKA, F. Mnohojazycnost Evropské unie a jeji diisledky pro ceskou pravni praxi. Brno: Masarykova
Univerzita, 2007, s. 67.
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Komentat k zakonu z pera Kucerové, Bartika, Peci, Neuwirtha a Nejedlého z roku
2003 pti diskusi klicového § 13 zakona jiz v uvodnim odstavci takto jednoznacné od-
kazuje na terminologii smérnice: ,,7imto ustanovenim je stanovena obecnd povinnost
spravcii a zpracovatelii osobnich udajii tyto udaje chranit. Jedna se o dalsi ze zakladnich
povinnosti (viz komentar k § 5), jejimz obsahem je povinnost ze strany spravcii a zpraco-
vatelii zajistit tzv. ,bezpeénost dat [ ...].“32 Autofi nasledné uZivaji terminologii zakona
pti diskusi ,,vyctu situact, na které musi reagovat zabezpedéeni osobnich vidajii“ 33 a ,na-
plnéni povinnosti stanovenych k zabezpeceni (ochrané) osobnich vdajii*. 3

Prakticky koncipovana monografie Matousové a Hejlika Osobni udaje a jejich
ochrana, taktéz z roku 2003, v teoretickém uvodu vyklada rovinu zabezpeceni osob-
nich udaju pred unikem a zneuzitim jako pojimajici nejen informacni bezpecnost, ale
téz ,,[...] formalisticky mikrosvet byrokratickych a technokratickych omezeni ochrandrii
a strdZcit riznych tajemstvi majetku a pripadné jinak vymezovanych hodnot“35 V Ka-
pitole tykajici se vykladu povinnosti pfijmout bezpe¢nostni opati‘eni dle § 13 zakona
vsak autofi zdaraznuji pfipadnost pojmu bezpeénost nejen s odkazem na recital 46
smérnice,3° ale téZ pfi argumentaci ve prospéch podptrného vyuziti pravnich uprav pro
bezpecnostni opatieni pro jiné formy bezpeénosti.3’

To, ze se pojem zabezpeceni na tkor pojmu bezpecnost v ceském akademickém dis-
kursu pevné neustalil, pak dokazuji monografie vydané s vyraznym ¢asovym odstupem
od ucinnosti zakona ¢. 101/2000 Sb.

V komentafti k zakonu ¢. 101/2000 Sb. Bartika a Janeckové z roku 2010 zacina
vyklad k § 13 odst. 1 vétou: ,,Timto ustanovenim je urcena obecnd povinnost spravcu
a zpracovatelii osobnich udajii chranit osobni udaje. Jedna se o dalsi ze zakladnich
povinnosti, jejimz obsahem je povinnost zajistit tzv. ,bezpecnost zpracovavanych osob-
nich vdajit ‘ [...].38 Lze také citovat z ivodu komentafe pro odst. 3 daného paragrafu:
S ohledem na velmi obecnou formulaci povinnosti zajistit bezpecénost osobnich udajii,
byl Urad od samého pocdtku své existence Zaddn o vymezeni zdkladnich bezpecnostnich
podminek néjakym zvidstnim opatienim Uradu nebo pravnim predpisem.®

U monografie Matese, Janeckové a Bartika z roku 2012 1ze pro zajimavost zminit, ze
alkoliv vyse zminéné Eeské znéni Umluvy &. 108 publikované ve Sbirce mezinarodnich
smluv preklada ¢lanek 7 jako Zabezpeceni udajit, autoti na néj odkazuji za uziti souslovi
Zasada bezpelnosti. 0

Komentat k zakonu ¢. 101/2000 Sb. autorského kolektivu pod vedenim Kucerové
z roku 2012 v poznamkach k § 13 zakona silné inklinuje k preferovani pojmu bezpec-
nost pied pojmem zabezpeceni. Prikladem nasledujici kratké uryvky: ,,[...] sprdavce
je povinen zvolit si pouze takové zpracovatele, kteri garantuji potirebnou miru bez-

32 KUCEROVA, A. et al. Zdkon o ochrané osobnich udajii: komentar. Praha: C. H. Beck, 2003, s. 136.

33 Tamtéz.

34 Tamtéz.

35 MATOUSOVA - HEJLIK, c. d., s. 18.

36 Tamtéz, s. 253.

37 Tamtéz, s. 255.

38 BARTIK, V. - JANECKOVA, E. Zikon o ochrané osobnich udajii s komentarem. Olomouc: Anag, 2010,
s. 158.

39 Tamtéz, s. 163.

40 MATES, P. - JANECKOVA, E. - BARTIK, V. Ochrana osobnich iidajii. Praha: Leges, 2012, s. 18.
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pecnosti zpracovani*;*' | Spravce osobnich vdajii uzavienim takové smlouvy zajistuje,
Ze také zpracovani provadené zpracovatelem osobnich udajii bude probihat v souladu
s pozadavky na bezpeénost zpracovavanych dat“;*? [...] § 13 OchOsU nemiize obsa-
hovat detailni nebo primo taxativni vycet opatieni potiebnych k zajisténi bezpeénosti
zpracovavanych dat;¥3 |, Dalsi kategorii opatieni ve smyslu § 13 odst. 1 OchOsU jsou
vhitrni organizacni opatreni, tj. zavazné interni normy ¢i pokyny stanovici odpovédnost
konkrétnich osob za bezpeénost zpracovavanych osobnich vdajii [...1“;* ,,Rizika pro
bezpecnost osobnich udajit vznikaji také v souvislosti s vyuzivanim elektronické posty
[...]%% ,,Kromé povinnosti podniknout konkrétni kroky k zajisténi bezpeénosti zpraco-
vavanych osobnich tidajii miize spréavee postupem podle § 6 OchOsU povéFit zpracova-
tele také zpracovanim dokumentace opatreni [...];* &i ,,Podle citovanych sankcnich
ustanoveni je totiz v rozporu se zakonem o ochrané osobnich udajiit pouze neprijeti ¢i
neprovedeni opatient pro zajisténi bezpecnosti zpracovani osobnich udajii.“Y

Novadk ve svém podrobném komentafi k zakonu ¢. 101/2000 Sb. z roku 2014 tak-
téz uvadi svij rozbor § 13 v podobném duchu: ,,Problematiku bezpeénosti osobnich
udajii upravuje clanek 17 smérnice 95/46/ES, konkretizujici jeden ze zakladnich prin-
cipii ochrany osobnich tidajii.“*® Na to nasledné navazuje jak slovy: ,,[Ustanoveni § 13
odst. 1] Nedefinuje ani jednotlivé prostredky zajistujici bezpeénost osobnich udajii;
blize se k této otdzce vyjadiuji odst. 3 a 4°;* tak komentaiem: ,,Byt' v § 13 odst. 1
zak. o ochrané os. udajii nediferencuje mezi jednotlivymi kategoriemi spravci udajui,
je nabiledni, ze pojem bezpecnosti bude mit rozdilny obsah v zavislosti na rizicich,
kterym spravce udajii, resp. subjekty vudajii, cell.“>0 Piestoze se pak Novak pii diskuzi
konkrétnich rozhodnuti Utadu pro ochranu osobnich udaji piidrzuje terminologie za-
kona,?! svou inklinaci k uZiti pojmu bezpe¢nost dava najevo v nasledujicich pasazich
komentate, kde uvadi napt.: ,,Lze zdiiraznit, ze poruseni § 13 odst. 1 zaklada téz delikt
ohrozovaci, ktery je dokonan jiz tehdy, pokud je bezpecnost osobnich udajii jednanim
spravee udajii ohroZena;5% ,,Tim spiSe spravce udajii neni oprdavnén cinit odpovédnym
za bezpednost subjekt vidajit, vystupujici kupi. v pozici piijemce sluzby*;>3 &i: ,,Citované
ustanoveni uklada spravci osobnich udajit povinnost prijmout technicka i organizacni
opatreni k zajisteni bezpecnosti zpracovavanych osobnich udajii, pricemz porusenim
této povinnosti je jiz situace, kdy vznikne riziko neopravnéného pristupu k osobnim
tdajiim.*>%

41 KUCEROVA, A. et al. Zdkon o ochrané osobnich udajii: komentar. Praha: C. H. Beck, 2012, s. 228.

42 Tamtéz, s. 228.

43 Tamtéz, s. 229.

44 Tamtéz, s. 231.

45 Tamtéz, s. 233.

46 Tamtéz, s. 235.

47 Tamtéz, s. 236.

48 NOVAK, D. Zikon o ochrané osobnich tidajii a predpisy souvisejici: komentdr. Praha: Wolters Kluwer,
2014, s. 222.

49 Tamtéz.

50 Tamtéz, s. 223.

51 Tamtéz, s. 225-226.

52 Tamtéz, s. 228.

53 Tamtéz, s. 230.

54 Tamtéz, s. 232.
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Lze tedy uzavrit, ze pii vykladu obsahu terminti uzitych zakonem ¢. 101/2000 Sb.
bylo pfes jejich terminologicky odklon stale na misté co mozna nejvice vychazet z je-
jich zachyceni ve smérnici 95/46/ES. S ohledem na proklamovanou kontinuitu obsahu
pojmu, 1 absenci zmén v jinych jazykovych verzich, 1ze pak dojit k zavéru, ze pojmy
zabezpeceni a bezpecnost (zpracovani) osobnich udaju, jakoz i naruseni bezpec¢nosti
a porus$eni zabezpeceni by mély byt vnimany co do obsahu a pravni teorie za totozné
a provazané.

6.2 K TERMINOLOGICKE PREFERENCI POJMU BEZPECNOST

Upftednostnéni pojmu zabezpeceni pred pojem bezpec¢nost pro ceské pra-
vo ochrany osobnich tdaji pfi sou¢asném piimém dopadu obecného nafizeni je tudiz
zietelné zavadgjici. Ostatné vyse nastinény vyvoj jazykovych verzi v legislativnim pro-
cesu piijeti obecného natizeni i zminéné vnitini nekonzistence, jako odkaz ve ¢lanku
40 odst. 2 pism. h obecného nafizeni, siln¢ indikuji, Ze zavedeni pojmu zabezpeceni
na tkor pojmu bezpec¢nost do ceské jazykové verze obecného nafizeni je disledkem
nedopatieni prekladatele, nikoliv zamérem zakonodarce.

Za prijeti této premisy je vSak na misté polozit si otdzku, jaky ma tento objeveny
terminologicky nedostatek vyznam, tedy zda lze obecné nalézat obsahovy rozdil mezi
pojmy bezpecnost a zabezpeceni. Proto je na misté nahlédnout blize na vyznam uziti
téchto terminti v pravu i v souvisejicich oborech relevantnich pro problematiku zajisténi
ochrany osobnich tdaji v moderni spole¢nosti.

Pojem bezpeé¢nost ma zakofenény a konzistentn¢ aplikovany vyznam v Gizké souvis-
losti s technickymi, ale i spolecenskovédnimi rovinami zde diskutovaného problému.
Vyznamnym oborem jsou v tomto sméru bezpe¢nostni studia, ktera fesi mezinarodni,
spolecenské a politické roviny problematiky bezpe¢nostnich hrozeb a bezpecnostnich
opatieni.>> Bezpeénost v tomto kontextu nabyva fadu vyznami, které se mohou doty-
kat ochrany osobnich daju, ale také ji vyrazné ptesahovat.>® V pravni terminologii je
pojem bezpecnosti etablovan predevsim v blizkém piekryvu pro oblast kybernetické
bezpecnosti. Kyberneticka bezpecnost piedstavuje souhrnny zastiesujici koncept pro
soubor pravnich, organizaénich, technickych a dalSich prostfedki a opatieni, které smeé-
fuji k zajisténi davernosti, integrity a dostupnosti dat, siti a systému v ramci kyberpro-
storu.5” Nepominutelnou rovinou je pak také technicka perspektiva zajisténi bezpe¢nos-
ti ICT siti a systému. Pro zavaznou terminologii je v tomto ohledu na misté upozornit
na pfijaté technické normy CSN, piedevsim normu CSN ISO/IEC 27000 Systémy Fizeni
bezpecnosti informact — Prehled a slovnik,3® &i pak ptikladem normu CSN ISO/IEC
27017 Soubor postupii pro opatreni bezpecnosti informaci pro cloudové sluzby zalo-

55 Viz napf. Charakteristika oboru Bezpeénostni studia FSV MUNI [online]. [cit. 17. 3. 2019]. Dostupné na:

https://fsv.cuni.cz/uchazeci/magisterske-studium/bezpecnostni-studia.
56 Viz napf. studijni material Bezpe¢nost (Miroslav Mare$) [online]. [cit. 17. 3. 2019]. Dostupné na: https://
is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=69511.
Srov. JIRASEK, P. - NOVAK, L. — POZAR, J. Vykladovy slovnik Kybernetické bezpecnosti [online].
Brno: Narodni centrum kybernetické bezpecnosti, 2015 [cit. 10. 1. 2019]. Dostupné na: https://www
.govcert.cz/download/aktuality/container-nodeid-665/slovnikkb-cz-en-1505.pdf, s. 69.
58 Nahled normy dostupny na: https://shop.normy.biz/detail/501452#nahled [cit. 17. 3. 2019].
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zeny na ISO/IEC 27002 (v anglickém znéni: Code of practice for information security
controls based on ISO/IEC 27002 for cloud services).>

Pojem zabezpeceni oproti tomu nema srovnatelnou terminologickou bazi, ktera by
oduvodnovala jeho zaménu s pojmem bezpecnost. Nejedna se ani o pojem Siroce ¢i
bézné uzivany, jelikoz jde v pfevazné mife o zpodstatnéné sloveso zabezpecit, které
se vyznamové blizi slovestim zajistit ¢i zaru¢it.®© Tomu odpovida i v podstaté jediny
bézny vyznam slova v pravni terminologii, tedy problematika socialniho zabezpeceni,
ktera vytvaii ramec zaruk a podpory pro zajisténi zakladnich potfeb obCanti v ramci
spolecenské solidarity. Ov§em i v teorii prava socialniho zabezpeceni zaznivaji hlasy,
které upozoriuji na ptivod terminu v nepfesném piekladu a vétsi priléhavosti pojmu
socialni bezpeénost.®! Jini autoti dopliiuji, Ze termin zabezpeceni odpovidal dynamické
¢innosti prerozdélovani diichodd v komunistickém pojeti, zatimco pojem bezpecnost je
blize sou¢asnému stavovému zajisténi odpovidajicich prav v demokratické spole¢nos-
ti.2 Vzhledem k tomuto lze pojem zabezpeceni v pravni terminologii ochrany osobnich
udaju povazovat za nepiipadny a neodpovidajici obsahu, ke kterému je v ¢eském znéni
obecného natizeni 2016/679 a smérnice 2016/680 uzit.

Z tohoto duvodu lze v uziti pojmu zabezpeceni vnimat z hlediska pravni teorie
nevhodny terminologicky odklon, ktery je na ujmu ¢eskému pravu ochrany osobnich
udajt. Nebezpeci z toho plynouci je pfedevsim zbytecné oddaleni pravni a technické
roviny této problematiky, jelikoz, jak bylo zminéno vyse, ceské technické normy pro
tuto oblast pracuji s pojmy bezpecnost a naruseni bezpecnosti. V situaci, kdy je ze
strany vSech Grovni recipientli pravniho ramce ochrany osobnich tidajt volano po vyssi
srozumitelnosti a provazanosti s konkrétnimi technickymi a organizacnimi pozadavky,
je pak tento jev znaén¢ nest’astny.

7. ZAVER

Jadrem ptispévku byla analyza terminologie narodnich i evropskych prav-
nich ptedpisti ochrany osobnich udaji ve vztahu k problematice naruseni bezpeénosti,
resp. poruSeni zabezpeceni zpracovani. Je predstaven pfistup k pojmu v relevantnich
normach zahrnujicich Umluvu ¢. 108 Rady Evropy, zakon ¢&. 256/1992 Sb., smérni-
ci 95/46/ES, zakon ¢. 101/2000 Sb., smérnici 2002/58/ES novelizovanou smérnici
2009/136/ES, zakon ¢. 127/2005 Sb., obecné nafizeni 2016/679, smérnici 2016/680
inedavno pfijaty zakon ¢. 110/2019 Sb. Hlavnim poznatkem je odklon pojmu uzitych ve
finalni ¢eské jazykové verzi obecného natizeni 2016/679 od konzistentni terminologie
predchazejicich evropskych pravnich ptedpist bez zjevného diivodu ¢i odrazu v jinych
jazykovych verzich obecného natizeni.

59 Nahled normy dostupny na: http://csnonlinefirmy.unmz.cz/html_nahledy/36/502319/502319 nahled.htm
[cit. 17.3.2019].

0 Srovnani viz ABZ slovnik ¢eskych synonym [online]. 2019 [cit. 17. 3. 2019]. Dostupné na: http://www
.slovnik-synonym.cz/web.php/slovo/zabezpecit.

61 GALVAS, M. - GREGOROVA, Z. Socidlni zabezpeceni. Brno: Masarykova univerzita, Pravnicka fakulta,
2000, s. 22.

62 TOMES, 1. et al. Prdvo socidlniho zabezpeceni. Praha: Viehrd, 1993, s. 11.
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V ramci diskuse jsou piedstaveny dva zavéry, které ma piispévek za cil podpofit
v ramci akademického diskurzu ve snaze o prekonani tohoto nedostatku Gcinné pravni
uapravy.

Zaprvé je na zakladé rozboru terminologie uzivané ¢eskou odbornou vefejnosti ke
zminéné problematice i vzhledem k pozadavku na jednotny eurokonformni vyklad
dovozeno, ze predmétnd normativni uprava obecného nafizeni 2016/679 a smérnice
2016/680 plné navazuje na upravu dle smérnici 95/46/ES a smérnici 2002/58/ES a neni
zde na misté nalézat obsahové odlisnosti v disledku odlisnosti uzitych pojmu.

Zadruhé je argumentovano, ze pojmy zabezpeceni zpracovani a poruseni zabez-
peceni (zpracovani) osobnich idaji jsou z hlediska teorie nepfipadné a v zajmu zdu-
raznéni provazanosti jak eurokonformni, tak mezioborové, je na misté upfednostiovat
v ramci odborného diskurzu pojmil bezpe¢nost zpracovani, resp. naruseni/poruseni
bezpecnosti (zpracovani) osobnich tudaju.

Zaver prispévku nelze jisté precenovat co do vyznamu, predevsim ve srovnani s kli-
¢ovymi obsahovymi zménami, které ptinesla reforma ochrany osobnich tdaju, jako je
napiiklad jiz vlastni zakotveni obecné povinnosti ohlasovani a oznamovani poruseni
bezpecnosti (zabezpeceni) osobnich tidaji vici vSem spravciim osobnich tdaji. Presto
je na misté upozornit na tuto neopodstatnénou nekonzistenci v ¢eské verzi daného ev-
ropského predpisu a prosazovat reflektovani vhodného pojmoslovi pfinejmensim v ro-
viné odborného diskurzu.
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