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SKODLIVY OBSAH NA INTERNETU*

KATERINA LUKASOVA

Jednim z nejvyraznéjsich aspektli souc¢asné spole¢nosti je rychly vyvoj
informacnich a telekomunikac¢nich technologii, diky nimz Ize snad dokonce oznacit
stavajici obdobi za digitalni vék neboli dobu digitalni. Pfedevsim je to celosvétova poci-
tacova sit’ Internet,! co relativizuje prostorové i casové omezeni komunikace a zaroven
umoziuje v nebyvalé mife dostupnost informaci v podob¢ prenaseného mnozstvi dat.
Lze tak byt v kontaktu prakticky s kymkoliv a kdykoliv,? stejné tak jako ziskat cokoliv,
co je prevoditelné do podoby dat.

Ve vysledném nepfeberném mnozstvi takto pifenasenych (a za tim uc¢elem uklada-
nych) dat Ize samoziejmé nalézt i takova, ktera lze povazovat za vice ¢i méné nezadou-
ci, a to na jedné stran¢ v rovin¢ moralni, na stran¢ druhé i v roviné pravni. Predmétem
tohoto ¢lanku jsou pak pravé takovato data a jejich trestnépravni charakteristika.

Struény nazev ,,Skodlivy obsah na internetu® odkazuje na pomérné rozséhlou ob-
last. V uz8im pojeti se jedna zejména o problematiku pornografie (tvrdé, détské, prosté
a véetné jednani oznacitelného jako sexting) a extremismu, v $ir§im pojeti pod Skodlivy
obsah na internetu mtizeme zafadit i velmi Siroky okruh dalsich jevi, zejména pak rizné
formy pachani trestné ¢innosti prostfednictvim kyberprostoru.

Po tivodu do problematiky se ¢lanek nejprve vénuje zevrubnéji otazkam pornografie
a extremismu, poté pokracuje dal§imi formami $kodlivého obsahu na internetu v $ir§im
pojeti (napt. kybergroomingem) a zakonc¢en je kratkym shrnutim. Neni ambici ¢lanku
podat zevrubny vyklad skodlivych jevl spojenych s internetem, resp. kyberprostorem,
ale naopak predlozit urcity jejich prehled.

Pozastavim se nejprve nad samotnym pojmem kyberprostoru, ktery pouzivam jako
oznaceni virtualniho svéta vytvareného modernimi informac¢nimi a komunika¢nimi

*

Univerzita Karlova v Praze, Pravnicka fakulta. Na vznik tohoto ¢lanku byla Pravnické fakulté Univerzity
Karlovy v Praze poskytnuta institucionalni podpora v ramci programu rozvoje védnich oblasti na Uni-
verzité Karlové (PRVOUK) ¢. 04 — Institucionalni a normativni promény prava v evropském a globalnim
kontextu.

Zde je pouzit vyraz ,,Internet* odkazujici na konkrétni pocitacovou sit’ (vzhledem k tomu, Ze poc¢itacovych
siti miize byt nepfeberné mnozstvi, napf. lokalni méstské, firemni atp.), ovSem dale v textu pouzivam jiz
vyraz ,,internet* jakozto obecné ustalené spojeni odkazujici na tuto celosvétoveé vyuzivanou vetejné pii-
stupnou pocitacovou sit’.

2 Zapiedpokladu, Ze dotyéni maji pfistup k internetu.



technologiemi.3 Na prvni pohled by se snad mohl zdat vhodn&jsi vyraz poéitadovy pro-
stor, nicmén¢ dnesni doba se vyznacuje stale vyraznéjsim propojenim riznych médii,
zejména pocitaci (at’ uz ve formé klasickych stolnich pocitacii, notebookd, tabletl atp.),
internetu a mobilnich telefon?.# Mnohdy je jiZz prakticky nemozné zabyvat se témito
médii oddé€lené, proto je nutno mit pfi otazce Skodlivého obsahu na internetu na paméti
nejen pouzivani internetu prostfednictvim pocitaci, ale v ramci kyberprostoru jako ta-
kového, a zejména pak vcetné mobilnich telefont s pfistupem k internetu.

Protoze ¢lanek se zabyva skodlivym obsahem na internetu, i nékteré zdroje slouzici
jako podklad k jeho vypracovani se nachazi pravé na internetu (a v dalsich, tradi¢nich
médiich), ostatni spocivaji v riizné forme odborné literatury a samoziejmé v aktualnim
znéni relevantnich zakont ve spojeni s jejich vykladem. Dal§im zdrojem (zejména v ob-
lasti rizikového jednani spojeného s internetem ve vztahu k détem) jsou pak zkusSenosti
prevzaté prostiednictvim osobnich rozhovoru piedevsim s pedagogy zakladnich a stied-
nich skol, pfevazné prazskych.

1. UZIVATELE INTERNETU

Skodlivy obsah na internetu je dnes velmi aktualnim tématem, a to hned
z n€kolika divodl. Tim nejmarkantnéj$im je soustavné stoupajici pocet uzivatell in-
ternetu nepochybné jdouci ruku v ruce s rostoucim poctem uZzivatelskych mist.> Napf.
oproti roku 2008, kdy bylo v Ceské republice zhruba 54 % uzivatelii internetu (starsich
Sestnécti let), v roce 2010 ¢inil jejich podil jiz téméf 62 %.6 Lze piedpokladat, Ze &islo
dale poroste — na jedné strané stale roste pocet prvouzivateld starSich Sestnacti let,” na
stran€ druhé se pres hranici Sestnacti let dostavaji ti, kdo pouzivaji internet jiz od utlého
veku (jejichz procentualni zastoupeni taktéz roste).

Dalsim vyznamnym fenoménem je rostouci pocet détskych uzivatelti spolu s tim,
jak se pocita¢ stava béznym vybavenim domacnosti, resp. spise Ize fici, ze naopak déti
patii k pfi¢inam rtstu poc¢tu domacnosti s ptipojenim k internetu. Tento trend dokumen-
tuje fakt, Ze pfi celkovém mnozstvi 56 % domacnosti s pfistupem k internetu je pomér
takovych domacnosti bez déti 47,2 %, zatimco domacnosti s détmi majicimi pfistup
k internetu je téméf 80 %.8

Spolu s poctem uzivatelll se samoziejme zaroven rozviji i samotny internet, zv1asté
co do dostupnosti informaci a sluzeb i vétsiho mnozstvi a zavaznosti rizik s internetem
spojenych, véetn¢ Skodlivého obsahu, a to pfedevsim s ohledem na ziejmé i klesajici

3 K pojmu ,.kyberprostor blize viz GRIVNA, T., POLCAK, R. (ed.). Kyberkriminalita a pravo. Praha:
Auditorium, 2008, s. 32.

4 JeSte ve spojeni s dal§imi tzv. rozhranimi, napf. webovou kamerou, tiskarnou s dalkovym piistupem atp.

5 Uzivatelskymi misty minim napf. vytvafeni riznych internetovych kavaren a dal§ich mist, ktera
zpiistupiuji internet blize neuréenému poctu uzivatell, a zaroven stale dostupnéj$i moznost piistupu na
internet, zejména prostfednictvim mobilniho telefonu. 5 N

6 K uvedenym statistickym idajim viz informace uvedené na webu Ceského statistického ufadu: Cesky
statisticky Grad. Informacni spolecnost v cislech 2011. Dostupné na http://www.czso.cz/csu/2011edicni-
plan.nsf/p/9705-11 [cit. 2012-09-20].

7 Tedy osob, které se uci viibec s pocitaci zachazet, zejména ze starsich generaci.

8 Viz informace uvedené na webu Ceského statistického ufadu: Cesky statisticky utad. Informacni spolec-
nost v cislech 2011. Dostupné na http://www.czso.cz/csu/2011edicniplan.nsf/p/9705-11 [cit. 2012-09-20].



vek prvouzivateld internetu. Zejména mladistvi pak navic ziji svij socialni zivot z velké
¢asti prave prostfednictvim internetu.

Presto vSak nelze problematiku $kodlivého obsahu na internetu vztahovat pouze
k jeho détskym uzivatelim, naopak napft. projevy extremismu budou pravdépodobné
cileny spiSe na mladistvé a zejména pak dospé€lé osoby.

Z téchto divodi je zapotiebi ptizpisobovat vyse uvedenym trendim imérné i ur-
¢itou ochranu a prevenci v ramci uzivani internetu. Uz jen samotny fakt, Ze na internet
muze de facto kdokoliv vkladat kdykoliv cokoliv, znamena jen obtizné kontrolova-
telnou ¢i regulovatelnou oblast, a proto hlavni vaha ochrany spociva na obezietném
jednani kazdého jedince, at’ uz dospélého ¢i ditéte.?

Z hlediska prava je relevantnich hned nékolik pravnich predpist. Na narodni trovni
se v prvé fadé nabizi samoziejmé Listina zakladnich prav a svobod, dale pak trestni za-
konik, ob¢ansky zakonik, autorsky zakon, zdkon o elektronickych komunikacich, zdkon
o nekterych sluzbach informacni spolecnosti atd. Na mezinarodni trovni pak zejména
Umluva o kyberkriminalit&.!0

2. FORMA SKODLIVEHO OBSAHU NA INTERNETU

Jak jsem jiz naznacila v uvodu, vyraz ,,8kodlivy obsah na internetu® jen
zdanlivé odkazuje na ucelenou, snadno vymezitelnou skupinu jevi. Pravdou je vSak
opak, nebot’ pod tento pojem mizeme zahrnout pomérné Sirokou $kalu jevi, postizitel-
nych v ramci soukromého i vetejného prava. Vzhledem k piekotnému vyvoji internetu
navic nelze predpokladat, ze bychom mohli byt schopni jednozna¢né urcit i do budouc-
na, co je ¢i naopak neni skodlivym obsahem na internetu.

Skodlivy obsah na internetu mtizeme vnimat v $ir§im nebo uzsim pojeti, pficemz
k uzsimu pojeti pfifazuji zejména pornografii a projevy extremismu. V $irSim pojeti za-
hrnuji problematiku porusovani autorskych prav a ochrany osobnosti a ptidavam i dalsi
jevy jako socialni inZzenyrstvi, kybersikanu, kybergrooming, nasilny obsah.

Lze se setkat s obrazky, fotografiemi a zvukovymi zaznamy ¢i audiovizualnimi
zaznamy, které maji ziejmé nejvyraznéjsi podil na Skodlivém obsahu na internetu.
Jedna se v prvé fad€ o pornograficka dila!! a dale riizné obrazky, fotografie, zvukové
zaznamy, audiovizualni zaznamy a rtizné formy textovych soubort i texty samotné
jako takové. K tomu nutno prifadit protipravni nakladani s obsahem, ktery sdm o sobé
protipravni neni.!2

Specifickou oblast pak predstavuje pouzivani skryté symboliky, ktera se objevuje
v logach, obrazcich, vizualni podobé webovych stranek, textech umisténych na webo-
vych strankach i textech zvukovych skladeb.!? Symboliku vyuZivaji nejvice pravdépo-

©

Zvlaste u détskych uzivateltl hraje pak velkou roli vychova zaméfena na bezpecné uzivani internetu, zpro-

sttedkovana rodici, Skolou, riznymi institucemi ¢i i mezi vrstevniky navzajem.

10° Ceskou republikou dosud sice neratifikovana, nicméné vzata v potaz pfi tvorbé a upravach souc¢asného trest-
niho zakoniku (zak. ¢. 40/2009 Sb., trestni zakonik, ve znéni i¢inném ke dni 1. ledna 2012, dale jen TZ).

1K tomu viz déle.

12 Napf. zasilani prosté pornografie ditéti. B

13 K tomu blize viz napt. CHMELIK, J. Extremismus. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2012.
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dobné webové stranky obsahujici obsah skodlivy z hlediska extremismu, nachazime
napi. konkrétni pouzivany font pisma, ktery béznému navstévnikovi muze piipadat
pouze ponékud ojedinély ¢i nezvykly, znala, pouceni osoba vsak jiz pti pouhém prv-
nim pohledu vi nebo tusi, jaké skryté poselstvi v textu hledat. Obdobné funguji rizné
symboly, napf. ¢islo 88 odkazujici mezi neonacisty na nacisticky pozdrav Heil Hitler.!4

Nelze opomenout ani porusovani prava na ochranu osobnosti zvetejiiovanim foto-
grafii a audiovizualnich zdznami osob bez jejich svoleni, aniz by $lo o jednani v ramci
nekteré ze zakonnych licenci. Taktéz je Casté zvetejniovani nepravdivych udaji o kon-
krétnich osobach s cilem je poskodit. Za tim ucelem vznikaji pfipadné i samostatné
webové stranky.

Za zvlastni formu skodlivého obsahu na internetu povazuji umisténi odkazu na
webové stranky obsahujici §kodlivy obsah na internetu. !’

Osoby umist’ujici protipravni obsah na internet se mnohdy snazi uniknout sank-
cionovani svého jednani tim, ze takovy obsah ukladaji na servery fyzicky umisténé
v zahranici, pfiCemz se domnivaji, ze tim dosahnou vylouceni z ptisobnosti zakonl
Ceské republiky. Trestni zakonik!6 viak povazuje za trestny &in spachany na tizemi
Ceské republiky i takovy, jimz pachatel v CR porusil nebo ohrozil zajem chranény trest-
nim zakonem nebo mél-li alespon z&asti takovy nasledek v CR nastat (ust. § 4 odst. 2
pism. b) TZ).!” Domnivam se proto, Ze z hlediska mistni ptisobnosti Ize zdkon CR co
do trestnosti pfipadného spachani trestného ¢inu v piipadé webovych stranek aplikovat
vzdy, je-li mozné vyvolat!® danou webovou stranku na izemi CR. K tomu oviem musi
pristoupit zamér pachatele, aby webova stranka byla vyvolana pravé v CR, samotna
pouhad moznost vyvolani jisté¢ nebude dostacujici.!®

3. PORNOGRAFIE

Na internetu lze v soucasnosti nalézt obrovské mnozstvi pornografického
materialu. V prvé fadé se nabizi celé servery vénované pornografii, zpravidla komer¢ni-
ho typu — placené nejcastéji formou umistovani reklamy a ¢asto také zasilanim hrazené
SMS ze strany uzivateld na vybrané telefonni ¢islo. Objevuje se také pozadavek regis-
trace, véetn¢ uvedeni e-mailové adresy, na kterou se nasledné zasilaji dalsi reklamni
sdéleni, spamy atp. Nelze nicméné vynechat ani pornografii kolujici mezi jednotlivymi
uzivateli, at’ uz prostfednictvim sdileni?0 ¢i piimym zasilanim.

14 Viz EICHLER, P., VEDRAL, J. Neonacisté v Cesku snadno koupi ,.to pravé® obleceni. iDNES, 8. 10. 2006.
Dostupné na http://zpravy.idnes.cz/neonaciste-v-cesku-snadno-koupi-to-prave-obleceni-f7q-/domaci.
aspx?c=A061006_150831_krimi_pei [cit. 2012-10-03].

15 Zde pouze zmituji pro Gplnost.

16-Zak. ¢. 40/2009 Sb., trestni zakonik. o

17 K tomu viz napt. judikatura k ust. § 4 TZ v SAMAL, P. et al. Trestni zdakonik: komentar. Praha: C. H. Beck,
2009, s. 59.

18 Vyvolanim minim zobrazeni webové stranky prostfednictvim zatizeni piistupujiciho k internetu na Gizemi
Ceské republiky — typicky napf. zobrazeni na monitoru pocitace nebo displeji mobilniho telefonu.

19 Srov. POSPISIL, M. Némecko: Mistni piisobnost trestnich norem a Internet. IT pravo, 17. 1. 2001. Do-
stupné na http://www.itpravo.cz/index.shtml?x=61318 [cit. 2012-10-20].

20 Sdileni lze nejsnadnéji popsat jako podéleni se s nékym o piislusna data, aniz by tim byla data jakkoliv
ovlivnéna. Typicky dochazi ke sdileni napf. nahranim dat do ulozist¢ dostupného prostfednictvim inter-
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Umisténi jakéhokoliv pornografického dila na internet ¢i jeho rozeslani, pteposlani
nebo viibec stazeni jesté samo o sobé nemusi byt protipravni, nepfistoupi-1i k tomu dalsi
okolnosti. Nejprve je nutné vymezit pornografické dilo jako takové, resp. jednotlivé
druhy pornografie z hlediska trestniho zdkona, nebot’ ne kazda pornografie se povazuje
za spole¢ensky nezadouci.2!

V druhé fadé stoji za zminku zptistupiiovani jakékoliv pornografie détem, resp. oso-
bam mladsim 18 let, a mozné zpUsoby feseni této otazky.

Pornografické dilo?2 neni v souéasnosti v trestnim zakoné definovano, Ize tedy pouze
dovozovat, co jim je a co neni, a to i s ohledem na urcitou hladinu moralniho vyvoje
uznavanou spoleénosti a na to, co jesté spole¢nost povazuje za ptijatelné. Posuzujeme
dilo jako takové, nikoliv ve vztahu k jeho ,,uzivatelim® ¢i adresatim. Odborna ve-
fejnost se shoduje na tom, ze ,,pornografické dilo Ize charakterizovat tim, ze zvlasté
intenzivnim a vtiravym zpisobem zasahuje a podnécuje sexualni pud, prekracuje podle
prevladajicich nazort ve spolecnosti uznavané hranice sexualni slusnosti, urazi neak-
ceptovatelnym zpiisobem cit pro sexualni slunost, vyvolava pocit studu“.23 Zjedno-
dusené feceno: ,,Za pornografické dilo se povazuje takové dilo, jehoz jedinym ucelem
je vyvolat (zvySovat) sexudlni vzruSeni.“2* Zobrazeni nahého téla ¢&i tél jako takové,
véetné zobrazeni sexualniho aktu viibec, jesté samo o sob&é nemusi byt povazovano
z hlediska trestniho prava za pornografii.

Pfi rozlisovani pornografického dila se uvadi tzv. pornografie tvrda, détska a prosta.
Tvrda pornografie zobrazuje nasili ¢i netctu k ¢lovéku?s nebo popisuje, zobrazuje ¢i
jinak znazornuje pohlavni styk se zvifetem. Détska pornografie (z hlediska ¢eského
trestniho prava) zobrazuje nebo jinak vyuziva dité, tedy osobu mladsi 18 let, nebo oso-
bu, jez se jevi byt ditétem. Zde je patrny vliv dosud v CR neratifikované Umluvy o podi-
tacové kriminalite, ktera zavadi pojem détské pornografie jako ,,pornograficky material,
ktery vizualné zobrazuje nezletilého pii zjevném sexualnim chovani nebo osobu, ktera
se jevi jako nezletila pfi zjevném sexualnim chovani ¢i realistické obrazky ukazujici
nezletilého pii zjevném sexualnim chovani“.26 CR se vydala cestou rozifeni pojmu
détska pornografie o pornograficka dila vizualné zobrazujici viditelny sexualni akt oso-
by, jez pouze vyhlizi jako nezletild, zménou trestniho zakoniku provedenou zakonem
¢. 330/2011 Sb. s u¢innosti ke dni 1. prosince 2011.27 Az do 30. listopadu 2011 détska
pornografie odkazovala pouze na takovou pornografii, ktera zobrazuje nebo jinak vyu-

netu, kam maji piistup kromé nahravatele dalsi osoby dle jeho zadanych kritérii (napf. uzivatel konkrétni
e-mailové adresy nebo naopak tieba kdokoliv, kdo zna adresu uloieni).

21 Tim zde samozrejme netvrdim, ze néktery typ pomograﬁe je ptimo zadouci.

22 Vyraz ,dilo* je z hlediska trestniho zakona §irsi nez presne vymezené dilo autorské dle autorského zakona.

23 Srov. NOVOTNY 0., VOKOUN, R. et al. Trestni prdavo hmotné II. Zvlastni cdst. Praha: ASPI, 2007,

s. 275.

Viz JELINEK, I. et al. Trestni zdkon a trestni idd s poznamkami a judikaturou a predpisy souvisejici, zakon

o0 soudnictvi ve vécech mladeze, zakon o Policii CR, zdkon o vykonu vazby, zdakon o vykonu trestu odnéti

svobody, zakon o Probacni a mediacni sluzbé, advokatni tarif, v uplném znéni: podle stavu k 1. 10. 2008,

se zapracovanim zmen ucinnych od 1. 1. 2009. Praha: Linde, 2008, s. 249.

25 Skute¢né, nikoliv predstirané nasili ¢i netictu.

26 Viz GRIVNA, T., POLCAK, R. (ed.). Kyberkriminalita a pravo Praha: Auditorium, 2008, s. 154.

27 Ziistava zde oviem stale urcity prostor pro prlpadne pouzm Jjakési ,quasidétske” pornograﬁe (tedy takové,
ktera pouze reahstlcky zobrazuje dit¢ — napf. animovana pornografie), a to zejmena ve vztahu k 1é¢bé pe-
dofilf1, nebo spise ve vztahu k tlumenti jejich sexuélnich potieb. K tomu viz napi. JILKOVA, M. Povolme
animované détské porno, fika sexuolog Weiss. iDNES.cz/Zpravy, 9. 10. 2007. Dostupné na http //zpravy.
idnes.cz/povolme-animovane-detske-porno-rika-sexuolog-weiss-ths-/domaci.aspx?c=A071009 115203
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ziva dité, ale nikoliv jiz osobu jako dit¢ pouze vypadajici. Z hlediska ¢eského pravniho
fadu pak veskera ostatni pornograficka dila zafazujeme mezi pornografii prostou.

Pornografické dilo mize dle trestniho zakoniku nabyvat podobu pisemnou, foto-
grafickou, filmovou, pocitacovou, elektronickou (napt. soubor obsahujici pornografii,
ktera tak neni vnimatelna jinak nez za pouziti zobrazovaciho pfistroje, napf. pocitace ve
spojeni s monitorem) nebo jinou.

K pornografii jako projevu skodlivého obsahu na internetu (nebo k protipravnimu
nakladani s ni) se poji zejména trestny Cin §ifeni pornografie (ust. § 191 TZ zahrnuje
hned dvé zakladni skutkové podstaty), dale pak trestny ¢in vyroby a jiného nakladani
s détskou pornografii (ust. § 192 TZ, taktéz zahrnuje dvé zakladni skutkové podstaty).

Trestného ¢inu sifeni pornografie (ust. § 191 odst. 1 TZ) se dopusti, kdo vyrobi,
doveze, vyveze, proveze, nabidne, ¢ini vefejné pfistupnym, zprostiedkuje, uvede do
ob¢hu, proda nebo jinak jinému opatii tvrdé pornografické dilo (v pfipadé internetové-
ho prosttedi pfipada v uvahu zejména tvrdé pornografické dilo v elektronické podob¢).
Stava se tak typicky napf. umisténim tvrdé pornografie na webové stranky. Dalsimi
formami trestného ¢inu Sifeni pornografie v ramci skodlivého obsahu na internetu pak
bude zejména uvedeni tvrdé pornografie do obéhu, tedy naptiklad rozesilani prostred-
nictvim socialni sité, a dale pak zprostfedkovani, prodej nebo jiné opatieni jinému tvrdé
pornografie (napf. zaslani e-mailem).

Druhé zakladni skutkova podstata trestné¢ho Cinu Sifeni pornografie (ust. § 191
odst. 2 TZ) zahrnuje nabidnuti, pfenechani nebo zpftistupnéni ditéti (tedy osobé mladsi
18 let)?8 jakékoliv pornografie, nebo zpfistupnéni ¢i jiné vystaveni jakékoliv porno-
grafie na misté détem ptistupném. V ptipadé internetu tak ptjde typicky o zpfistup-
néni a umisténi na misté détem piistupném prostiednictvim pornografickych servert
a riznych pop-up oken. Servery s pornografickym materialem mnohdy vyvijeji ur€itou
snahu zamezit piistupu déti, a to obvykle prostfednictvim vstupni stranky dotazujici se
na vek navstévnika a zamitnutim zobrazeni dalsiho obsahu v ptipad¢, Ze doty¢ny se sam
dobrovolné oznaci za osobu mladsi 18 let. K tomu se eventualn€ pfidava poskytnuti in-
formace o tom, ze ma byt zobrazen pornograficky material, spolu s vyzvou adresovanou
osobam mladsim 18 let, aby dané stranky opustily. Domnivam se, Ze v tomto sméru ¢ini
majitelé téchto webl z pravniho hlediska dostatek opatfeni, aby jejich webové stranky
nebyly ,,mistem détem pfistupnym®, nebot’ takové misto je definované napf. jako , kte-
rékoli misto, kde je umoznén piistup osobam mladsim 18 let, resp. které je obvykle
détmi navstévovano, ale nejen vyluéné jimi. Nejde tedy o mista, do kterych maji déti
zakazan piistup (sexshopy, pornograficka kina)*“.2 Tim ovSem neni dotéena pfipadna
odpovédnost za zptistuptiovani pornografie détem. To je definovano napt. jako ,,jednani,
kterym je umoznéno, aby se s pornografickym dilem mohly seznamit déti“,3? je proto
klicové, zda imysl pifipadného pachatele kryje i tuto skuteénost. Tedy zda ptipadny
pachatel chtél, aby bylo pornografické dilo zptistupnovano détem, nebo védel, ze se tak
muze stat, a pro ten piipad s tim byl srozumeén (ust. § 15 TZ).

domaci_nad [cit. 2012-08-12] nebo HERCZEG, J. Virtualni détska pornograﬁe Zlo¢in bez obéti? In:
VANDUCHOVA, M., GRIVNA, T. (ed.) Pocta OZow Novotnému k 80. narozeninam. Praha: ASPI, 2008.
28 Viz ust. § 126 TZ.
2 Viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 1699.
30 Viz tamtéZ.
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Trestny ¢in vyroby a jiného nakladani s détskou pornografii v zakladni skutkové
podstaté dle ust. § 192 odst. 1 TZ neni z hlediska Skodlivého obsahu na internetu prilis
relevantnim (postihuje pfechovavani détské pornografie). Zato vsak jeho druha zékladni
skutkova podstata (ust. § 192 odst. 2 TZ) jiz zahrnuje napf. nabidnuti, ¢inéni vetejné
pristupnym, zprostiedkovani, uvedeni do ob&hu, prodej nebo jiné opatieni jinému dét-
ské pornografie.3!

3.1 SEXTING

V ramci §ifeni pornografie povazuji za vhodné upozornit na praktiku mla-
distvych v soucasnosti se rozméhajici, a to i u déti mladsich 15 let, zvanou sexting.32
Termin sexting nejprve oznacoval zasilani sexualné ladénych obrazka prostfednictvim
mobilnich telefon®,33 oviem s ohledem na rozvoj informa¢nich a komunikaénich tech-
nologii se v soucasnosti pod sexting fadi i zasilani kratkych podobné ladénych videi.
Tyto materialy (Casto vznikajici v ramci partnerskych vztahi) s sebou vzdy nesou rizi-
ko, ze napt. jeden partner z nejriznéjsich pohnutek zvefejni fotografie ¢i videa svého
partnera. K tomu zbyva doplnit, Ze se jedna zpravidla o fotografie ¢i videa zachycujici
odesilatele, od portrétd po pornograficka dila.

Sexting je pro mladez lakavy hned z nékolika divodl, zejména vsak ze dvou: na
strané jedné stoji touha po sebeprezentaci a kladné odezvé okoli,3* ktera vyrazné nabyva
na intenzité v obdobi dospivani pfedev§im. Druhym ¢astym divodem je snaha o drobny
privydélek, zvlaste v podobé kreditu do mobilniho telefonu atp. vyménou za zaslani
vlastni fotografie ¢i kratkého videa. Nelze ovsem pominout ani vyrazny vliv vrstevnické
skupiny a normy chovani v ni respektované — zjednodusen¢ feceno, ¢im vice vrstevniki
sexting provozuje, tim mensi jsou socialni zabrany k jeho provozovani pro kohokoliv
dalsiho v jejich okoli.

Na prvni pohled by se snad sexting mohl zdat jako neskodné flirtovani s vetsi kapkou
lehkomyslnosti, coz bohuzel mize byt zcela mylnou pfedstavou na hony vzdalenou
pravde, a to zvlasté v pripade, kde 1ze takové fotografie ¢i videa povazovat za porno-
graficka dila. Z hlediska trestniho prava se nabizi hned né€kolik moznych skutkovych
podstat, pod které 1ze jednani v ramci sextingu podfadit.

Vezméme v uvahu nejprve zasilani pornografickych fotografii ¢i videi3Sosobé mladsi
18 let. Toto jednani lze podradit pod skutkovou podstatu trestného ¢inu $ifeni porno-
grafie podle ust. § 191 odst. 2 pism. a) TZ, nebot’ pachatel bud’ nabizi, nebo ptimo
prenechava pornografické dilo ditéti. Vyraz ,,pfenechava“ je totiz definovany napf. tak,
ze ,,prenechavanim se jiz pornografické dilo skutecné dostava do rukou ditéte, které se

31K tomu viz vyse. . )

32 K tomu blize viz napi. LIVINGSTONE, S., HADDON, L., GORZIG, A., OLAFSSON, K. EU Kids Online
final report. The London School of Economics and Political Science, 2011.

33 Viz napf. BARKACS, L., BARKACS, C. B. Do you think I'm sexty? Minors and sexting: teenage fad or
child pornography? Journal of Legal, Ethical & Regulatory Issues, 2010, ro€. 13, ¢. 2, s. 23.

34 Vzhledem k tomu, Ze ti, kdo tyto materialy pofizuji, tak ¢ini s tmyslem se jejich prostfednictvim prezen-
tovat, ,,posilaji do svéta“ jen takové, na kterych vypadaji dle svého nazoru skutec¢né dobte, pfinejmensim
z hlediska jejich referencni skupiny (tj. takové, se kterou se ztotoznuji ¢i chtéji ztotoznit). Kladna odezva
okoli, resp. jejich referencni skupiny je proto veelku pravdépodobna.

35 Takového charakteru, Ze je 1ze povazovat za pornografické dilo z hlediska trestniho zdkona.
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tak mize s pornografickym dilem seznamit.*3¢ Jestlize pachatel ,,pouze* zasle osobé
mladsi 18 let soubor s pornografickym dilem, ktery je k jeho vnimani nutno nejprve
otevrit (tedy vyvinout ur¢itou aktivitu ze strany ditéte), lze takové jednani posoudit
jako nabidnuti pornografického dila ditéti (,,nabidka je jakékoli predlozeni pornografic-
kého dila, které ma za cil, aby si jej jiny prevzal®).37 Pti rozliSeni znaku ,,pfenechava‘
a ,,nabizi“ tak v soucasnosti u sextingu piipada v uvahu’® zejména varianta zasilani
MMS3? (zde ptijde o nabizeni, nebot’ k zobrazeni obsahu MMS je nezbytna aktivita ze
strany uzivatele sméfujici k jejimu zobrazeni). Mize ovSem dojit i k naplnéni znaku
prenechavani namisto nabizeni — napt. u zasilani e-mailu s pfilohou, kdy je tato pfiloha
automaticky zobrazena jako jeho soucast.*% O trestny ¢in se ovSem jednad samoziejmé
za predpokladu, ze jednani pachatele dosahlo natolik vyznamného stupné spolecenské
Skodlivosti, Ze postih podle jinych pravnich predpisti neni postacujici, a je proto nutné
pouzit jakoZto ultima ratio prostiedky trestniho prava.*!

Mladistvy se mtize dopustit také trestného ¢inu vyroby a jiného nakladani s détskou
pornografii. Nikoliv vSak tim, ze vyrobi détskou pornografii, jejimz bude jedinym akté-
rem, vzhledem k obecné pravni zasadg, Ze ,,nemiiZe byt trestna osoba, k jejiz ochrané je
ptislusné trestnépravni ustanoveni uréeno*,*? ve spojeni s tim, Ze ,,objektem trestného
¢inu vyroby a jiného nakladani s détskou pornografii je zajem spole¢nosti na ochrané
mravniho vyvoje déti a jejich ochrané pted sexualnim zneuzivanim*.*3 Kdokoliv, v¢et-
né mladistvého se nicméné muze dopustit trestného ¢inu vyroby a jiného nakladani
s détskou pornografii podle ust. § 192 odst. 2 alinea 1 TZ tim, ze rozesila détskou
pornografii, nebot’ jednani spoéivajici v rozesilani détské pornografie miizeme podradit
pod nabidnuti, pfipadné zprostiedkovani détské pornografie jinému — za predpokladu,
ze objektem trestného ¢inu vyroby a jiného nakladani s détskou pornografii podle ust.
§ 192 odst. 2 alinea 1 TZ je kromé zajmu spole¢nosti na ochrané mravniho vyvoje déti
a jejich ochrané¢ pted sexualnim zneuzivanim zaroven zajem na mravnich hodnotach
spole¢nosti, ktera détskou pornografii povazuje za skodlivou.

Trestného ¢inu Sifeni pornografie i vyroby a jiného nakladani s détskou pornografii
se 1ze dopustit v jedno¢inném soub&hu s ohrozovanim vychovy ditéte podle ust. § 201
odst. 1 pism. a) TZ. ,,Objektem trestného ¢inu ohrozovani vychovy ditéte je zajem
na fadné vychové déti, ktera ma byt vedena v souladu se zasadami moralky obc¢an-
ské spoleénosti tak, aby byl zaruéen jejich Fadny rozumovy, mravni a citovy vyvoj.«44
K ohrozeni rozumového, citového nebo mravniho vyvoje ditéte pak dojde zejména teh-

36 Viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 1699.

37 Viz tamtéz, s. 1697.

38 Vzhledem k vyvoji informaénich a komunika&nich technologii 1ze predpokladat, Ze z technického hlediska
ptibudou dalsi varianty.

MMS (z anglického Multimedia Message Service) neboli tzv. multimedialni zprava, tedy takova, ktera
kombinuje rizna média, typicky psany text spolu s obrazkem, videem ¢i zvukem, vcetné variaci téchto
kombinaci.

40 K zamysSleni pokladam otazku, zda automatické zobrazeni piilohy po otevieni e-mailu spada pod znak
,prenechava“ nebo ,,nabizi“, nebot’ zobrazeni vyzaduje aktivitu ze strany uzivatele, avSak aktivitu
sméfujici k otevieni e-mailu, nikoliv zobrazeni pfilohy.

Pozornost otazce spolecenské skodlivosti je pochopitelné tieba vénovat vzdy pfi posuzovani vsech jednani
zde uvedenych.

Viz SAMAL, P, et al. Trestni zdakonik: komentar. Praha: C. H. Beck, 2009, s. 1481.

Viz NOVOTNY O. et al. Trestni pravo hmotné: Zvlastni ¢ast. Praha: Wolters Kluwer CR, 2010, s. 130.
Viz SAMAL, P. et al. Trestni zikonik: komentdr. Praha: C. H. Beck, 2009, s. 1762.
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dy, jestlize jednani pachatele vede ke vzniku readlného nebezpeci napt. pohlavni nevaza-
nosti, promiskuity, osvojeni si takovych navyka ditétem, které vedou , .k jeho moralnimu
upadku a k neschopnosti usmériiovat zptisob svého Zivota v souladu s obecnymi moral-
nimi zdsadami ob&anské spole¢nosti““.4> Vyjimeéné by se tak mohlo stat i v piipadé sex-
tingu, pokud by jeho provozovani a obsah ze strany konkrétniho odesilatele ve vztahu
ke konkrétnimu adresatovi — ditéti — presahly uréitou miru.4¢ Trestného ¢inu ohrozovani
vychovy ditéte podle ust. § 201 odst. 1 pism. b) nebo c) nebo d) TZ se mohou dopustit
napf. i rodice ditéte, jestlize k porusenti jejich rodi¢ovské zodpoveédnosti dojde v takové
mife, Zze umozni vést ditéti v tomto pripadé nemravny zZivot nebo zdvaznym zpisobem
porusi svou povinnost o né pecovat ¢i jinou svou dulezitou povinnost vyplyvajici z ro-
dicovské zodpovédnosti.

Sexting mize byt spojen i s trestnym ¢inem zneuziti ditéte k vyrobé pornografie
podle ust. § 193 odst. 1 TZ, kterého se dopusti ten, kdo pfiméje, zjedna, najme, zlaka,
svede nebo zneuzije dité k vyrobé pornografického dila nebo kofisti z ucasti ditéte na
takovém pornografickém dile. Pijde pfedevsim o najmuti, a to tehdy, kdyz se pachatel
s ditétem dohodne na tom, Ze dité samo vyrobi a zasle mu pornograficky material
zahrnujici toto dit€¢ vymeénou za kredit do mobilniho telefonu ¢i jinou obdobnou pro-
tisluzbu ¢i protihodnotu (napft. koupé herniho ¢asu pro hrani pocitacové hry). Predpo-
kladem je, ze dité tento material vyrobilo az na zakladé takové dohody s pachatelem.
Skutkova podstata trestné¢ho ¢inu zneuziti ditéte k vyrob¢ pornografie podle ust. § 193
odst. 1 TZ mize byt ov§em naplnéna i zldkanim nebo svedenim zvlasté v ptipadé part-
nerskych vztah mladeze, v jejichZ ramci jeden partner piesvédci druhého k vyrobé
détské pornografie.

Krome trestnépravnich disledki miize mit sexting samoziejme také dopady v psy-
chosocialni rovin€. Na stran¢ jedné miize puisobit pozitivné na vnimani vlastni sexuality
a sebepojeti, na stran¢ druhé je mtize naopak deformovat. Kromé toho jsou jeho aktéfi
ohrozeni i do budoucna tim, Ze si nemohou nikdy byt zcela jisti, kdo ziskal ptistup k je
zobrazujicimu pornografickému dilu (tfeba i po letech) a jak s nim hodla nakladat.

4. EXTREMISMUS

Na internet 1ze svym zptisobem nahlizet jako na Janusovu tvar. Na jedné
strané nabizi urcitou formu vetejného prostoru, kde se mohou svobodné realizovat
mnohé nazorové proudy, stejné tak jako rizné skupiny. De facto kazdy jedinec i skupi-
na tak mohou touto cestou vyjadfit své nazory i potfeby a napf. usilovat o jejich naplné-
ni prostiednictvim ziskavani podpory jinych osob ¢i skupin. Internet tak jednoznacné
podporuje ndzorovou i kulturni rozmanitost.4’

45 Viz tamtéz, s. 1763.

46 Miru ospravedlnitelnou napft. touhou experimentovat s vlastni sexualitou nebo vyhledavat zazitkové
podnéty. Zlomovy bod se pak bude nalézat nékde mezi jednorazovym pokusem (nebo obcasnymi pokusy)
a zpusobem zivota vyznacujicim se obchodovanim s vyuzitim svého téla.

47 K nazorové a kulturni rozmanitosti se nerozlu¢né poji riziko piili§né relativizace hodnot, jeZ miize vést az
k anomii, coz ov§em neni tématem tohoto ¢lanku; uvadim tuto poznamku pouze pro uplnost.
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Na druhé strané internet skyta stejnym zptisobem prostor i pro projevy nesnasen-
livosti a netolerance. Jakmile dosahnou tyto spolecensky nezadouci jevy uréité miry,
mohou jiz zacit naplnovat znaky skutkové podstaty trestného €inu, a to zejména trest-
ného ¢inu zalozeni, podpory a propagace hnuti smétujiciho k potlaceni prav a svobod
Cloveéka*® (napk. tvorba webové stranky zaméfené na hlasani neonacistické ideologie),
trestného Cinu projevu sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢love-
ka*® (pachatel zde hnuti pfimo nepropaguje, ale napt. vyjadiuje k nému vefejné? ob-
div bez umyslu ziskavat tomuto hnuti dalsi ptivrzence ¢i jinak posilovat jeho pozici)?!
a eventualné i trestného ¢inu popirani, zpochybnovani, schvalovani a ospravedliiovani
genocidia.52

Zaroven muzeme do oblasti projevl extremismu zatadit i tzv. hate crimes, neboli
trestné ¢iny z nenavisti. Jedna se o trestné ¢iny motivované spolecenskymi piedsudky,
at’ uz se tyto vztahuji napf. k rase, etnické skupin€, nabozenstvi, politické orientaci, se-
xuélni orientaci aj.53 V prostfedi Ceské republiky sem proto zatazujeme zejména trestny
¢in hanobeni naroda, rasy, etnické nebo jiné skupiny osob* (,,hanobenim se rozumi sub-
jektivni, hrub& urdzlivy projev sméfujici k hrubému znevazeni*), trestny ¢in podnéco-
vani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod?® a piipadné
i trestny ¢in nasili proti skupiné obyvateld a proti jednotlivei.?? V ostatnich piipadech,
kdy nelze skodlivé jednani kvalifikovat jako néktery ze zde uvedenych trestnych ¢int,
ale zaroven presto nese znaky trestného ¢inu z nenavisti, soud k takové motivaci pii-
hlédne jako k ptitézujici okolnosti spocivajici v tom, Ze pachatel spachal trestny ¢in
z narodnostni, rasové, etnické, ndbozenské, tiidni ¢i jiné podobné nenavisti nebo z jiné
zv1ast zavrzenihodné pohnutky?® (nejedna-li se o okolnost podmifujici pouziti vyssi
trestni sazby).??

5. PORUSOVANI AUTORSKYCH PRAV A PRAVA
NA OCHRANU OSOBNOSTI

V uvodu jsem zahrnula do $ir§iho pojeti Skodlivého obsahu na internetu
i nekteré trestné ¢iny pachané prostiednictvim internetu. Nejvétsi kategorii v této oblasti
tvofi nepochybné porusovani autorskych prav. Specifikum zde spoéiva ve skuteénosti,
ze samotny obsah umistény na internetu Skodlivy neni, ale je s nim nakladano protiprav-
nim zpsobem, nejcastéji ve forme neopravnéného uziti dila jeho sdélovanim vefejnosti

48 Ust. § 403 odst. 1, 2 pism. a) TZ.

49 Viz ust. § 404 TZ.

30" Tedy napf. vefejnou pocitadovou siti, viz ust. § 117 pism. a) TZ.

51 Viz SAMAL, P. et al. Tresmi zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 3208.

52 Viz ust. § 405 TZ.

53 K tomu viz napt. JACOBS, J. B., POTTER, K. Hate Crimes: Criminal Law and Identity Politics. Cary,
NC, USA: Oxford University Press, 2000, s. 11.

54 Viz ust. § 355 odst. 1 pism. a) nebo b), odst. 2 pism. b) TZ.

55 Viz Rt 11/2007 (2. ¢ast). Profipravo, 4. 9. 2007. Dostupné na http://profipravo.cz/index.php?page=
article&id category—168&1d article=248934&csum=835c8427 [cit. 2012-08-12].

36 Viz ust. § 356 odst. 1, 3 pism. a) TZ.

57 Viz ust. § 352 odst. 2 3 pism. b) TZ.

58 Viz ust. § 42 pism. b) TZ.

% Viz ust. § 17 pism. b) TZ.
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prostfednictvim vefejné piistupné pocitacové sité. Pachatel se tak mize dopustit trest-
ného ¢inu poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi (ust. § 270 TZ). Chranéno je zde autorské dilo, umélecky vykon, zvukovy
¢i zvukové obrazovy zaznam, rozhlasové nebo televizni vysilani nebo databaze. Proti-
pravni jednani spociva obvykle v neopravnéném zhotoveni rozmnozeniny dila a jeho
roz§ifovani prostrednictvim vefejné pocitacové sité.o0

V prostiedi internetu dochazi ¢asto také ke zvetejnovani osobnich tdaji bez svole-
ni jejich subjektu. Jestlize se jedna o osobni udaje shromazdéné v souvislosti s vyko-
nem vefejné moci, pachatel se mize dopustit trestného ¢inu neopravnéného nakladani
s osobnimi udaji dle ust. § 180 odst. 1 TZ. Jestlize zvefejnénim osobnich udaji ziska-
nych v souvislosti s vykonem povolani, zaméstnani nebo funkce pachatele tento porusi
statem uloZenou nebo uznanou povinnost mlc¢enlivosti a zptisobi tim vaznou Gjmu na
pravech nebo opravnénych zajmech osoby, jiz se osobni tidaje tykaji, pachatel se dopus-
ti trestného ¢inu neopravnéného nakladani s osobnimi udaji dle ust. § 180 odst. 2 TZ.

Velka ¢ast skodlivého obsahu na internetu v Sir§im pojeti spociva ve zvefejiiovani
ruznych nelichotivych ¢i pfimo zesmésnujicich, ponizujicich fotografii a videi druhych
osob. Obvykle Ize takové jednani kvalifikovat nanejvyse jako prestupek proti obcan-
skému souziti,%! jeho dopady v psychické roviné napadeného jedince mohou vsak byt
zna¢né. Na misté jsou proto alespofi obéanskopravni prostiedky ochrany.62

6. NEKTERE DALSI SKODLIVE JEVY V PROSTREDI INTERNETU

Ke skodlivym jeviim na internetu v $ir§im pojeti patii i dalsi problematiky
nez vyse uvedené. Vzhledem k omezenému prostoru ¢lanku je zminuji vice méné pouze
ve strucnosti, byt kazdé z uvedenych témat zasluhuje samostatné zamysleni.

Velkou skupinu zde tvofi oblast socialniho inZenyrstvi, kde Skodlivy obsah spociva
velmi ¢asto v malwaru.%? Jina jednani zakladajici $kodlivy obsah na internetu, jako napf.
kybersikana nebo kybergrooming, mivaji zejména pisemnou podobu ve formé textit na
chatech a socialnich sitich. Obvykle ve form¢ videi pak mizeme na internetu nalézt
rizny nasilny obsah.

Svym zptsobem lze ke $kodlivému obsahu na internetu zatradit i podnécovani
k trestnému ¢inu (ust. § 364 TZ)%* a schvalovani trestného ¢inu (ust. § 365 TZ), do-
pousti-li se jich pachatel vefejné, tedy v tomto pfipadé vefejné piistupnou pocitacovou
siti,% tzn. napt. prosttednictvim pfispévki na svém profilu v socialni siti.

60 Srov. napf. judikaturu k ust. § 270 TZ v PROUZA, D. et al. Trestni zdkonik s judikaturou. Praha:
C. H. Beck, 2010, s. 974.

0l Viz ust. § 49 odst. 1 pism. a) zak. ¢. 200/1990 Sb., zakon Ceské narodni rady o piestupcich.

02 Zapurci zaloba, zalobni narok restituéni, satisfakéni (moralni zadostiuc¢inéni, nahrada nemajetkové Gjmy
v penézich) aj. (napf. pravo doméhat se urceni, ze neopravnénym zisahem doslo k poruseni prava na
ochranu osobnosti).

63 Malware je $kodlivy software slouzici na jedné strané k poskozeni pocitace ¢i jiného zatizeni nebo posko-

zeni poéitaéové sit¢, na stran¢ druhé je vyuzivan i k ziskani riznych dat z napadeného zafizeni (at’ uz se

jedna napf. o hesla uzivatele atp. nebo blize speciﬁkovane soubory aj.).

,,Podnécovat Ize i k individudIné neur¢enym trestnym ¢iniim a podnécovani miize byt adresovano neurci-

tému okruhu osob,* viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 3062.

Viz ust. § 117 pism. a) TZ.
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6.1 SOCIALNI INZENYRSTVI

Socialni inzenyrstvi l1ze obecné definovat jako ur€ity zptisob manipulace
lidi za u¢elem provedeni ur¢ité akce nebo ziskani uréité informace.% Pod jednoduchou
definici se skryva pestra skala riznych technik, jak se neopravnéné dostat k citlivym da-
tim nebo tato data jesté dale vyuzit. Jmenovat lze napf. phishing,®’ trojské koné&,*8 spo-
ofing,®® DoS a DDoS,7% malware. V piipadé malwaru (podobné jako i u jinych uvede-
nych technik) je skodlivym obsahem samotny text programu zpusobily vyvolat zmény
v pocitacovém systému pfijemce. Autor malwaru se tak mtze dopustit napf. trestného
¢inu neopravnéného pristupu k pocitacovému systému a nosici informaci dle ust. § 230
odst. 2 pism. a) (v piipadé, ze neopravnéné uzije data ulozena v napadeném pocitaci)
nebo d)7! a eventudlné i odst. 3 pism. a) ¢i b) (pfipadné oboji) TZ.

6.2 KYBERSIKANA

Zv1astni oblast piedstavuje jednani v rdmci kyberSikany.”? Ta probihd
Casto formou vytvareni riznych webtu zesmésnujicich obét’ nebo pomlouvanim na
socialnich sitich (trestny ¢in pomluvy dle ust. § 184 odst. 1, 2 TZ), opatfenim si hesla
k pocita¢i poskozeného za i¢elem spachani trestného ¢inu neopravnéného piistupu
k pocitaovému systému a nosi¢i informaci dle ust. § 231 odst. 1 pism. b) TZ nebo
prolomenim pocitacového hesla (trestny ¢in neopravnéného piistupu k pocitaovému
systému a nosici informaci dle ust. § 230 odst. 1 TZ) a napf. i naslednou manipulaci
s profilem obéti na socialni siti atp. (trestny ¢in neopravnéného pfistupu k pocita-
¢ovému systému a nosici informaci dle ust. § 230 odst. 2 pism. b) nebo ¢), odst. 3
pism. a) TZ). Skodlivy obsah na internetu zde mé zejména pisemnou formu spo&ivajici
v samotnych textech, ov§em nabyva i podoby obrazka, fotografii a videi (zpravidla
pouzitych bez souhlasu zobrazené osoby, a tudiz porusujicich jeji pravo na ochranu
osobnosti).

66 K socialnimu inzenyrstvi blize viz napt. BAMNOTE, G., PATIL, G., SHEJOLE, A. Social Networking-
-Another Breach In The Wall. AIP Conference Proceedings; 11/6/2010, ¢. 1, s. 151.

67 Tedy podvodné e-mailové aj. Gtoky snazici se vylakat z uzivatele citlivé (idaje (typicky napf. v podobé
odpovédi na dotaz ze strany zdanlivé divéryhodné osoby ¢i instituce nebo pfistupu na falesné webové
stranky).

68 Obvykle pocitacovy program vpraveny do zafizeni uzivatele bez jeho védomi (napf. pti stahovani dat

z internetu muze byt trojsky kan jejich skrytou soucasti), obsahovat mtize napf. tzv. keylogger (software

monitorujici thozy do klavesnice, ktery zasila zpravy o tom svému puvodci).

Typ utoku vyuzivajici tzv. doménovy piekladac (ten ,,pfeklada“ ¢islo IP adresy do podoby napi. www

.wikipedia.cz a zpét) — napf. pfesméruje uzivatele na faleSnou webovou stranku nebo umozni ptistup

k webové strance neopravnénému uzivateli.

70 Tzv. odepieni sluzby (Denial-of-Service) a distribuované odmitnuti sluzby (Distributed-Denial-of-Servi-
ce), kdy je zjednodusené fe¢eno napadeny server zahlcen takovym mnozstvim pfistupt, ze v disledku toho
prestane fungovat.

71 Pfipadné dle ust. § 230 odst. 2 pism. a)id) TZ.

72 Blize ke kybersikané viz napt. SHARIF, S. Confronting cyber-bullying: what schools need to know to
control misconduct and avoid legal consequences. Cambridge: Cambridge University Press, 2009; KO-
LAR, M. Novd cesta k 1é¢bé Sikany. Praha: Portal, 2011; LIVINGSTONE, S., HADDON, L., GORZIG, A.,
OLAF SSON, K. EU Kids Online final report. The London School of Economics and Political S01ence
2011.
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6.3 KYBERGROOMING

Zvlastni skupinu tvoii jev zvany kybergrooming, tedy psychicka mani-
pulace obéti zpravidla za ucelem jejiho sexualniho zneuziti. Obéti, a tedy i naslednym
poskozenym byva nejéastéji dité, vzhledem k ptirozené naivité a snaz§imu vzbuzeni
daveéry, avsak objevuji se i ptipady dospé€lych osob, obvykle hledajicich spiiznénou dusi
prostfednictvim internetovych seznamek, chati a socialnich siti. Podstata kybergroo-
mingu spoc¢iva ve vyhlédnuti obéti pachatelem, vytvoteni falesné identity pachatele tak,
aby odpovidala piedpokladané predstave obéti o divéryhodné osobé a nasledny kontakt
udrzovany i mésice s umyslem vybudovat jeji divéru (jiz to mize zakladat napf. trestny
¢in znasilnéni dle ust. § 185 odst. 1, 2 pism. b), eventualné odst. 1, 3 pism. a) TZ spacha-
ny ve stadiu pfipravy). V pribéhu tohoto obdobi pachatel mami z obéti citlivé informace
a muze se tim dopustit napf. trestného ¢inu poskozeni cizich prav dle ust. § 181 TZ.
Vzhledem k tomu, Ze se stoupajici divérou obéti si s ni pachatel obvykle zaéne vymé-
novat pornografické fotografie ¢i videa a mnohdy i vylaka z obéti jeji vlastni fotografie
(zpravidla vybizi obét’ k sextingu),” miZe svym jednanim naplnit skutkovou podstatu
trestného ¢inu ohrozovani vychovy ditéte, $ifeni pornografie, vyroby a jiného nakladani
s détskou pornografii a trestného ¢inu zneuziti ditéte k vyrobé pornografie spocivajiciho
napf. ve zlakani ditéte k vyrobé& pornografie.’

To vse Cini kybergroomer s cilem vylakat obét’ na osobni schiizku. Pokud obét
odmita, kybergroomer se ¢asto uchyli k trestnému ¢inu vydirani dle ust. § 175 TZ.
(napft. hrozi zvefejnénim ziskanych kompromitujicich material). Na osobni schiizce
dojde obvykle k riznym formam sexudlnich praktik.”> Pokud se pachatel pti osobni
schiizce dopusti né¢jakého trestného ¢inu, nejcastéji jde o trestny ¢in znasilnéni (ust.
§ 185 TZ), sexualniho natlaku (ust. § 186 TZ), pohlavniho zneuziti (ust. § 187 TZ),
svadéni k pohlavnimu styku (ust. § 202 TZ), ale také zneuziti ditéte k vyrobé porno-
grafie (ust. § 193 TZ) ve spojeni s vyrobou a jinym nakladanim s détskou pornografii
(ust. § 192 TZ), poskozeni cizich prav (ust. § 181 TZ), ohrozovani vychovy ditéte (ust.
§ 201 TZ), obchodovani s lidmi (ust. § 168 TZ), zbaveni (ust. § 170 TZ) nebo omezo-
vani osobni svobody (ust. § 171 TZ), vydirani (ust. § 175 TZ), atisku (ust. § 177 TZ).

V médiich’® se lze setkat i s §ir8im pojetim kybergroomingu, za ktery je nékdy obec-
né povazovana jakakoliv komunikace mezi vzajemné se neznajicim dospélym a ditétem
na sexualni téma — typicky dospély navstivi internetovou seznamku, oslovi nékteré
z pritomnych déti a zahy sto¢i rozhovor na sexudlni téma. V takovych ptipadech mnoh-
dy ani neskryva sviij vék, motivaci atp. a vyhledava pouze jednorazové pobaveni se,
nespolupracujici dité¢ dale neobtézuje. Jde tak nepochybné o vyrazné méné zavazné
jednani — dit€ neni skryté manipulovano, neni lakano k osobni schiizce, nemusi ani
dojit k vybizeni k vyrobé a zaslani détské pornografie — piesto ale neni takové jednani
zcela bez zavad. Predevsim muze byt ohrozen mravni vyvoj ditéte, at’ uz takovy dospély

73 K tomu viz kap. Sexting.

74 K tomu viz vySe.

75 Druhym moznym cilem kybergoomera muze byt i pfesvédceni obéti k provedeni teroristického utoku,
nicméné varianta sexualniho natlaku v naSich zemépisnych Sitkach zdaleka prevazuje.

Viz napf. dopoledni vysilani CR 1 Radiozurnalu dne 2. bfezna 2012 s tématem internetu jako rizikového
prostiedi pro déti.

7

>

19



naplni znaky trestného ¢inu ohrozovani vychovy ditéte dle ust. § 201 odst. 1 pism. a) TZ
(a ptipadné i jeho kvalifikované skutkové podstaty) nebo nikoliv — i v takovém piipadé
muze sexualné ladéna komunikace mezi nim a ditétem pokfivit ditéti pohled na vlastni
sexualitu a jeji vyuzivani v ramei mezilidskych vztaht.

6.4 NASILNY AJ. SKODLIVY OBSAH

Na vyvoj psychiky ditéte mize mit vyrazny dopad také nasilny obsah,
s nimz se lze na internetu setkat. Jiz uvedeny vycet skodlivého obsahu na internetu zby-
va proto doplnit o nasilna videa ¢i fotografie zachycujici tyrani zvifat — v téchto piipa-
dech se tryznitel mize stat pachatelem trestného ¢inu tyrani zvitat dle ust. § 302 odst. 1
pism. b) TZ, jedna-li napt. s timyslem zvefejnit zaznam svého jednani na internetu.

Z hlediska trestnépravné relevantniho jednani nesmi byt ditéti zpfistupnén skodlivy
obsah (v¢. nasilného) s umyslem svést ho k zahal¢ivému nebo nemravnému zivotu
(napt. k moralnimu upadku, trvalému zaskolactvi, alkoholismu, promiskuité, opakova-
nému pachani trestnych ¢inll — napf. prave trestného ¢inu tyrani zvifat).

Ostatni pfipady zvetejniovani nasilného obsahu (vyjma téch zde jiz uvedenych jako
tyrani zvifat, tvrdé pornografie, podnécovani k nenavisti vii¢i skupiné osob nebo k ome-
zovani jejich prav a svobod aj.) mohou byt sice protipravni (napf. zvefejnéni zdznamu
utoku na na zaznamu rozpoznatelnou obét’ Sikany bez jejiho souhlasu), nikoliv vSak
trestné. Jen pro Uplnost uvadim jesté samostatnou kapitolu jevii zpravidla nikoliv proti-
pravnich, které ale Ize do jisté miry povazovat za spolecensky Skodlivé. Tvofi ji rizné
weby zaméfené na sebeposkozovani, namatkou pouze zminim weby sdruzujici osoby
trpici poruchami piijmt potravy (mentalni anorexii atp.), které de facto funguji jako
platforma vzajemné podpory v daném Zivotnim stylu.”’

7. TRESTNI ODPOVEDNOST PRAVNICKYCH OSOB

1. ledna 2012 vstoupil v u€innost zakon ¢. 418/2011 Sb. ze dne 27. fijna
2011, o trestni odpovédnosti pravnickych osob a fizeni proti nim, ktery upravuje mimo
jiné podminky trestni odpovédnosti pravnickych osob. Vzhledem k tomu, ze nékteré
z vybranych trestnych ¢int, jejichz spachani Ize tzv. pricitat pravnické osobée, se vzta-
huji 1 ke skodlivému obsahu na internetu, je mozné za takové jednani trestnépravné
postihnout nejen konkrétni fyzickou osobu, ale i pravnickou osobu (pficemz trestni
odpovédnost pravnické osoby neni zavisla na trestni odpovédnosti jednajici fyzické
osoby a naopak).’®
V souvislosti se $kodlivym obsahem na internetu, jak je nastinén vyse, pfichazi v pfi-
pad¢ trestni odpovédnosti pravnické osoby odpovédnost zejména za spachani trestného
¢inu obchodovani s lidmi, vydirani, poruseni tajemstvi dopravovanych zprav, sexualniho
natlaku, pohlavniho zneuziti, kuplifstvi, vyroby a jiného nakladani s détskou pornografii,

77 Zivotnim stylu“ z Ghlu pohledu osob trpicich mentalni anorexii.
78 Vyloudena je ovem trestni odpovédnost Ceské republiky a izemnich samospravnych celki pii vykonu
vefejné moci.
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zneuziti ditéte k vyrobé pornografie, ohrozovani vychovy ditéte, svadéni k pohlavnimu
styku, neopravnéného piistupu k pocita¢ovému systému a nosi¢i informaci, opatieni
a prechovavani pfistupového zafizeni a hesla k poc¢itacovému systému a jinych tako-
vych dat, poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti, poruseni autorského prava, prav souvisejicich s pravem
autorskym a pravem k databazi, hanobeni naroda, rasy, etnické nebo jiné skupiny osob,
podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod,
podnécovani k trestnému ¢inu, projev sympatii k hnuti smétujicimu k potlaceni prav
a svobod ¢loveéka a popirani, zpochybnovani, schvalovani a ospravedliiovani genocidia.

8. SHRNUTI

Skodlivy obsah na internetu zahrnuje pomérné pestrou $kalu riiznych jevi.
Zde uvedeny vycet neni a ani nemize byt vycerpavajici, zejména s ohledem na piekotny
rozvoj informacnich a komunikacénich technologii véetné internetu a s tim se promeé-
nujicim zpisobem jejich vyuzivani a na ménici se vékovou skladbu jejich uzivateld.
Specifickou otazkou je také napiiklad problematika odpovédnosti poskytovatel vol-
ného prostoru na internetu za cizi obsah a problematika odkazovani na webové stranky
obsahujici protipravni obsah.

Podobu nabyva skodlivy obsah na internetu riznou, objevuje se napi. ve form¢ pi-
semn¢, ve formé obrazka ¢i fotografii, zvukovych zaznami, audiovizudlnich zaznama
i jako urcité grafické zpracovani.

Velmi casto byva skodlivy obsah na internetu spojen s pornografii, zpravidla ve
formé obrazku ¢i audiovizualnich zaznami. K nejvaznéjsim skodlivym jednanim patii
zptistupnovani détské a tvrdé pornografie, ale i Sifeni prosté aj. pornografie smérem
k détem a zvlaste pak mezi détmi navzajem ve formé sextingu.

Dalsi nezanedbatelnou oblast tvofi riizné projevy extremismu spocivajici na jedné
stran¢ nejcastéji v propagaci a projevech sympatii k hnuti smétujicich k potlacovani
prav a svobod ¢loveka, na druhé strané v samotnych nenavistnych projevech smétuji-
cich vici uréitym skupinam a v podnécovani k nenavisti k nim.

Do sirsi kategorie skodlivého obsahu na internetu pak spada dale napf. porusovani
autorskych prav (ponejvice formou neopravnéného rozmnozovani a zptistupiiovani au-
torskych del) a porusovani prava na ochranu osobnosti.

Zvlastni skupinu pak tvoii nékteré dalsi skodlivé jevy souvisejici s kyberprosto-
rem jako je socialni inzenyrstvi a dale jednani souvisejici s kybersikanou a kybergro-
omingem.

Takovy je tedy velmi obecny prehled skodlivého obsahu na internetu. Jednotlivé
uvedené jevy jsou zde pouze velmi obecné nastinény, avSak kazdy z nich zasluhuje
blizsi zkoumani, a to hned v nékolika smérech: koho zasahuje, do jaké miry je dany jev
pocitovan jako skodlivy, jak se od doby prvnich vyskyti proménuje a jak se prome-
nuje s ohledem na rostouci pocet uzivatell internetu a nové technologické moznosti,
a samoziejmé& v neposledni fadé také jakym zptisobem na néj pohlizi pravni fad Ceské
republiky, jak Ize proti nému u¢inné postupovat a jak mu predchazet.
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HARMFUL CONTENT ON THE INTERNET

Summary

The article deals with the various forms of harmful content on the Internet. It briefly introduces
its various forms, pornography (including sexting), extremist manifestations, copyright and rights of privacy
infringement and certain other undesirable phenomena in cyberspace: social engineering, cyberbullying,
cybergrooming, display of violence. It mentions crimes in connection with harmful content on the Internet,
which can be committed by a legal person.

Key words: harmful content, cyberspace, criminal law

Klicova slova: skodlivy obsah, kyberprostor, trestni pravo
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TRESTNY CIN PORUSENI AUTORSKEHO PRAVA

LUKAS BOHUSLAV, VLADIMIR PELC

1. MEZINARODNI A EVROPSKE PRAMENY AUTORSKEHO
PRAVA

1.1 MEZINARODN{ PRAMENY PRAVA AUTORSKEHO

V oblasti autorského prava plati na zékladé ¢1. 10 Ustavy Ceské republiky

(dale téz ,,Ustava“) klasicka aplikaéni prednost mezinarodnich smluv pied vnitrostat-
nimi pravnimi predpisy, tedy ,,vyhldasené mezinarodni smlouvy, k jejichz ratifikaci dal
Parlament souhlas a jimiz je Ceskd republika vdzdna, jsou soucasti pravniho Fadu;
stanovi-li mezindrodni smlouva néco jiného nez zakon, pouZije se mezindarodni smlou-
va*. Ceska republika podle ¢l. 1 odst. 2 Ustavy respektuje zavazky, které pro ni vyply-
vaji z mezinarodniho prava. V uvodu vykladu je tak nutné zminit mezinarodnépravni
zaklad problematiky autorského prava tak, jak vychazi z nasledujicich mezinarod-
nich tumluv.

1) Umluva o ziizeni Svétové organizace dusevniho vlastnictvi, podepsana ve Stockhol-
mu dne 14. &ervence 1967. Umluva byla vyhlasena pod ¢islem 69/1975 Sb., ve znéni
vyhlasky &. 80/1985 Sb. Jak vyplyva jiz z ndzvu Umluvy, byla touto ziizena Svétova
organizace dusevniho vlastnictvi (World Intellectual Property Organization).

2) Bernska umluva o ochrané literarnich a uméleckych dél, ktera byla uzaviena dne
9. za¥i 1986 v Bernu. Umluva byla uvetejnéna vyhlagkou ¢. 133/1980 Sb., ve znéni
vyhlasky €. 19/1985 Sb. Bernska umluva byla mnohokrat novelizovana, naposle-
dy pak v Patizi roku 1971. Stanovuje minimalni standardy ochrany autorského
prava.

3) Vseobecna timluva o autorském pravu, ktera byla dohodnuta a podepsana dne 6. zafi
1952 ve §vycarské Zenevé. Do eského pravniho fadu byla implementovana vyhlas-
kou €. 2/1960 Sb., ve znéni vyhlasky ¢. 134/1980.

4) Mezinarodni timluva o ochrané vykonnych umélct, vyrobct zvukovych zdznamu
a rozhlasovych organizaci ze dne 26. fijna 1961 vyhlasena pod ¢. 192/1964 Sb.

5) Umluva o ochrané vyrobct zvukovych zaznami proti nedovolenému rozmnoZovani
jejich zvukovych zaznam, ktera byla sjednéna dne 29. fijna 1971 v Zenevé. Tato
umluva byla vyhlasena v ceském pravnim fadu pod ¢. 32/1985 Sb.
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6) Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi znama téz pod zkrat-
kou ,,TRIPS*, jezZ je soucasti sdéleni Ministerstva zahrani¢nich véci ¢. 191/1995 Sb.,
inkorporujiciho Dohodu o zfizeni Svétové obchodni organizace (WTO).

7) Smlouva Svétové organizace dusevniho vlastnictvi o pravu autorském ze dne
20. prosince 1996, piijaté v Zenevé. Smlouva vysla ve Sbirce mezinarodnich smluv
jako sdéleni Ministerstva zahrani¢nich véci ¢. 33/2002 Sb. m. s.

8) Smlouva Svétové organizace dusevniho vlastnictvi o vykonech vykonnych umélca
a 0 zvukovych zdznamech, piijata taktéz 20. prosince 1996 v Zenevé, vyhlasena jako
sdéleni Ministerstva zahrani¢nich véci ¢. 48/2002 Sb. m. s.

9) Umluvou se znaénym trestnépravnim dosahem je Umluva Rady Evropy o boji proti
internetové kriminalité (Convention on Cybercrime), uzaviena dne 23. listopadu
2001 v Budapesti. Umluva vstoupila v G&innost dne 1. Eervence 2004 a je prvnim
dokumentem trestnépravni povahy stran autorského prava. Ostatni vySe zminéné
Gmluvy se trestnépravnimi aspekty prava autorského nezabyvaly. Umluva jako prvni
upravuje trestné ¢iny spachané pres internet a zabyva se mj. porusenim autorského
prava (dal§imi oblastmi upravy Umluvy jsou podvody spachané prostiednictvim
pocitade, détska pornografie a narusovani poéitatové bezpeénosti). Umluva se
trestnymi ¢iny proti autorskému pravu zabyva v ¢l. 10, pficemz kazda smluvni strana
Umluvy je povinna piijmout opatieni, kterymi stanovi trestnost poruseni autorského
prava podle vnitrostatniho prava (¢l. 10 odst. 1 Umluvy) a prav souvisejicich
s autorskym pravem (¢l. 10 odst. 2 Umluvy). Za splnéni uréitych podminek smluvni
strana nemusi trestni odpovédnost za jednani proti pravu autorskému a pravim
souvisejicim s pravem autorskym stanovit (1. 10 odst. 3 Umluvy). Clanek 12 Umluvy
stanovi trestni odpovédnost pravnickych osob. Ceska republika Umluvu podepsala,
ale dosud neratifikovala. K Umluvé byl pfipojen Protokol zabyvajici se kriminalizaci
¢ind rasistické a xenofobni povahy spachanych za pomoci pocitacovych systémt,
ktery je iCinny od biezna roku 2006.

1.2 EVROPSKA UNIE

Ptedpist Evropské unie upravujicich oblast autorského prava je znacné
mnozstvi, proto autofi tohoto textu neaspiruji na jejich kompletni vycet, presto je vhod-
n¢é alespon nejdulezitéjsi z nich uvést:

1) smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. 5. 2001 o harmo-
nizaci n¢kterych aspektl prava autorského a prav s nim souvisejicich v informacni
spolecnosti, tzv. smérnice o informacni spole¢nosti,

2) smérnice Evropského parlamentu a Rady 2004/48/ES ze dne 29. 4. 2004 o dodrzo-
vani prav dusevniho vlastnictvi,

3) smérnice Evropského parlamentu a Rady 2006/115/ES ze dne 12. 12. 2006 o pravu
na prondjem a pujc¢ovani a o nékterych pravech v oblasti dusevniho vlastnictvi sou-
visejicich s autorskym pravem v oblasti dusevniho vlastnictvi,

4) smérnice Evropského parlamentu a Rady 2006/116/ES ze dne 12. 12. 2006 o dobé
ochrany autorského prava a urcitych prav s nim souvisejicich ve znéni smérnice
Evropského parlamentu a rady 2011/77/EU ze dne 27. 9. 2011.
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1.3 OBCHODNI DOHODA PROTI PADELATELSTVI (ANTI-COUNTERFEITING
TRADE AGREEMENT, TZV. ACTA)

V soucasné dob¢ je velmi aktualnim a kontroverznim tématem vyse uvede-
na dohoda proti padélatelstvi, tzv. ACTA, ktera ma vytvofit novy ramec ochrany autor-
skych prav a jejich vynucovani. ACTA by si vdek procesu svému piijimani a zavazné-
mu obsahu zasluhovala vlastni zpracovani, coz vzhledem k zaméfeni a rozsahu ¢lanku
neni mozné. PovaZujeme vsak za nutné seznamit ¢tenate alespon zakladnim zpisobem
s trestnépravnimi aspekty této Obchodni dohody proti padélatelstvi (dale jen ,,Doho-
da*). ACTA byla schvalena dne 1. fijna 2011 v Tokiu 8 smluvnimi stranami této dohody.
V Ceské republice je v soutasné chvili proces ratifikace této Dohody pozastaven. Do-
hoda je prvni mezinarodnépravni imluvou stanovici trestnépravni prosazovani v ptipa-
dech umyslného padélani ochranné znamky nebo poruseni autorského prava nebo prav
s nim souvisejicich v komerénim méfitku a pozadujici zavedeni trestniho fizeni a trestd
(¢1. 23 odst. 1 Dohody). Dohoda téz pozaduje ve svém ¢l. 23 odst. 5 trestni odpovédnost
pravnickych osob za vySe uvedena jednani. Smluvni strana je povinna stanovit tresty,
které budou zahrnovat odnéti svobody a také penézni tresty dostate¢né vysoké, aby
pusobily jako odrazujici prostiedek proti budoucimu porusovani, a které budou odpo-
vidat vysi trestl za trestné ¢iny odpovidajici zavaznosti (¢1. 24). V ¢1. 25 Dohody je pak
upraveno zabaveni, konfiskace a zniceni piislusnych materialt a zbozi. Dohoda rovnéz
uklada povinnost, aby kazda smluvni strana ve svém pravnim fadu zajistila moznost
ucinnych kroka vaci jakémukoli porusovani prav k dusevnimu vlastnictvi, k némuz do-
jde v digitalnim prostiedi, véetné urychlenych napravnych opatfeni (¢l. 27 odst. 1 Do-
hody). Ustanovenim budicim vasn¢ je ¢l. 33 odst. 2 Dohody zakotvujici, aby za G¢elem
boje proti porusovani prav k dusevnimu vlastnictvi smluvni strany v pfipadé potieby
podporovaly spolupraci mezi jejich prislusnymi organy odpovédnymi za prosazovani
prav k dusevnimu viastnictvi véetné trestnépravni prosazovani a opatieni na hranicich,
na néz se vztahuje Dohoda.

2. TRESTNEPRAVN{ UPRAVA

Soucasny trestni zakonik upravuje dva trestné ¢iny, které se pfimo tykaji
porusovani autorskych a ptibuznych prav. Jde o trestny ¢in poruseni autorského prava,
prav souvisejicich s pravem autorskym a prav k databazi podle ustanoveni § 270 (dale
téz ,trestny ¢in poruseni autorského prava“) zakona ¢. 40/2009 Sb., trestni zakonik, ve
znéni pozdéjsich predpisu (dale téz ,, TrZ*), a trestny ¢in padélani a napodobeni dila
vytvarného uméni podle ustanoveni § 271 trestniho zakoniku. Zakon ¢. 140/1961 Sb.,
trestni zakon, ve znéni pozdéjsich predpist, Gcinny do 31. 12. 2009, upravoval v usta-
noveni § 152 pouze prvni ze jmenovanych trestnych ¢inti. Oproti predeslému trestnimu
kodexu obsahuje ten soucasny tedy specialni trestny ¢in padélani a napodobeni dila
vytvarného uméni. Pachani tohoto trestného ¢inu neni pfimo zavislé na existenci ky-
berprostoru, nelze jej podradit pod pojem kyberkriminality, a proto se jim nebudeme
v tomto ¢lanku zabyvat.
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V zahrani¢i se miizeme z hlediska legislativné technického setkat s riznymi, nékdy
odlisnymi koncepcemi trestnépravni ochrany autorskych a ptibuznych prav. Napiiklad
italska a §vycarskd pravni Uprava vymezuji trestné ¢iny ptimo v autorském zakoné.!
Timto zpisobem dochazi k tfisténi trestnépravni Upravy. Za piinos lze povazovat, ze
zakonodarce neuzije blanketni dispozice, ackoliv jeji zfetelnou vyhodou je, Ze pii kazdé
zméné autorského zakona nemusi soucasné dochazet k novelizaci trestniho zakoniku.
Zkoumané zahranicni Gpravy se vyznacuji nékdy také veétsi propracovanosti skutkovych
podstat a odstupnovanim jednotlivych jednani ohrozujicich nebo porusujicich autor-
ska prava z hlediska miry zavaznosti protipravniho jednani. Ipso facto tim dochazi
k omezeni volného uvazeni soudce, coz Iépe vyhovuje formalnimu pojeti trestného
¢inu a zasadé zakonnosti. U blanketnich dispozic mlze Gprava narazet na pozadavek
uréitosti trestnépravni normy (nullum crimen sine lege certa), coz mize byt i ptipad au-
torskopravni ochrany v trestnim zakoniku.? Stejné feSeni jako Sesky zakonodarce pfijal
i zékonodarce slovensky, ktery v ustanoveni § 283 zakona ¢. 300/2005 Z. z., trestny
zakon, upravuje trestny ¢in ,,porusovanie autorského prava“. Trestnépravni ochranu
autorskych prav obsahuje v trestnim kodexu napf. i uprava Spanélska (viz ¢l. 270-272
S$panélského trestniho zakoniku).3

2.1 TRESTNY CIN PORUSENI AUTORSKEHO PRAVA

Skutkovou podstatu trestného ¢inu poruseni autorského prava obsahoval
i predesly trestni kodex v ustanoveni § 152, jak jsme jiz uvedli vyse. Oproti diivéjsi
pravni Gpravé doslo ke zméné rubriky trestného ¢inu tak, ze slovo ,,porusovani bylo
spravné nahrazeno dokonavym tvarem tohoto slovesa (,,poruseni). K naplnéni pied-
métné skutkové podstaty totiz staci i pouhé jedno poruseni autorského zakona.

Uprava ustanoveni § 152 odst. 1 piedeslého trestniho zakona byla piejata s drobny-
mi zménami. Na prvni pohled je odlisna formulace zakladni skutkové podstaty, kde se
nove vyslovné pozaduje, aby zasah do zakonem chranénych prav byl vétsi nez nepatrny
(srov. ,,Kdo neopravnéné zasahne nikoli nepatrné do zakonem chranénych prav [...]%).
S ohledem na opusténi formalné-materialni ¢i materialné-formalni definice trestné-
ho ¢inu (srov. § 3 odst. 2 zakona ¢. 141/1961 Sb.) a jeji nahrazeni definici formalni
(viz § 13 odst. 1 TrZ), ktera je doplnéna explicitnim vyjadieni zasady subsidiarity
trestni represe (viz § 12 odst. 2 TrZ) je otdzkou, zda prijetim nového trestniho zakoniku
doslo ¢i nedoslo k castecné dekriminalizaci protipravniho jednani, které zasahuje do
autorskych prav, prav souvisejicich s pravem autorskym a prav k databazi. Zodpovéze-
ni této otazky ma prakticky vyznam v piipade, ze by bylo v soucasné dobé z hlediska
trestnosti posuzovano protipravni jednani, které se pachatel trestného ¢inu dopustil

I Ttalska Gprava je obsazena v ¢l. 170 az 174 — quienquies zakona o ochrané autorskych prav a prav
souvisejicich s pravem autorskym (Protezione del diritto d’autore e di altri diritti connessi al suo esercizio)
ze dne 22. dubna 1941, vyhlaSeném ve sbirce zdkonti dne 16. Cervence 1941 pod ¢. 166 (G. U. n. 166 del
16 luglio 1941) — text dostupny na http://www.interlex.it/testi/l41_633.htm. Svycarska Jiprava je obsazena
v ¢l. 67 az 73 zakona o pravu autorském a pravech piibuznych ze dne 9. #ijna 1992, u¢inny od 1. Gervence
1993. Text dostupny na http://www.admin.ch.

2 K tomu srov. rozhodnuti Ustavniho soudu CR ze dne 12. Fijna 2006, sp. zn. I. US 69/06.

3 Ustavni zakon &. 10/1995 ze dne 22. listopadu 1995, trestni zikonik (Cédigo penal), dostupny napt. na
http://www.congreso.es.
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do 31. prosince 2009. Trestni pravo je totiz postaveno na zasad¢, kdy trestnost ¢inu
se posuzuje podle zakona t¢inného v dobé, kdy byl ¢in spachan; pouze v pripadé, ze
pozd¢jsi zakon je pro pachatele ptiznivéjsi, postupuje se podle zakona pozdéjsiho (viz
§ 2 odst. 1 TrZ). Podle nazoru Nejvyssiho soudu Ceské republiky (déle téz ,,NS CR*)
neni ustanoveni § 270 odst. 1 TrZ pro pachatele ptiznivéjsi nez ustanoveni § 152 odst. 1
zakona €. 140/1961 Sb., byt zakladni skutkova podstata je formulovana odlisSnym zpu-
sobem a vyzaduje pro posouzeni trestnosti zasah do zakonem chranénych prav v nikoli
nepatrném rozsahu. Divodem je pry skutecnost, ze diivejsi trestni kodex obsahoval
ustanoveni § 3 odst. 2, podle n€hoz za trestny ¢in nebylo mozno povazovat ¢in, jehoz
stupen nebezpec€nosti pro spolecnost je nepatrny, a je tak tieba dospét k zavéru, Ze ve
svém disledku jde o ustanoveni, ktera trestnost urcitého jednani posuzuji ve vysledku
stejné.* Nejvyssi soud tak popsanou zménu vnima pouze jako reakei na tstup zakono-
darce od diivéjsiho formalné-materialniho ¢i materialné-formalniho pojeti trestného
¢inu, které bylo nahrazeno ne zcela jasnou koncepci zalozenou na formalni definici
trestného ¢inu. Podle naseho nazoru vsak nelze k uvedenému problému pfistupovat
takto scholasticky a vyklad, ktery by u trestné¢ho ¢inu de facto vylucoval pouziti zasady
subsidiarity trestni represe, jak ji vyjadiuje § 12 odst. 2 TrZ, je nutné per argumen-
tum ad absurdum odmitnout. Nas§ nazor podporuje také skutecnost, ze rozsah zasahu
do autorskych prav nemusi byt v konkrétnim ptipad¢ shodny se stupném spolecen-
ské skodlivosti (nebezpeénosti). Stupen spolecenské skodlivosti je totiz ur¢ovan napft.
i zpuisobem provedeni ¢inu, mirou zavinéni pachatele, pohnutkou, cilem. Podle naseho
nazoru je tedy teoreticky mozné, aby zasah do autorskych prav byl vétsi nez nepatrny,
ale vzhledem k dalsim okolnostem, rozhodnym pro uréeni spolecenské skodlivosti, se
nejednalo o ¢in spolecensky Skodlivy. Pokud by navic v konkrétnim ptipadé postaco-
valo uplatnéni odpovédnosti podle jiného (mimotrestniho) pravniho pfedpisu, trestni
odpovédnost pachatele by se neuplatnila (srov. § 12 odst. 2 TrZ).5

Dalsi zménou u trestného ¢inu poruseni autorského prava je stanoveni dalSich zvlast
pritézujicich okolnosti v odstavcei 2, kterymi jsou ,,zptisobeni znaéné $kody jinému*
a okolnost, ze ,,¢in vykazuje znaky obchodni ¢innosti nebo jiného podnikani®, a vytvo-
feni nové kvalifikované skutkové podstaty, kde okolnostmi podminujicimi pouziti vyssi
trestni sazby jsou ,,ziskani pro sebe nebo pro jiné¢ho prospéch velkého rozsahu®, ,,zpt-
sobeni jinému skody velkého rozsahu* a ,,spachani ¢inu ve velkém rozsahu* (viz § 270
odst. 3 TrZ).

Z hlediska nové zavedené bipartice je trestny ¢in porusovani autorskych prav po-
dle ustanoveni § 270 TrZ prec¢inem. Dispozice skutkové podstaty tohoto trestného
¢inu je blanketni povahy, tzn., Ze odkazuje na normu nebo vice norem uréitého druhu.
Tato legislativni technika je v ¢eském pravu Casta prave u trestnych ¢inti hospodai-
skych. V tomto pfipad¢ je obsah dispozice stanoven normami autorského prava, které

4 Viz rozhodnuti NS CR ze dne 19. #{jna 2010, sp. zn. 5 Tdo 1146/2010.

5 Srov. piestupky a jiné spravni delikty podle § 105a az 105¢ autorského zékona. Tato ustanoveni byla do au-
torského zakona vélenéna zakonem €. 216/2006 Sb. s uc¢innosti od 22. kvétna 2006. Doslo tak k presunuti
aroz§ifeni spravné pravni ochrany autorského prava. Dosavadni uprava v ustanoveni § 32 odst. 1 pism. a)
prestupkového zakona byla zruSena. Nova pravni Gprava kromeé rozsifeni své pusobnosti téz zpfisnila
sankce. Dochazi tak k ¢astecné dekriminalizaci a roz§ifuje se moznost uplatnéni zasady subsidiarity trestni
represe.
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je upraveno v zakon¢ ¢. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich predpist
(dale téz ,,AutZ*). Vyklad skutkové podstaty musi proto vychazet ze znalosti povahy
autorského prava. Zejména je nezbytné mit na paméti, ze autorsky zdakon odpovida
dualistickému pojeti autorského prava, které se chape jako celek prav osobnostnich
a prav majetkovych.® Specificnost osobnostnich prav, jez jsou neprevoditelnd a autor
se jich nemiize vzdat, ma vliv napr. na vymezeni objektu trestného ¢inu a na aplikaci
institutu svoleni poskozeného, které je mozné pouze v pripadé zdajmii, o nichz tato oso-
ba miize bez omezeni opravnéné rozhodovat (viz § 30 odst. 1 TrZ). Autorské pravo sice
vychazi ze zasady nepievoditelnosti autorskych prav, véetné prav majetkovych, avsak
tato nepfevoditelnost ma u osobnostnich prav jinou kvalitu. U autorskych prav, ktera
maji majetkovou povahu, je totiz mozné udéleni opravnéni k vykonu téchto prav (napt.
na zakladé licen¢ni smlouvy). Blanketni dispozice pro soud v praxi znamena povinnost
ve vyroku o viné uvést, jaké konkrétni ustanoveni urcitého pravniho predpisu (v tomto
ptipadé autorského zakona) obvinény porusil zpiisobem zakladajicim jeho trestni odpo-
védnost,” nebot’ ve vyroku o viné je vzdy nutné uvést viechny znaky skutkové podsta-
ty.8 Jakykoli jiny ptistup by byl zpochybnénim spravného a odivodnéného posouzeni
skutku z hlediska hmotného prava. Pro pachatele trestného ¢inu, v souladu s principem
ignorantia iuris non excusat, neznamena blanketni dispozice pravni normy zadnou vy-
hodu. Jiz prvorepublikova judikatura pfimo ve vztahu k trestnému ¢inu chranicimu au-
torska prava zastavala, ze neznalost ustanoveni zakona, zakladajicich a vymezujicich
pravo autorovo, pachatele neomlouva.® Stejné stanovisko zastava i soucasna soudni
praxe.!0 Plati tedy, ze neznalost autorského zakona pachatele nevyviiuje a posuzuje
se stejné jako neznalost normy trestni (srov. ustanoveni § 19 TrZ o pravnim omylu).

Diusledkem blanketni dispozice v trestnim zakoniku je, Ze s kazdou zménou relevant-
nich ustanoveni autorského zakona se méni i obsah skutkové podstaty trestného ¢inu.

S kazdou zménou pravniho pfedpisu je spojena otdzka jeho ¢asové plisobnosti.
Trestnost ¢inu ve smyslu 2 odst. 1 TrZ je tieba posoudit zasadné podle celého souhrnu
zakonnych norem trestnich i mimotrestnich (na néz trestni zakon odkazuje ve skutko-
vych podstatach s blanketni dispozici), které jsou v§echny u¢inné ke stejnému momentu
rozhodnému z hlediska ¢asové piisobnosti zakona podle citovaného ustanoveni.!! Tako-
vym momentem je okamzik spachani trestného ¢inu. Komentate k trestnimu zakoniku!2

o

Tento dualismus byl do &eského prava zaveden az v roce 2000. Srov. SEBELOVA, M. Autorské prévo:
zdkon, VZOrY, komentare a judikatura. Brno: Computer Press, 2006, s. 45-46.
Viz napf. usneseni NS CR ze dne 24. 5. 2006, sp. zn. 5 Tdo 542/2006 publikované téz pod €. 916/2006
Sb. rozh. tr. nebo usneseni NS CR ze dne 16. kvétna 2007, sp. zn. 5 Tdo 449/2007.
Rozhodnuti citované v pfedeslé poznamce evidentné Vycha21 z pojeti, které fadi protipravnost mezi znaky
skutkové podstaty. I kdybychom protipravnost do ramce skutkové podstaty nezatadily, nic by to na uve-
deném stanovisku nezménilo, nebot’ nepochybné jde o obligatorni znak trestného ¢inu, v tomto piipadé
v ustanoveni zvIastni ¢asti vyslovné vyjadieny.
Viz napr rozhodnuti NS CR ze dne 3. dubna 1925, sp. zn. Zm I 614/24, publikovany ve sbirce Vazného
pod ¢. 1945, sv. VIL, ro¢. 1925, s. 184-188.
10" Viz napt. rozhodnutl NS CR 2 ze dne 17. Eervence 1996, sp. zn. 2 Tzn 46/96, publikovany pod &. 9/1997
Sb. rozh. tr.
I Rozhodnuti NS CR ze dne 19. biezna 2003, sp. zn. 5 Tdo 200/2003 pubhkovane pod €. 3/2004 Sb. rozh. tr.
12 Napr FENYK, J., HAJEK, R., STRIZ, 1. POLAK P. Trestni zdkonik a trestni fad. Privodce trestnéprav-
nimi predpisy a Judlkaturou I. dil. Praha Linde, 2010, s. 1006; PROUZA, D. Trestni zdkonik. 1. vydani.
Praha: C. H. Beck, 2010, s. 973; SAMAL et al. Trestni zakomk Komentar. 1. dil (§ 1-139). Praha: C. H.
Beck, s. 2517 a2518.
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a komentaf k autorskému zdkonu!3 uvadgji jako stale aktualni soudni rozhodnuti NS CR
ze dne 12. fijna 2005, sp. zn. 5 Tdo 1254/2005, publikované téz pod ¢. 53/2006 Sb. rozh.
tr., a rozhodnuti NS CR ze dne 24. 5. 2006, sp. zn. 5 Tdo 542/2006, publikované téZ pod
¢. 916/2006 Sb. rozh. tr., podle kterého za dobu, kdy byl ¢in spachan, se zdsadné pova-
zuje okamzik dokonani trestného ¢inu, kterym se u trestného ¢inu poruseni autorského
prava rozumi okamzik, kdy doslo k nasledku. Toto rozhodnuti vychazi z predeslého
trestniho zakona, ktery vyslovné neupravoval otazku doby spachani trestného ¢inu. Pra-
xe tedy diive preferovala teorii kritizované stanovisko,!# Ze dobou spachani trestného
¢inu je okamzik dokonani trestného ¢inu, tedy moment vzniku nasledku. Novy trestni
zakonik se pfiklonil k pojeti, podle néjz ¢in je spachan v dobé, kdy pachatel nebo tcast-
nik konal nebo byl povinen konat, pfi¢emz neni rozhodujici, kdy nasledek nastane nebo
kdy mél nastat (§ 2 odst. 4 trestniho zakoniku). Souc¢asné pojeti povazujeme za spravné,
nebot trestem se ma hrozit pravé uréitému protipravnimu jednani. Doba, kdy nasledek
nastane, muze byt dilem nahody a v dob¢ jednani pachatele ¢asto nelze dobu nasledku
predvidat. Dusledkem pojeti, které za okamzik spachani trestného ¢inu povazuje nasle-
dek, resp. dokonani trestného ¢inu, mize byt nedovolena retroaktivita.!> Problémové
mohou byt ptipady, kdy se jednani uskute¢ni za ucinnosti starého a nasledek nastane az
za ucinnosti zdkona nového.

2.1.1 ZNAKY TRESTNEHO CINU PORUSENI AUTORSKEHO PRAVA

2.1.1.1 SUBJEKT TRESTNEHO CINU PORUSENI AUTORSKEHO PRAVA

Pachatelem trestného ¢inu poruseni autorského prava muze byt kdokoli,
hovotime tedy o subjektu obecném. Rovnéz v ptipad¢ italské, slovenské, Spanélské
a Svycarské pravni Gpravy se mluvi o subjektu obecném.

Trestné odpovédné jsou za tento trestny ¢in nejen osoby fyzické, ale od 1. ledna
2012 za podminek stanovenych zakonem ¢. 418/2011 Sb., o trestni odpovédnosti prav-
nickych osob a fizeni proti nim (dale téz ,,zZTOPO®), i osoby pravnické (srov. § 7 zako-
na o trestni odpovédnosti pravnickych osob).!6 Z hlediska postihu fyzické a pravnické
osoby za stejny trestny ¢in zakotvuje v ustanoveni § 9 odst. 3 ZTOPO zasadu nezavislé
soubézné trestni odpovédnosti fyzickych a pravnickych osob.!7 Na Slovensku se dlou-
hou dobu uvazovalo o zavedeni pravé trestni odpovédnosti pravnickych osob. Nakonec

I

vSak byla zdkonem s uéinnosti od 1. zati 201018 pfijata uprava, kterd umoziiuje v fizeni
proti fyzické osob¢ ulozit fakultativné pravnické osobé tato ochranna opatfeni: zabrani

13 TELEC, L, TUMA, P. Autorsky zdkon. Komentdr. 1. vydani. Praha: C. H. Beck, 2007, s. 888.

14 Srov. napt. JELINEK, J. et al. Trestni pravo hmotné. Obecna cast. Zvlastni cast. 3. vydani. Praha: Linde,
2008, s. 53—54 nebo NOVOTNY, O., VANDUCHOVA M. et al. Trestni pravo hmotné. Obecna cdast.
5. Vydam Praha: ASPI, 2007, s. 94 opacné napf. SAMAL P., PURY, F., RIZMAN, S. Trestni zékon.
Komentar. 1. dil. 6. vydani. Praha: C. H. Beck, 2004, s. 148.

15 Tato otazka je podrobné rozebrana v italské doktring. Viz napt. ANTOLISEL F. Manuale di diritto penale.

Parte generale. 4. edizione. Milano: Giuffré, 1956, p. 75.

K tomuto BOHUSLAV, L.: K rozsahu kriminalizace trestni odpovédnosti pravnickych osob. Kriminalisti-

ka, €.3,2011,s. 161-169.

17 Srov JELINEK J., HERCZEG, J. Zdkon o trestni odpovédnosti pravnickych osob a rizeni proti nim.

Komentar s 1ud1katurou Praha: Leges, 2012, s. 80.

Zakon €. 224/2010 Z. z., ktorym sa memadoplna zakon ¢. 300/2005 Z. z., trestny zékon v zneni neskorsich

predpisov a o0 zmene a doplnenl niektorych zakonov.
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penézité castky a zabrani majetku. Tyto sankce maji de facto povahu trestn¢ ¢i admi-
nistrativné pravni. Pravnické osob¢ vSak za trestny ¢in porusovanie autorského prava
podle § 283 slovenského trestniho zakoniku 1ze ulozit jen sankci spocivajici v zabrani
penézité ¢astky (§ 58 odst. 2 a 3 a contrario). Jejich ulozeni neni vazano na odsouzeni
fyzické osoby, podminkou je existence trestného ¢inu ¢i ¢inu jinak trestného, ktery se
dostal alesponl do stadia pokusu, nebo jestlize doslo k ucasti na tomto ¢inu (srov. § 83a,
83b a 438c slovenského trestniho zakoniku). Mizeme tedy hovofit o nepravé trestni
odpovédnosti pravnickych osob. Za pachatele trestného ¢inu mize byt na Slovensku
prohlagena pouze fyzicka osoba. Spanélsky trestni zakonik, atkoliv od roku 2010 zna
pravou trestni odpovédnost pravnickych osob,!? ne¢ini pravnické osoby za trestné iny
souvisejici s duSevnim vlastnictvim trestné odpovédné.2 Do $vycarského trestniho za-
koniku byla trestni odpovédnost pravnickych osob zavedena s i¢innosti od 1. fijna
2003. Zde mohou byt za trestné ¢iny stanovené v autorském zakon¢ pravnické osoby
odpovédné tehdy, kdyz z diivodu nedostatecné vnitini organizace v ramci pravnické
osoby nelze urcité jednani pricitat konkrétni fyzické osob¢ (srov. ¢l. 102 odst. 1 Svy-
carského trestniho zakoniku). Bez ohledu na trestni odpovédnost fyzické osoby jsou
pravnické osoby trestné odpoveédné pouze za taxativné vyjmenované trestné ¢iny, napi.
prani penéz (viz ¢l. 102 odst. 2 $vycarského trestniho zakoniku). Ve Svycarsku je tak
trestni odpoveédnost pravnickych osob za trestné ¢iny proti pravu autorskému pouze
subsidiarni.2!

2.1.1.2 OBJEKTIVNI STRANKA TRESTNEHO CINU PORUSENI AUTORSKEHO PRAVA
Objektivni stranku trestného ¢inu charakterizuje zejména jednani, nasledek
a pri¢inny vztah mezi nimi.

Jednani spociva v konani?? pachatele, ktery neopravnéné zasdahne vice nez nepatrné
(nikoli nepatrné) do zakonem chranenych prav k autorskému dilu, uméleckému vykonu,
zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani
nebo databazi.

Z hlediska trestnépravniho je vyznamna ochrana, kterou autorsky zakon poskytuje:
1) autorskym pravim, ¢ili pravim autora k jeho autorskému dilu (hlava I, § 2 az

66 AutZ),

2) nékterym pravim souvisejicim s pravem autorskym (hlava II, § 67 az 87 AutZ),2
kterymi jsou:

— prava vykonného umélce k jeho uméleckému vykonu (§ 67 a nasl. AutZ),

— pravo vyrobce zvukového zaznamu k jeho zdznamu (§ 75 a nasl. AutZ),

— pravo vyrobce zvukoveé obrazového zaznamu k jeho prvotnimu zaznamu

(§ 79 anasl. AutZ),

19 Nova tprava trestni odpovédnosti pravnickych osob byla do $panélského trestniho zakoniku zakotvena
s ucinnosti od 23. prosince 2010 tGstavnim zdkonem €. 5/2010 ze dne 22. ¢ervna 2010.

20 Srov. €1. 31 bis a ¢l. 270-272 $panélského trestniho zékoniku.

21 Svycarsky trestni zakonik ze dne 21. prosince 1937 je v aktualnim znéni dostupny na http://www.admin.ch/.

22 Jde o tzv. komisivni delikt. Srov. KUCHTA, J. et al. Kurs trestniho prava. Trestni pravo hmotné. Zvlastni
cast. 1. vydani. Praha: C. H. Beck, 2009, s. 337.

23 Trestnépravni ochrany se z tzv. prav souvisejicich s pravem autorskym nedostava pravu prvniho zvetejni-
tele k dosud nezvetejnénému dilu, k némuz uplynula doba trvani majetkovych prav a pravu nakladatele na
odménu v souvislosti se zhotovenim rozmnozeniny jim vydaného dila pro osobni potiebu.
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— pravo rozhlasového a televizniho vysilatele k jeho plivodnimu vysilani
(§ 83 anasl. AutZ),
3) zvlastnimu pravu pofizovatele k jim pofizené databazi (hlava III, § 88 az 94 AutZ).

U autorskych prav je kliCovym pojmem autorské dilo. Pti jeho vymezeni je tieba
vychazet z ustanoveni § 2 odst. 1 AutZ, podle kterého autorskym dilem je dilo literarni,
umeélecké a védecké. Pojmovymi znaky autorského dila jsou:

— vysledek tvurci ¢innosti autora,

— vlastnost dila byt vniman jako vysledek tviréi kategorie uméni nebo védy,
— vyjadreni dila v jakékoli smysly objektivné vnimatelné podob¢,

— jedinecnost vysledku tvirci ¢innosti,

— nevylouceni z rozsahu ochrany.

Otazka pojmovych znakid autorského dila je otazkou pravni,2* nebot” se vychazi
z abstraktnich znakt stanovenych v autorském zakoné. Tviréi (dusevni) ¢innosti je
schopen pouze ¢loveék. Autorem (pivodcem) autorského dila mtize tedy z povahy véci
byt pouze fyzicka osoba. Vytvoreni dila neni pravnim jednanim, ale tzv. jinou pravni
skute¢nosti.?’ Z povahy autorskych prav vyplyva, Ze maji nejen majetkovou, ale i osob-
nostni povahu. Pokud jde o prava pfibuzna pravim autorskym, tak osobnostni povahu
maji pouze prava vykonného umélce k jeho uméleckému vykonu.

Vlastnost dila byt vniman jako vysledek tvirci kategorie uméni nebo védy znamena,
ze dilo lze objektivné oznacit za tvurci zpracovani myslenky. Tato ¢innost mize mit
povahu uméleckou (zejména literarni, ale napf. i vytvarné, architektonické, divadelni,
choreografické, pantomimické, filmové, fotografické) nebo védeckou (¢innosti védec-
kou mizeme oznacit takovou ¢innost, ktera pfinasi nové poznatky do soucasného stavu
védy).26 Z prav souvisejicich s pravem autorskym pouze prava vykonného umélce maji
tvurci charakter, jsou tedy stejné jako autorska prava jak povahy majetkové, tak povahy
osobnostni. Tvir¢i charakter mohou mit i dila méné hodna naseho obdivu, napt. dila
pornograficka. Urceni, zda tyto vytvory maji alespont minimalni tvir¢i charakter, aby je
bylo mozno povazovat za dila autorska, je nutné provést v kazdém jednotlivém ptipad¢.
I autofi filmi s pornografickou tématikou mohou pozivat ochrany autorskych prav.2?
Nejcast¢jsim mistem, kde pies ktery dochazi k rozsitovani pornografickych dél, je praveé
kyberprostor. Neni vylouéena ani tvorba téchto dél pfimo prostfednictvim internetu.
Pokud jde o prava souvisejici s pravem autorskym, tak pouze prava vykonnych umélci
predstavuji tzv. tvarci prava.

Dilo také musi byt vyjadieno v jakékoli smysly objektivné vnimatelné podobe,
tedy musi byt seznatelné osobami odliSnymi od autora. Tento znak vyplyva z evropské
kontinentalni koncepce zalozené na bezformalnosti autorského prava. Rozvoj internetu

24 TELEC, L, TUMA, P. Piehled prava dusevniho viastnictvi 2. Ceskd pravni ochrana. Brno: Doplnék, 2006,

s. 25. Srov. opa¢né rozhodnuti Nejvyssiho soudu CR ze dne 7. 10. 1927, publikované ve sbirce Vazného,
sv. IX,, ro€. 1926, s. 696702, .
25 Srov. pfiméfené TELEC, L., TUMA, P. Prehled prdava dusevniho viastnictvi 2. Ceska pravni ochrana. Brno:
Doplnek, 2006, s. 25, kde se hovoii o pravnim ukonu. Tento termin vS§ak novy ob¢ansky zakonik opousti.
26 Vé&du mozno oznadit jako soubor védeckych poznatkll. Védeckym poznatkem pak rozumime poznatek
pfinasejici néco nového. Srov. napt. KNAPP, V. Védecka propedeutika pro pravniky. Praha: Eurolex Bo-
hemia, 2003, s. 21-22. .
Usneseni Nejvyssiho soudu CR ze dne 18. 6. 2003, sp. zn. 5 Tdo 631/2003, publikované pod
¢. 2/2004 Sb. rozh. tr.
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ve spojeni s novymi technologiemi vytvaii prostiedi, ve kterém je mozné pachat trest-
nou ¢innost zasahujici do autorskych a ptibuznych prav v daleko vétsim meétitku a vétsi
rychlosti, nez je tomu mimo toto prostiedi. Kyberprostor je zarovein mistem, kde v sou-
Casné dobé¢ nejcastéji dochazi k vyjadieni autorskych dél. Z hlediska kvantitativniho
neni rozhodujici pocet vyjadreni dila, napt. jeho hmotné zachyceni nebo takové opatie-
ni, které umozni opakované vyjadrit dilo v objektivné vnimatelné podobé (napt. ulozeni
na pevném disku pocitace, uchovani obsahu na internetu).

Vysledek tviréi ¢innosti musi byt jedine¢ny.2® Podle autorského prava je tedy vy-
louceno, aby pravni ochrany pozivala dvé totozna, ¢i téméf totozna dila. Jedine¢nost
charakterizuji vlastnosti, jakymi jsou ptivodnost, novost ¢i osobitost. U taxativné vy-
jmenovanych dél zakon klade na dilo zmensené naroky z hlediska jejich jedineénosti,
proto se nékdy hovoti o tzv. fiktivnich dilech.?® Z praktickych ditvodu tak ¢ini u pocita-
Covych programti, fotografickych dél a databazi (viz § 2 odst. 2 AutZ). U téchto dél tedy
mohou autorskopravni ochrany pozivat teoreticky i dvé témét shodna dila. V souvis-
losti s pachanim trestného ¢inu poruseni autorskych prav prostiednictvim pocitacového
programu je nutné poukazat na to, ze bude zpravidla nutné udé€lat posudek znalce, jak
obtizna je prace s takovym systémem, pokud je pro dokazovani dulezitad. Divodem je,
7e tato oblast vyzaduje specifickou odbornost.3°

Poslednim pojmovym znakem, nebo ptesnéji feCeno negativni podminkou, je sku-
tecnost, ze zakon nevylucuje dilo z autorskopravni ochrany. Jde o to, ze z diivodu ve-
fejného zajmu nejsou urcité vytvory povazovany za autorska dila, ackoli jinak spliuji
vSechny shora vyjmenované podminky. Témito vyjimkami z autorskopravni ochrany
jsou ufedni dila, vytvory tradicni lidové kultury (viz § 3 AutZ). Nékdy se za pojmové
znaky autorského dila povazuje i skutecnost, ze dilo neni vytvorem nezptsobilym au-
torskopravni ochrany,3! jak toto vyplyva z ustanoveni § 2 odst. 6 autorského zakona.
Z hlediska systematického zatrazeni tohoto ustanoveni, jeho konstrukce (demonstrativni
vycet) a vyctu vytvort, ktery obsahuje, se spise zda, ze nezplsobilost byt autorskym
dilem vyplyva z pojmovych znakl autorského dila a nemtize tedy byt sama o sobé
jeho pojmovym znakem. Naptiklad skute¢nost, Zze autorskym dilem neni namét dila
sam o sob¢& nebo myslenka vyplyva jiz z toho, ze pojmovym znakem autorského dila
je jeho vyjadreni v jakékoli smysly vnimatelné podobé. Dle vyslovného ustanoveni
zakona je autorskym dilem tvirci zpracovani jiz existujiciho dila, véetné jeho piekladu
(viz § 2 odst. 4 AutZ).

Jak jsme uvedli vyse, pro existenci autorského dila neni rozhodujici, zda je vyjadie-
no trvale nebo docasné. Stejné tak nezalezi na rozsahu, ucelu a vyznamu dila. Z historie
jsou znamy piipady, kdy bylo zasazeno do autorskych prav nevyznamnych autorti a vy-
sledkem bylo vytvofeni dila, které dosahlo velkého ispéchu.32

28 Nekdy se hovoii o tzv. statistické jedine¢nosti. Srov. SEBELOVA, M. Autorské pravo: zdkon, vzory,
komentare a judikatura. Brno: Computer Press, 2006, s. 26.

29 SAMAL, P. et al. Trestni zdkonik: komentar. 1. dil (§ 1~139). Praha: C. H. Beck, s. 2500.

30 Viz téz usneseni NS CR ze dne 27. 1. 2010, sp. zn. 5 Tdo 31/2010.

31 Srov. napi. TELEC, 1., TUMA, P. Prehled prava dusevniho viastnictvi 2. Ceskd pravni ochrana. Bro:

Dopln¢k, 2006, s. 27

George Harrison byl soudem odsouzen k zaplaceni ptl milionu dolarti Ronaldu Mackovi za to, ze jeho me-

lodii pisné He’s So Fine pouzil ve své zndmé pisni My Sweet Lord. Obhajoba Harrisona, ze se ,,kradeze

melodie dopustil nevédomky, by mohla obstat z hlediska trestnépravniho, nikoli v§ak obc¢anskopravniho.
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Konec¢né, autorskym pravem neni chranéno pouze hotové a kompletni autorské
dilo, ale i jeho jednotlivé vyvojové faze a ¢asti,33 za predpokladu, ze splituji podmin-
ky podle ustanoveni § 2 odst. 1 nebo odst. 2 autorského zakona (viz. ustanoveni § 2
odst. 3 AutZ).

Pravo vykonného umélce patii jiz mezi tzv. prava souvisejici s pravem autorskym.
Jedina z této skupiny prav maji tvuréi povahu a jsou tedy jak povahy majetkové, tak
povahy osobnostni. Ostatni prava souvisejici s pravem autorskym, které pozivaji trest-
népravni ochrany, vyjadiuji ochranu investice do zhotoveni a zpfistupnéni daného ne-
hmotného statku.34 Pro vznik t&chto prav neni nutné, aby obsahem zadznamu nebo vysi-
lani bylo autorské dilo. Jelikoz jde o typicky majetek (aé nehmotné povahy), uplatiuje
se zde zasada prevoditelnosti, kdy lze nejen udélit licenci k vykonu téchto prav, ale je
mozné je prevést.

Nasledkem se obecné rozumi ohrozeni (neboli nebezpeéi vzniku poruchy) nebo
poruseni hodnot, které tvoti objekt3? trestného ¢inu.3¢ Podle druhu nasledku délime
trestné ¢iny na ohrozovaci a poruchové. Ac¢koli z nazvu trestného ¢inu (,,porusenic)37
a z formulace skutkové podstaty (,,zasdhne®) se muze zdat, ze trestny ¢in porusovani
autorského prava je typickym trestnym ¢inem poruchovym, neni tomu tak. Porusovani
autorského prava mize mit i podobu ohrozovaciho deliktu ¢i tzv. predcasné dokonaného
deliktu, nebot k jeho spachani postac¢i napt. pouhé neopravnéné zhotoveni rozmnozenin
uréitého dila z jiného diivodu nez pro vlastni potiebu. Takové jednani je vSak z hledis-
ka své formy pfipravnym jednanim kupft. pro nasledny prodej. Tento nazor podporuje
i obéanskopravni doktrina, podle které ,,[...] autorsky zakon odmita i jednani, kterym je
pravo k prislusnému nehmotnému statku ohroZeno, nikoli pouze poruseno*.8

2.1.1.3 OBJEKT TRESTNEHO CINU PORUSENI AUTORSKEHO PRAVA

Objekt trestného ¢inu je abstraktni teoretickou kategorii vyjadfujici jaké
pravni vztahy, spolecenské hodnoty a zajmy jsou danou skutkovou podstatou chranény.
Urceni objektu ma klicovy vyznam pro systematické zafazeni trestného ¢inu v ramci
zvlastni Casti trestniho zakoniku. Individualni objekt je vSak piedev§im znakem skut-
kové podstaty, tzn., Ze Cin, ktery by nesméfoval proti zadnému individualnimu objektu,
nemuze byt trestnym ¢inem. Z hlediska dilezitosti pak u konkrétniho trestného ¢inu
mizeme rozlidovat objekt primarni (hlavni) a sekundarni (vedlej$i). Ceska doktrina
objektu trestného &inu poruseni autorskych prav pfili§ pozornosti nevénuje. Cesky
i slovensky trestni kodex tadi tyto trestné ¢iny mezi trestné ¢iny hospodaiské. To by
napovidalo, ze objektem tohoto trestného ¢inu je zajem na fadném fungovani hospo-
daftstvi. Individualni objekt tohoto trestného ¢inu je vsak o néco slozitéjsi. Zahranicni
literatura spravné akcentuje zejména osobnostni a majetkovou povahu autorskych prav,

33 K ochrang ¢asti dila srov. rozhodnuti NS CR ze dne 3. dubna 1925, sp. zn. Zm I 614/24, publikované ve
sbirce Vazného pod ¢. 1945/1925, sv. VI, ro¢. 1925, s. 184—188.

34 TELEC, L., TUMA, P. Pfehled prava dusevniho vlastnictvi 2. Ceska pravni ochrana. Brno: Doplnék, 2006,
s. 48.

35 Blize srov. kapitolu 3.1.3.

36 Viz napf. JELINEK, J. et al. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 167.

37 Ackoli nadpisy mohou mit interpreta¢ni vyznam, tak plati, ze rubrica non est lex.

3% TELEC, L., TUMA, P. Piehled prdva dusevniho vlastnictvi 2. Ceskda prdavni ochrana. Brno: Doplnék, 2006,
s. 77.
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tedy zdjem na ochrané osobnosti a majetku poskozeného.®® Tyto dva zajmy lze ozna-
¢it za primarni objekt trestného ¢inu poruseni autorskych prav. Az druhotné mize byt
v konkrétnim piipadé zasazen napf. vnitrostatni a mezinarodni obchod, rovnovaha na
trhu nebo prava spottebiteld.40

De lege ferenda by tedy bylo spravngjsi, aby trestny ¢in poruseni autorskych prav
byl zatazen do hlavy V. zvlastni ¢asti trestniho zakoniku mezi trestné ¢iny majetkové.
Spanélsky trestni kodex tyto trestné iny uvadi vystizné v samostatné sekci mezi trest-
nymi ¢iny proti majetku a socialné-ekonomickému poradku.

2.1.1.4 SUBJEKTIVNI STRANKA TRESTNEHO CINU PORUSENI AUTORSKEHO PRAVA

Subjektivni stranka trestného ¢inu vyjadiuje psychicky (vnitini) vztah pa-
chatele k protipravnimu jednani. Obligatornim znakem subjektivni stranky je zavinéni,
které se musi vztahovat v zasadé na vSechny skutecnosti, které jsou znakem skutkové
podstaty trestného ¢inu.*! Trestny ¢in poruseni autorského prava je typickym amyslnym
trestnym ¢inem, kdy nestac¢i pouhé zavinéni z nedbalosti (srov. § 13 odst. 2 a § 270 TrZ),
nutny je alespon imysl eventualni (dolus eventualis). Pti nedostatku timyslu mize u fy-
zické osoby dojit k uplatnéni spravni odpovédnosti za prestupek (srov. § 105a AutZ),
pravnické osoby mohou byt podle spravniho prava odpovédné (odpovédnost za jiny
spravni delikt) dokonce i bez ohledu na zavinéni (srov. § 105b AutZ), av§ak s moznosti
liberace (srov. § 105¢ odst. 1 AutZ).

Slovenska a §vycarska pravni Giprava neobsahuje z hlediska subjektivni stranky to-
hoto trestného ¢inu zadné zvlastni pozadavky, jakymi mohou byt napt. pohnutka, cil ¢i
zamér. Naproti tomu v italské pravni aprave u nékterych skutkovych podstat tykajicich
se porusovani autorskych prav postaci pouze eventualni imysl, u dalsich skutkovych
podstat vSak vyzaduje, aby jednani bylo vedeno s uréitym cilem, kterym je podle sou-
Casné upravy zisk (prospéch).42 U protipravnich jednani, ktera jsou postihovana pfis-
néji, je nutné, aby pachatel jednal umysin¢ s cilem ziskat prospéch. Italska literatura
v takovém piipadé hovoti o imyslu specifickém (jako opak imyslu obecného).4? Spa-
nélska uprava v nékterych pripadech dokonce zada, aby jednani bylo vedeno s tmyslem
ziskat prospéch a zaroven zptisobit ijmu jiné osob&. Rozliseni jaké existuje v Italii a ve
Spanélsku sice podle naseho nazoru vede k jemng&jsi trestni diferenciaci, aviak mize
v praxi pusobit problémy pfti dokazovani.

Pro posouzeni trestnosti jednani neni obvykle dtilezité zjisténi autorstvi autorského
(napf. napodobeného) dila, podstatna je predevsim skute¢nost, Ze pachatel tmysIné
zasahl autorska prava po§kozeného.** Posuzovani imyslu je obvykle velmi obtizné.
Nejvyssi soud k tomu uvadi, ze pii posuzovani, zda se pachatel dopustil trestného
¢inu podle § 270 TrZ umysiné, je treba vychazet zejména z jeho vypovédi, z rozboru

39 Viz napf. SACCO, R. et al. ngesto delle Dlsaplme Penalistice. IV. Torino: UTET, 2002, s. 13-14.

40 Srov. KUPKA, P. Autorské pravo z pohledu prava trestniho. Trestnépravni revue, €. 3/2003 s. 73.

41 JELINEK, J. et al. Trestni pravo hmotné. 1. Vydam Praha: Leges, 2009, s. 155.

42 Napt. pro napodobovani a nedovolené rozmnozovani autorského dila posta¢i umysl obecny, kdezto pro
naplnéni skutkové podstaty neopravnéného rozmnozovani pocitacovych programu je nutné, aby tak do-
tyény Cinil ,,za ucelem dosazeni zisku®.

43 Srov. napt. SACCO, R. et al. ngesto delle Discipline Penalistice. 1V. Torino: UTET, 2002, s. 19.

4 Srov. usneseni NS CR ze dne 15. zafi 2010, sp. zn. 5 Tdo 937/2010 nebo usneseni NS CR ze dne 26. ledna
2011, sp. zn. 5 Tdo 1553/2010-36.
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jeho konkrétniho jednani s prihlédnutim k motivu (pohnutce) tohoto jednani, jakoz
i ke vS§em dalsim skutecnostem a okolnostem vyplyvajicim z opatienych a provedenych
ditkazii. Zavinéni pritom musi zahrnovat skutkové okolnosti odiivodnujici protipravnost,
a proto se musi vztahovat i na neopravnénost zasahu do zakonem chranénych prav
k autorskému dilu, uméleckému vykonu, zvukovému ci zvukove obrazovému zdaznamu
anebo rozhlasovému nebo televiznimu vysildni.*> Mozné §kody vzniklé zasahovanim
do prav dusevniho vlastnictvi donutily nékteré subjekty, zejména pak velké spolecnosti,
jejichz zajmy jsou takovymi jednanimi dotéena, aby se zajimaly o ochranu svych prav
samy a nenechavaly vse jen na iniciativé statni moci. Na posuzovani umyslu pachatele
tedy bude mit urcité vliv zjisteni, jakym zpusobem reagoval na oznameni poskozeného,
Ze porusuje jeho prava, popr. jeho vyzvu, aby ucinil kroky k ndaprave.

2.1.2 TRESTY ZA TRESTNY CIN PORUSENI AUTORSKEHO PRAVA

Za spachani trestného ¢inu poruseni autorského prava podle odstavce 1
bude pachatel potrestan trestem odnéti svobody az na dvé 1éta, zdkazem ¢innosti nebo
propadnutim véci nebo jiné majetkové hodnoty. Naplni-li pachatel n¢kterou ze zv1ast
pritézujicich okolnosti odstavce 2 (spachani ¢inu pii obchodni ¢innosti, ve znatném
rozsahu nebo ziskani zna¢ného prospéchu ¢i zplsobeni zna¢né skody), bude pachatel
potrestan odnétim svobody na Sest mé&sict az pét let, penézitym trestem nebo propad-
nutim véci nebo jiné majetkové hodnoty. Trestny ¢in poruseni autorského prava podle
prvnich dvou odstavct je pre¢inem. Kdo naplni zvlast' ptitézujici okolnosti podle od-
stavce 3 (ziskani prospéchu velkého rozsahu ¢i zptisobeni $skody velkého rozsahu), bude
potrestan odnétim svobody na tfi 1éta az osm let. V tomto ptipad¢ je trestny ¢in poruseni
autorskych prav zlo¢inem.

Za podminek stanovenych § 53 TrZ je mozné ulozit i dalsi druhy trestd. Mezi témi,
které nejsou uvedeny vyse, pfipadaji v ivahu napf. trest obecné prospésnych praci nebo
trest domaciho vézeni.

Nejcastéji ukladanym druhem trestu za trestny ¢in poruseni autorského prava
trest je tzv. podminéné odsouzeni. Pokud je tento trestny ¢in pfecinem (tzn. podle
§ 270 odst. 1 a 2 TrZ), mélo by byt ulozeni nepodminéného trestu odnéti svobody
naprosto vyjimeéné (srov. § 55 odst. 2 TrZ).4¢ Soudni praxe tento pozadavek plné re-
spektuje. V roce 2011 nedoslo k ulozeni nepodminéného trestu odnéti svobody a byl
ulozen pouze jeden trest domaciho vézeni za trestny ¢in poruseni autorského prava dle
§ 270 trestniho zakoniku. Vedle podminéného odsouzeni doslo v minulém roce k uloze-
ni trestu zakazu ¢innosti u vice nez poloviny odsouzenych. V nékolika ptipadech doslo
k ulozeni penézitého trestu a trestu obecné prospésnych praci.

Slovenska pravni Gprava je v trestnépravnim postihu porusovani autorského prava
priblizné stejné prisna, jako Gprava Ceska, a to i piesto, ze obecné jsou trestni sazby za
trestné Ciny ve slovenském pravu ptisnéjsi (srov. § 283 slovenského trestniho kodexu).

45 Viz usneseni NS CR ze dne 19. fijna 2010, sp. zn. 5 Tdo 1146/2010.

46.0d 1. 12. 2011, G¢innosti zakona ¢. 357/2011 Sb., plati pravidlo, Ze za trestné ¢iny s horni hranici trestni
sazby odnéti svobody neprevysujici pét let (difve tfi 1éta) se zasadné neuklada nepodminény trest odnéti
svobody.

35



Spanélska tprava je ve srovnani s ipravou ¢eskou a slovenskou z pohledu trestani méng
prisna. Naplnéni zakladni skutkové podstaty se tresta odnétim svobody v rozmezi Sesti
mésict az dvou let (srov. § 270 Spanélského trestniho zakoniku). Pokud je spachan tento
trestny ¢in pii vykonu povolani, bude pachateli ulozen trest odnéti svobody v rozmezi
od jednoho do ¢tyt let; sazba od dvou do péti let je stanovena u pfipadu, kdy navic ke
spachani trestného ¢inu pii vykonu povolani je naplnéna néktera z dalsich zvlast’ pfti-
tézujicich okolnosti, napf. spachani trestného ¢inu za pouziti osoby mladsi 18 let nebo
v ramci organizované zlo¢inecké skupiny (viz ¢l. 271 Spanélského trestniho zakoni-
ku). Jesté méné piisna je pak Gprava $vycarskd. Horni sazba u zakladnich skutkovych
podstat tykajicich se poruseni autorského prava je jeden rok (srov. napft. ¢l. 67 odst. 1
a ¢l. 69 odst. 1 Svycarského zakona o pravu autorském a pravech ptibuznych). Trestni
stihani téchto protipravnich jednani je navic podminéno tzv. trestni zalobou na navrh
poskozeného. Jiz z Gfedni povinnosti jsou stihana stejna protipravni jednani, ktera jsou
ucinéna pii vykonu povolani; horni hranice trestni sazby odnéti svobody zde Cini pét
let (srov. Cl. 67 odst. 2 a ¢l. 69 odst. 2 Svycarského zakona o pravu autorském a pravech
pribuznych). Italska pravni uprava je pomérné slozita a i jeji pouhy zjednoduseny popis
je vzhledem k rozsahu tohoto textu velmi obtizny. Horni hranice trestni sazby odnéti
tfi [éta. Za nezbytné vSak povazujeme uvést, ze zakladnim pravidlem pro trestani zasahu
do autorskych prav, ze kterého vychazi italska uprava (srov. ¢l. 171 italského zakona
o ochrang autorskych prav a prav souvisejicich s pravem autorskym), je fakt, ze jednani,
kterd zasahuji do majetkovych prav, se postihuji pouze penézitym trestem, kdezto jedna-
ni, kterd zasahuji do prav osobnostnich, se alternativné postihuji trestem odneti svobody
a penézitym trestem. Tento pristup povazujeme za principialné spravny. Slozitost italské
upravy vyplyva i ze skutecnosti, ze zadkonem ¢. 689/1981 doslo k dekriminalizaci téch
¢indl (neni jich mnoho), za které zdkon o ochrané autorskych prav a prav souvisejicich
s pravem autorskym stanovi pouze penézity trest ¢i pokutu. Tato protipravni jednani, ac-
koli je upravuji ustanoveni v zakoné obsazené pod nadpisem s nazvem ,,trestni ochrana
a sankce®, se od té doby postihuji pouze v ramci spravniho trestani.

3. ZAVER

Pfedméty ochrany autorského prava lze povazovat za velmi specifické
a svizné se rozvijejici. Za snad jesté vice bazalni, vzhledem k charakteru oboru autor-
ského prava, nez v ptipad¢ jinych pravnich odvétvi lze povazovat prameny mezina-
rodniho prava a prava Evropské unie. Pravni uprava vSak neni schopna na pruzné se
vyvijejici obor a zmény v ném dostatecné rychle reagovat a podchytit tyto zmeény tak,
aby se formalni uprava ptizptisobovala materialnim podminkam. Pokud vSak hovofime
o vztahu trestniho a autorského prava, tak trestni pravo by jako prostfedek ,,ultima ratio*
mélo trestat pouze zadvaznéjsi jednani porusovani autorského prava v piipadech spole-
¢ensky skodlivych, a nikoliv kazdé poruseni norem prava autorského. Za pozitivni lze
v tomto sméru povazovat novou upravu v zakon¢ o trestni odpoveédnosti pravnickych
osob, ktery ¢ini za toto porusovani odpovédnou i pravnickou osobu, za predpokladu, ze
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ji lze trestny €in pricitat (ustanoveni § 8 odst. 2 zZTOPO). Dle koncepce pricitatelnosti
tak je na pravnickou osobu kladen zcela novy pozadavek obezietného chovani v politice
autorskych prav, a to véetné chovani jejich zaméstnanct. Dalsi vyvoj trestnépravnich
aspektl a prosazovani ochrany autorskych prav naznaci, alespon dle autort tohoto ¢lan-
ku, pfijeti ¢i nepfijeti Obchodni dohody proti padélatelstvi.

THE CRIME OF COPYRIGHT INFRINGEMENT

Summary

The paper deals with still hot topic of infringement of copyright law and its consequences in
criminal law. International and European Union sources of copyright law and the current criminal legislation
with a focus on the crime of copyright infringement are stated in the article which also follows up the penalties
that can be imposed because of criminal infringement of copyright. It also includes relation to the criminal
corporate liability.

Key words: copyright law, infringement, criminal law, criminal corporate liability

Klicova slova: autorské pravo, poruseni, trestni pravo, trestni odpovédnost pravnickych osob
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ZISKAVANI TELEKOMUNIKACNICH DAT
JAKO NASTROJ V BOJI S INTERNETOVOU
KRIMINALITOU

LENKA POSIKOVA

Internet, celosvétoveé propojeny systém pocitatovych siti, se stal souéasti
naseho zivota. Revoluce v informac¢nich technologiich zasadnim zptisobem zménila
svét. Disledkem rychlého rozvoje telekomunikaénich prostfedkd v posledni dobé do-
Slo nejenom ke vzniku novych forem trestné ¢innosti, ale i tradi¢ni trestné Ciny jsou
pachany pomoci novych technologii. Internetova kriminalita uz davno neni spojena jen
s po¢itadem ¢i notebookem. Na trh pfichazeji nové technické prosttedky,! které obsahuji
vykonné mikroprocesory a operaéni pamét’,? takze umoziiuji obdobné operace. Krimi-
nalni jednani se stava dalekosahlej$im, nebot’ neni omezeno zemépisnymi hranicemi,
coz navic i komplikuje vySetiovani.

1. K VYVOJI PRAVNI UPRAVY V OBLASTI UCHOVAVANI{
UDAJU O USKUTECNENEM TELEKOMUNIKACNIM
PROVOZU

Hrozba zneuziti elektronickych informaénich systému k pachani trestné
¢innosti si vyzadala rychlou odezvu i v oblasti trestniho prava procesniho. Jiz v roce
1995 bylo Vyborem ministrii pfijato Doporuceni ¢. R (95) 13, které radi ¢lenskym
statiim prijmout odpovidajici pravni prostiedky pro boj s internetovou kriminalitou.
Jako jeden z nastroji bylo doporuceno vlozit do rukou vysetiujicich organii pravomoc
naridit provozovatelim telekomunikacnich sluzeb poskytnuti potiebnych dat a informa-
ci. Providertim,? ktefi nabizeji telekomunikaéni sluzby pro vefejnost, at’ uz vefejnych
nebo soukromych siti, méla byt podle tohoto Doporuéeni uloZena zvlastni povinnost
poskytnout informace vedouci k identifikaci uzivatele.*

Ustanoveni § 88a zakona &. 141/1961 Sb., o trestnim Fizeni soudnim (dale jen TR),
zakotvujici postup pii ziskavani tdajii o uskuteénéném telekomunikaénim provozu bylo
do trestniho fadu doplnéno novelou ¢. 265/2001 Sb., s Géinnosti od 1. 1. 2002, a to

I Novymi technickymi prostiedky v této oblasti jsou napiiklad mobilni telefony tzv. nové generace s pristu-
pem na internet apod.

2 VOLEVECKY, P. K pojmu potitac¢ova kriminalita. Bezpecnostni teorie a praxe, ¢. 4,2008, s. 68.

3 Pojmem provider se rozumi poskytovatel internetového pfipojeni.

4 Recommendation No. R (95) 13 of the Committee of Ministers to Member States, bod 12.
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na zakladé pozménovaciho navrhu Vyboru pro obranu a bezpecnost. Divodem k no-
velizaci bylo n&kolik nalezii Ustavniho soudu® tykajicich se prava na ochranu zprav
podavanych telefonem. St&Zovatelé se obraceli na Ustavni soud, nebot’ se domnivali,
ze zpusob, kterym policejni organ ziskal idaje o telekomunika¢nim provozu, byl neza-
konny. Telekomunikaéni spole¢nost tento vypis poskytla organtim policie na zaklade
blize nespecifikované zadosti a bez souhlasu stézovatele, ¢imz doslo k zasahu do jejich
zarucenych zakladnich lidskych prav a svobod.® Jadrem véci bylo posoudit, zda se ¢1. 13
Listiny zakladnich prav a svobod vztahuje nejen na samotny obsah zprav podavanych
telefonem, ale i na udaje o volanych ¢islech, datum a ¢as hovoru, dobu jeho trvani
atd. Ustavni soud se ve svych rozhodnutich ztotoznil s nazorem Evropského soudu pro
lidska prava vyjadienym ve véci Malone v. Spojené kralovstvi,’ Ze ,je treba takové
lidaje povazovat za nedilnou soucast komunikace. Clanek 13 Listiny nezakladd pouze
ochranu tajemstvi viastniho obsahu zprav, ale i tzv. vedlejsich slozek™. Pojem ,,zaznam"
telekomunikaéniho provozu se tak vztahuje i na udaje ziskané jeho evidenci.

Organy ¢inné v trestnim fizeni byly napfisté povinny pfi ziskavani udaji o telekomu-
nika¢nim provozu postupovat priméiené dle § 88 TR, tedy obdobné jako pfi ziskavani
odposlechu a zaznamu telekomunika¢niho provozu.8 A to do doby, nez byla ptijata
specificka tiprava opatfovani téchto udaji. Ve vztahu k § 88 TR byly podminky pro
poskytnuti tidaji o uskuteénéném telekomunika¢nim provozu stanoveny o poznani be-
nevolentnéji. Za dostatecny diivod byla povazovana jiz potieba objasnéni skutecnosti
dulezitych pro trestni Fizeni.

Uchovavani provoznich a lokaliza¢nich udaju a jejich poskytovani opravnénym or-
ganiim je upraveno zakonem ¢. 127/2005 Sb., o elektronickych komunikacich a o zmé-
né nékterych souvisejicich zakont (ZEK) a do dubna roku 2011 i provadéci vyhlaskou
Ministerstva informatiky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju,
dobé jejich uchovavani a formé a zpisobu jejich pfedavani organtim opravnénym k je-
jich vyuzivani. Ta byla zrusena nalezem Ustavniho soudu sp. zn. P1. US 24/10 vydanym
22. bfezna 2011.

Dne 15. bfezna 2006 byla za i¢elem harmonizace piedpist ¢lenskych statl prijata
Smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavani udaji vytvatrenych
nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektro-
nickych komunikaci nebo vetejnych komunikacnich siti a o0 zméné smérnice 2002/58/
ES (dale jen ,,smérnice o data retention® ¢i ,,smérnice o uchovavani udaji‘). Pro vétsi
flexibilitu ve vztahu ke specifikim jednotlivych pravnich adu ¢lenskych stati byla
zvolena pravé forma smérnice.® Cilem harmonizace pravnich pfedpisii jednotlivych

5 Napf. nalezy Ustavniho soudu pod sp. zn. II. US 502/2000 ze dne 22. 1. 2001; sp. zn. IV. US 536/2000 ze
dne 13.2.2001 asp. zn. IV. US 78/2001 ze dne 27. 8. 2001.

6 K tomu bliZe: nalez Ustavniho soudu sp. zn. II. US 502/2000 ze dne 22. 1. 2001.

7 Malone proti Spojenému kralovstvi, rozsudek ESLP (plenary session) ze dne 2. 8. 1984, stiznost &. 8691/79
(srov. Klass a dalsi proti Némecku, rozsudek ESLP (plenary session) ze dne 6. zafi 1978, stiznost
€. 5029/71; Kruslin proti Francii, rozsudek ESLP (Chamber) ze dne 24. dubna 1990, stiznost ¢. 11801/85;
Kopp proti Svycarsku, rozsudek ESLP (Chamber) ze dne 25. bfezna 1998, stiznost ¢. 23224/94; Amann
proti Syycarsku, rozsudek ESLP (Grand Chamber) ze dne 16. tinora 2000, stiznost ¢. 27798/95).

8 Nalez Ustavniho soudu sp. zn IV. US 536/2000 ze dne 13. 2. 2001; stejné nalez Ustavniho soudu sp. zn. IV.
US 78/2001ze dne 27. 8. 2001.

9 REDING, V. The European data protection framework for the twenty-first century. International Data
Privacy Law, 2012, ro€. 2, €. 3, s. 120-121.
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¢lenskych statt bylo zajistit dostupnost provoznich a lokalizacnich tidaji pro ucely
odhalovani, vySetfovani a stihani zavaznych trestnych ¢inli. Implementace smérnice do
pravnich fadt méla byt provedena do 15. zati 2007, s vyjimkou pro uchovavani udaja
o internetové komunikaci. V tomto pfipadé byl umoznén odklad do 15. bfezna 2009.
Ceska republika svou povinnost splnila 1. zai1 2008, kdy zakon &. 247/2008 Sb. nabyl
udinnosti. N&které staty,!0 a §lo piedevsim o ty, kde byla smérnice pfezkoumavana tam-
nimi Ustavnimi soudy, viak smérnici nestihly transponovat ani v prodlouzené lhiité. Jeji
nasledné promitnuti do vnitrostatni Gpravy pak bylo spiSe projevem obavy z vysokych
pokut ze strany EU.

Povinnost uchovavat technicka data a na pozadani je poskytnout opravnénym orga-
niim, v8ak ¢esky zakonodarce poskytovatelim vefejné dostupnych sluzeb elektronic-
kych komunikaci nebo vetejnych komunikacnich siti ukladal jiz diive. Bylo ale tieba
implementovat n¢které ¢lanky smérnice o data retention, k jejichz promitnuti do vnitro-
statni upravy dosud nedoslo. Jednalo se piedevsim o nové ulozenou povinnost uchova-
vat provozni a lokaliza¢ni tidaje, které jsou vytvareny nebo zpracovavany a uchovavany
nebo zaznamenavany pii neuspésném pokusu o volani, coz zvysilo finan¢ni a adminis-
trativni zatéz povinnych subjektt.

Ke zpfesnéni pravni Gpravy doslo v tom, ze vyzadané tidaje musi byt opravnénym
organtim poskytnuty bezodkladné.!! Déle byla ulozena povinnost zajistit ochranu ucho-
vavanych udaju, jejich likvidaci po uplynuti stanovené doby a evidenci ptipadu, kdy
byly udaje opravnénymi organy vyzadany.

V plvodnim znéni odstavce 3 § 97 zakona ¢. 127/2005 Sb. pted provedenou no-
velizaci doba uchovavani dat nesméla byt delsi nez 12 mésict, v tomto sméru doslo
ke zptesnéni pravni Gpravy tak, ze doba uchovavani technickych dat nesmi byt kratsi
nez 6 mésict a delsi nez 12 mésicti. Smérnice pfitom umoznuje, aby ¢lenské staty na
zaklade svého uvazeni lhitu k uchovavani provoznich a lokaliza¢nich tidaji stanovily
az na 24 mésicu, nejméné vsak vzdy po dobu 6 mésict. V pribéhu tvorby smérnice
nékteré stity dokonce navrhovaly lhiitu mnohem delsi, v fadu nékolika let. Ceska
republika naopak zastavala stanovisko opacné, nebot’ byly vzneseny pochybnosti
o pfinosnosti star$ich dat. Delsi lhita navic zvySuje administrativni zatéz operatora
a tim i naklady, které nese stat.!2 V pozmétiovacich navrzich zakona ¢. 247/2008 Sb.,
kterym se novelizuje zakon €. 127/2005 o elektronickych komunikacich, bylo ptivodné
navrhovano, aby lhtita pro uchovavani provoznich a lokaliza¢nich udajui Cinila nejvyse
6 mésici.!? Nakonec bylo zvoleno, jak vime, kompromisni feSeni zahrnujici ¢asové

10 Mezi staty, které nestihly diskutovanou smérnici transponovat v ur¢ené lhité, patfi napt. Rumunsko &i
Svédsko.

I Diivodova zprava k zékonu ¢. 247/2008 Sb., snémovni tisk 398/0, Novela zikona o elektronickych
komunikacich — EU — RJ; Poslanecka snémovna, 2008, 5. volebni obdobi 2006-2010. Dostupna z: http://
www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=0#prilohy.

12 Diivodové zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komuni-
kacich a o zméné nékterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim
(trestni fad), a n€které dalsi zakony, 2012, s. 14. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rackS8rveqlpl.doc. Souladné: MARAS, M.-H. The economic costs and consequences of mass com-
munications data retention: Is the data retention directive a proportionate measure? European Journal of
Law and Economics, 2012, ro¢. 33, €. 2, s. 447-472.

13 Snémovni tisk 398/4, Pozméfiovaci a jiné navrhy k tisku 398/0. Poslanecka snémovna, 2008, 5. volebni
obdobi 2006-2010. Dostupny z: http://www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=4.
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rozmezi 6 az 12 mésictl. Vedle Ceské republiky jsou to dalii tfi ¢lenské staty Evrop-
ské unie, které stanovily dobu uchovavani telekomunikacnich dat na nejnizsi hranici,
a témi jsou Kypr, Lucembursko a Litva. Naopak nejdéle uchovavaji tyto citlivé udaje
v Polsku (2 roky). Jin¢ staty rozlisuji, zda se jedna o telekomunikac¢ni idaje z mobilni/
pevné sité nebo z internetu a shodné pak pro prvné jmenovanou kategorii stanovuji
obecné lhtu delsi.

Po uplynuti dané lhity musi dojit k likvidaci shromazdénych dat, pokud nebyly
poskytnuty opravnénym organim dle zvlastniho pfedpisu nebo nejsou pouzivany po-
skytovatelem telekomunikaénich sluzeb pro vlastni potiebu. Zptisob likvidace vsak ne-
upravuje ani provadéci predpis. Zakonodarce providerim uklada povinnost znicit udaje,
pokud ovsem nejsou poskytnuty opravnénym organtim. Avsak jaka je nejvyssi piipustna
doba, po kterou mohou byt uchovavany, v piipade, ze poskytnuty opravnénym organim
jsou? Na tuto otizku odpovéd déna neni. ReSenim by mohlo byt stanoveni konkrétni
lhity od vyzadani, pfipadné udaje smazat poté, co budou poskytnuta organu, ktery si je
vyzadal, nejdiive v§ak po uplynuti Sestimésicni lhity.

2. VYSETROVACI NASTROJ V RUKOU OPRAVNENYCH
ORGANU

Vylakani finan¢ni hotovosti za i¢elem poskytnuti ptijcky a jeji nasledné
nevraceni, zjisténi mista posledniho pobytu zavrazdéného, urc¢eni pohybu mobilniho
telefonu podezielé osoby, odhaleni pachatelli loupezného piepadenti i sériovych kradezi
vloupanim do motorovych vozidel, !4 §iteni détské pornografie, rozpleteni piipadu orga-
nizovaného obchodu s drogami a dalsi trestna ¢innost! — to je ilustrativni vyéet situaci,
ve kterych bylo vyuZito informaci ziskanych podle § 88a TR, jeZ vyznamnym zptisobem
prispély k objasnéni trestné Cinnosti. Provozni a lokaliza¢ni udaje byvaji ¢asto prvotni
informaci, kterou policisté pii vySetfovani trestného ¢inu maji a ktera je rozhodujici pro
urceni dalSiho postupu policejniho organu. Policejni organy jsou tak pii vySetfovani
odkazany predevsim na spolupraci se soukromymi subjekty, tzv. providery.

Ziskani provoznich tdaji mtze byt kli¢em k odhaleni pachatele trestného ¢inu nebo
alespon mista posledniho pfipojeni k siti. Diky komunikaci pachatele s okolim je mozno
vystopovat IP adresu jeho PC a nasledn¢ lokalizovat misto piipojeni k siti internet. To
bude mit vyznam ptedevsim tehdy, pokud pijde o nepfenosné zafizeni. AvSak vypatrani
mista pfipojeni neznamena zaroven i najit pachatele. Identifikace pachatele jako klicovy
ukol v boji proti kyberkriminalité je velice obtizna. Dilezitym pomocnikem pro vyset-
fovaci organy je tzv. IP adresa.!¢ Kazdé zafizeni ptipojené k siti obdrzi od poskytovatele
internetu [P adresu. Bez ni se k internetu pfipojit nelze. Praci policejnimu organu ulehci

14 Dtivodova zprava k navrhu zédkona, kterym se méni zakon ¢&. 127/2005 Sb., o elektronickych komunika-
cich a 0 zméné nekterych souvisejicich zakoni, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni
fad), a n€které dalsi zakony, 22. 2. 2012, s. 4, 5. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc.

15 Provozni a lokaliza¢ni udaje jsou vyuZzivany nejen pfi vySetfovani majetkové trestné ¢innosti &i krimina-
lity pocitacové, ale i nasilné trestné ¢innosti (vrazda, loupez, znasilnéni...) ¢i obchodovani s lidmi, Sifeni
pornografie, kuplifstvi, obchodovani s drogami atd.

16- Znacka IP je zkratkou pro Internet Protocol.
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tzv. staticka IP adresa, nebot’ v takovém ptipadé pod touto unikatni adresou vystupuje
pouze jediny pocita¢, coz umozni stalou identifikaci majitele zafizeni. Proto je pacha-
teli davana ptrednost tzv. dynamické IP adrese. Pti kazdém dal$im pfipojeni pocitace
k internetu dojde ke zméné IP adresy. IP adresa ¢i jeji ¢ast se mize menit v zavislosti
na tom, v jakém pofadi se uzivatel do sité pfihlasi. Nicmén¢ policejni organ alespon
obdrzi informaci o tom, odkud se pachatel k siti ptipojil. Existuji vSak i zptisoby, jak
svou IP adresu skryt.!7

V souvislosti s vysetfovanim kyberkriminality vyvstava nékolik problémd, se kte-
rymi se musi organy ¢inné v trestnim fizeni potykat. Jde nejen o obtize s identifikaci
pachatele, ale i nestalost elektronickych dat ¢i posouzeni rozsahu a dopadu trestné ¢in-
nosti. Organy ¢inné v trestnim fizeni se musi vyrovnavat s nehmotnou povahou dikaz-
nich prostfedkti. Navic je tfeba pracovat rychle, nebot’ je nutné zachytit dikazy diive,
nez jsou smazany, zmeénény i prepsany jinymi informacemi. Nékteré provozni tidaje
nejsou trvale uchovavany a v paméti pocitacového systému zlstanou jen po kratkou
dobu.!® Zniceni dikazl tak mizZe byt otazka i nékolika vtefin — at’ jiz jde o imysIné
odstranéni dat, jejich ztratu neopatrnou manipulaci ¢i rutinni smazani udaju, které jiz
nemusi byt uchovavany. Casto se stavé, Ze na pienosu sdéleni se podili vice providert,
to ale také znamena, ze kliCové provozni ¢i lokaliza¢ni tidaje tykajici se dané ¢innosti
jsou rozptyleny mezi vice poskytovatelii sluzeb, kdy ,,kazdy ma jen ¢ast skladacky*.1
Tyto dilky je nutné slozit, aby bylo mozné vysledovat zdroj nebo naopak mista urceni.
V kyberprostoru jsou denn¢ zaznamenavany, shromazd’ovany a pripadné i dale zptistup-
novany miliony dat zasahujici do soukromi jednotlivce.

3. EFEKTIVNI VYSETROVACI NASTROJ VERSUS PRAVO
NA SOUKROMI

V poslednich dvou letech byly vydany dva kli¢ové nalezy Ustavniho sou-
du, a to nalez P1. US 24/10 ze dne 22. biezna 2011, publikovany ve Sbirce zakont pod
¢. 94/2011 Sb. a déle nalez P1. US 24/1120 (&. 43/2012 Sb.), ktery navazuje na pravni
zaveéry obsazené v nalezu predeslém. V prvnim ze dvou vySe zminovanych nalezt se
pfedmétem prezkumu z hlediska souladu s Gistavnim potadkem stal § 97 odst. 3 a 4
zakona €. 127/2005 Sb. o elektronickych komunikacich a provadéci vyhlaska k tomuto
zékonu €. 485/2005 Sb.2! Bylo tieba vypoiadat se s otdzkou, zda plo$né shromazd’ovani
a vyuzivani provoznich a lokaliza¢nich udaji o telekomunikac¢nim provozu v rozsahu
vymezeném napadenymi pravnimi piedpisy je vzhledem k uzitku z téchto informaci

17 Pro dalsi informace tykajici se zmény ¢&i skryti IP adresy odkazuji napf. na: http://czblog.cz/co-je-to-ip-
adresa-jak-zmenit-ip-adresu/.

18 Council of Europe. Convention on cybercrime. Budapest, 23. 11. 2001. Explanatory report. Dostup-
né z: http://conventions.coe.int/treaty/en/reports/html/185.htm.

19" Council of Europe. Convention on cybercrime. Budapest, 23. 11. 2001. Explanatory report, bod 167. Do-
stupné z: http://conventions.coe. int/treaty/en/reports/html/ 185.htm.

20 Autorka si dovoluje upozornit, Ze se v nékterych piipadech mizeme setkat s nespravnym Ciselnym ozna-

&enim nélezu Ustavniho soudu, kdy je na misto sp. zn. Pl. US 24/11 oznagovan sp. zn. P1. US 42/2011.

Vyhléaska ¢. 485/2005 Sb. o rozsahu provoznich a lokaliza¢nich udajt, dob¢ jejich uchovéavani a formé

a zpusobu jejich predavani organim opravnénym k jejich vyuzivani.
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plynoucimu proporcionalnim zasahem do zakladnich prav a svobod zarucenych v Lis-
tin& zakladnich prav a svobod a Umluvé o ochrané lidskych prav a svobod.

Jde jen o daslednou ochranu nasich zakladnich prav a svobod, nebo si organy ¢inné
v trestnim fizeni opravnéné stézuji, ze jim Ustavni soud bere jeden z nejéinngjsich
prostredkd v boji s kriminalitou? Na to nelze dat jednozna¢nou odpovéd.

Podle napadeného ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb. mély fyzic-
ké a pravnické osoby zajistujici vefejnou komunikacni sit’ nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci povinnost uchovavat provozni a lokali-
zacni udaje, které jsou vytvareny nebo zpracovavany pii zajistovani jejich vefejnych
komunikacnich siti a pii poskytovani jejich vefejné dostupnych sluzeb elektronickych
komunikaci. Zjednodusené feceno se tato povinnost tykala predev§im mobilnich ope-
ratorl a poskytovatell internetového pripojeni, kterym zakon takto ukladal povinnost
po dobu Sesti az dvanacti mésici uchovavat telekomunikaéni data, napt. telefonni ¢éis-
lo volajiciho a volaného, datum a ¢as zahajeni komunikace i jeji délku, geografické
soufadnice vetejnych telefonnich automati a dalsi tdaje o telefonni, faxové ¢i SMS
komunikaci. V pfipad¢ internetového spojeni jde o datum a ¢as zahajeni a ukonce-
ni pfipojeni, IP adresu ¢i adresu elektronické posty odesilatele stejné jako piijem-
cl, mnozstvi prenesenych dat, informace o navstivenych webovych strankach apod.
Usttednim problémem jsou citlivé informace, které nam tyto digitalni stopy o jednotli-
vych osobach prozrazuji — jejich zajmy, politickou ptislusnost, aktualni zdravotni stav
¢i dokonce sexualni orientaci. Lokaliza¢ni udaje Vaseho mobilniho telefonu nam zase
poskytnou informace o tom kdy, kde a s kym jste se setkali. Dostaneme tak ,,komuni-
kacni a pohybovy profil jednotlivce, z kterého Ize ziskat nejen udaje o jeho minulych
aktivitach, ale s vysokou mirou pravdépodobnosti i spravné predvidat jeho aktivity
v budoucnosti*.?2 To v8e predstavuje vyznamny zasah do ustavné zaruéeného prava
na ochranu soukromi.

Sama smérnice o data retention jiz od svého pocatku celi kritice i ze strany jinych
Clenskych statl. K prezkumu transpozi¢nich pravnich predpist z hlediska jejich ustav-
nosti doslo i v Rumunsku, Némecku a na Kypru. Kontrola transponujicich pravnich
predpist stale probiha v Polsku. Tamni tstavni soudy shledaly pravni predpisy za-
kotvujici preventivni uchovavani dat protivstavnimi pro zasah do prava na soukromi.
Shodné bylo pravni uprave vytykano poruseni zasady proporcionality, nedostatecné
vymezeni ucelu uchovavani dat, vagni regulace prav a povinnosti, nedostatecné zaruky
proti zneuziti ¢i absence soudni kontroly apod.?3 Pravni problémy spojené s transpozici
smérnice fesilo i Bulharsko, Rakousko, Irsko2 ¢i Svédsko. The High Court of Ireland
se v ¢ervenci roku 2012 obratil na Evropsky soudni dvir a pozadal jej o zodpovézeni
predbézné otazky, zda je smérnice 2006/24/ES ze dne 15. biezna 2006 o uchovavani
udaji vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné do-

22 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 7. Publikovany ve Sbirce zakont
jako predpis €. 94/2011 Sb. In: Shirka zdkonii. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.
mvecr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908.

23 K tomu blize: MARKOU, Ch. The Cyprus and other EU court rulings on data retention: The Directive as
a privacy bomb. Computer Law and Security Review, 2012, ro¢. 28, €. 4, s. 468-475.

24 K vyvoji irské pravni Gpravy ukladani telekomunikaénich dat a problému s tim spojenych odkazuji na:
MCINTYRE, T. J. Data retention in Ireland: Privacy, policy and proportionality. Computer Law and Secu-
rity Review, 2008, ro€. 24, ¢. 4, s. 326-334.
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stupnych sluzeb elektronickych komunikaci sluzeb nebo vetejnych komunikacnich siti
v souladu s pravem Evropskych spoleéenstvi.?

I ptes vyjmenované nedostatky trva Evropska komise na transpozici dot¢ené smér-
nice k zajisténi plného souladu s pravidly EU. Ve vétsin€ zemi nakonec k provedeni
smérnice doslo. Napiiklad rumunskému parlamentu byl pfedlozen novy navrh zékona
transponujici smérnici o data retention. Tento navrh byl v prosinci roku 2011 nejdii-
ve projednan senatem,2¢ ktery jednomyslné rozhodl o jeho zamitnuti. Dolni komorou
rumunského parlamentu byl vSak zakon pfijat. Za ptijetim zakona se pravdépodobné
skryva obava z vysokych sankci ze strany EU v pfipadé neprovedeni smérnice.?” Vedle
Rumunska doglo k pfijeti transponujiciho pravniho ptedpisu také ve Svédsku. Poté, co
Evropska komise proti Svédsku vznesla stiznost u ESD a hrozilo uloZzeni vysoké po-
kuty, transponujici ptedpis byl tamnim parlamentem v bfeznu 2012 ptijat.28 Evropska
komise uvazuje, ze poda u Evropského soudniho dvora zalobu za nesplnéni povin-
nosti v podob& promitnuti smérnice do narodniho pravniho ¥adu i proti Némecku.2?
Némecko sice ptivodné zakon transponujici smérnici o data retention v listopadu 2007
zavedlo, nicméné mésic poté byla proti tomuto pravnimu pfedpisu vznesena Ustavni
stiznost, které némecky Ustavni soud 2. biezna 2010 vyhovél a predpis zrusil. Némecky
ustavni soud byl doslova zaplaven vinou individudlnich stiznosti proti implementaci
smérnice 2006/24/EC do vnitrostatni upravy. Uvadi se, ze ustavni stiznost podalo
34 000 jednotliven.30

Po vydani nalezu P1. US 24/10 byl Ustavnimu soudu dne 27. kvétna 2011 doru-
&en navrh Obvodniho soudu pro Prahu 6 na zruseni § 88a TR. Ustavni soud rozhodl
o zruSeni predmétného ustanoveni trestniho fadu k 30. zati 2012. Ministerstvo vnitra
ve spolupraci s Ministerstvem spravedlnosti a Ministerstvem prumyslu a obchodu
zagalo pripravovat novelu trestniho fadu jestd pred derogaci § 88a TR nalezem US
vydaného pod €. 43/2012 Sb. Zakonodarce mél upravit tento pravni nastroj tak, aby
splnil test proporcionality3! a pozadavek piedvidatelnosti, jak to vyzaduje Ustavni
soud pro zachovani ustavni konformity. Zejména jedna-li se o automatické zpracovani
udaju patticich pod ochranu ¢lankd 10 odst. 3 a 13 Listiny i ¢lanku 8 Evropské timluvy
o ochrang lidskych prav a svobod. ,,Prdvo na soukromi taktéz garantuje pravo jednotliv-

25 Do data uzavieni rukopisu nebyla predb&zna otazka Evropskym soudnim dvorem zodpovézena.

26 Navrh zékona je v Rumunsku vZzdy nejdiive projednan horni komorou Parlamentu a az néasledné je

predlozen dolni komote.

Romanian Parliament Adopts The Data Retention Law. Again. Digital Civil Right. Kvéten 2012. Dostup-

né z: http://www.edri.org/edrigram/number10.10/romanian-parliament-adopts-data-retention-law-again.

Swedish parliament passes controversial data storage bill. EUbusinness. Biezen 2012. Dostupné z: http://

www.eubusiness.com/news-eu/sweden-telecom. frt.

29 Commission still seeking proof of the necessity of mandatory data retention. Statewatch organization.
Leden 2012. Dostupné z: http://www.statewatch.org/mews/2012/jan/09eu-pnr.htm.

30 HORNUNG, G., SCHNABEL, Ch. Data protection in Germany II: Recent decisions on online-searching

of computers, automatic number plate recognition and data retention. Computer Law and Security Review,

2009, roc. 25, ¢. 2, s. 115-122. i

Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 37. Publikovany ve Sbirce za-

kont jako ptedpis ¢. 94/2011. In: Sbirka zakonu. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.

mvecr.cz/sbirka-zakonu/ViewFile.aspx ?type=c&id=5908. Test proporcionality zahrnuje tii kritéria. Zda je

dany prostiedek schopen dosahnout zamysleného cile, zda se jedna o prostiedek k zakladnimu pravu nej-

Setrnéj$i a v neposledni fadé je tieba zkoumat pimétenost v uz§im smyslu. Tedy zda pozitiva, ktera z toho

zasahu plynou, prevazi negativni dusledky spojené se zasahem do zakladnich lidskych prav.
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ce sam rozhodnout, zda a v jakém rozsahu, jak a za jakych okolnosti maji byt informace
z jeho soukromi zpristupnény jinym subjektiim. 32

Zaroven byly zacatkem ledna 2012 zahajeny prace na piipravé nového provadéciho
predpisu na misto zrusené vyhlasky ¢. 485/2005 Sb. Provadéci predpis blize upravuje
nejen rozsah a formu uchovavanych provoznich a lokalizacnich idajt, zptsob jejich
pfedavani opravnénym organlim, ale i zpusob likvidace téchto citlivych dat,33 coZz v mi-
nulé provadéci vyhlasce chybélo.

4. CO PRINESLA NOVELIZOVANA UPRAVA

Obecné se zpiisnuji podminky pro ziskani piikazu k zjisténi provoznich
a lokaliza¢nich idajii. Zakonodarce tak reaguje na vytky Ustavniho soudu, ktery shledal
§ 88a TR tistavné nekonformnim z divodu neomezeného okruhu trestnych &int, k je-
jichz objasnéni Ize tento vySetiovaci nastroj pouzit, neexistence principu subsidiarity
a selhani tohoto institutu v testu proporcionality ve vztahu k zasahu do prava na infor-
macni sebeurceni, obsazeném v €l. 10 odst. 3 a ¢l. 13 Listiny. Pro futuro bylo nezbytné
jednoznaéné vymezit okruh opravnénych organt, zamyslet se nad délkou uchovavani
provoznich a lokalizaénich tdajt, zptisnit pravidla pro jejich uchovavani i naslednou
likvidaci, zakotvit povinnost zpétn¢ informovat uzivatele o nafizeném zjistovani udaja
o telekomunika¢nim provozu a sou¢asn¢ moznost obratit se na ptislusny soud s zadosti
o prezkum, zda nedoslo v daném ptipad¢ ke zneuziti tohoto institutu.

Smérnice o data retention pracuje s pojmem ,,zavazné trestné ¢iny“, aniz by jej de-
finovala. Toto vymezeni se neshoduje s zadnou kategorii trestnych ¢inti v § 14 odst. 3
trestniho zakoniku. Zustalo tak na zdkonodarci, aby sam vymezil, co poklada za tzv. za-
vazny trestny ¢in. Ustavni soud zakonodarci vytkl, Ze tak v ptivodnim znéni ustanoveni
§ 88a TR ¢inil piili§ vagné. Ustavni soud se navic vyslovil, Ze je nezbytné, aby moznost
pouziti uchovavanych udaji byla omezena jen pro Gcely trestnich fizeni vedenych pro
zv1ast zavazné trestné ¢iny.34 Opiel se zde o tipravu v § 88 TR a Smérnici o data retenti-
on. Avsak jak vyplyva z vyse uvedeného, Smérnice o uchovavani udaji v tomhle sméru
tak striktni neni a ¢lenskym statim neuklada, aby pouzitelnost tohoto institutu omezily
jen na vedeni trestniho stihani pro zvlast’ zavazné zlociny.

V novém znéni § 88a TR jiz ziskani piikazu k zjiiténi udaji o telekomunikaénim
provozu nesta¢i odtivodnit potiebnosti objasnit ,,skutecnosti dulezité pro trestni fize-
ni“. Toto vagni vymezeni bylo na misto toho nahrazeno tfemi skupinami trestnych

32 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011. Publikovany ve Sbirce zakontl jako
predpis ¢. 94/2011. In: Sbirka zakonu. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.mvcr.cz/
sbirka-zakonu/ViewFile.aspx?type=c&id=5908.

Divodova zprava k navrhu zakona, kterym se meéni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nekterych souvisejicich zakonu, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nekteré dalsi zakony, 22. 2. 2012, s. 27, 33. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc. i

Nalez pléna Ustavniho soudu sp. zn. Pl. US 24/10 ze dne 22. 3. 2011, bod 47, 48. Publikovany ve Sbirce
zakonu jako predpis ¢. 94/2011. In: Sbirka zakonii. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace
.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908.
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¢int, k jejichz objasnéni budou moci organy ¢inné v trestnim fizeni provozni a loka-
liza¢ni udaje ziskat.

Prvni skupinu tvofi imyslné trestné ¢iny, na které zakon stanovi trest odnéti svo-
body s horni hranici trestni sazby nejméné tii roky. Jak jiz bylo fe¢eno vyse, dotcena
smérnice sama pojem ,,zavazné trestné ¢iny“ nevymezuje a zustalo tak na ¢lenskych
statech, aby tento pojem samy vymezily ve vztahu k svym trestnépravnim ptedpisim.
Dutivodova zprava uvadi, ze horni hranice trestni sazby byla odvozena analogicky od
institutu vazby jako nejintenzivnéjsiho prostfedku trestniho prava vedouciho k zbaveni
osobni svobody obvinéného.3 Ve srovnani s ostatnimi ¢lenskymi staty tak tato hranice
byla stanovena zhruba uprostied. Stejn¢ uéinilo i Estonsko. V Irsku naopak je vedle
taxativné vymezenych trestnych ¢intt mozné tyto udaje ziskat az pro trestné ¢iny, na néz
trestni zakon stanovuje trest odnéti svobody nejméné 5 let. V jinych ¢lenskych statech
je hranice horni hranice trestni sazby stanovena naopak nize (Madarsko 2 roky; Lucem-
bursko 1 rok) nebo dokonce takové omezeni neexistuje a provozni a lokalizaéni tdaje
je mozné zadat ve vztahu ke vSem trestnym ¢inim, jakoz i k prevenci trestné ¢innosti
a obecné narodni a vetejné bezpecnosti, bezpecnosti statu (Belgie, Dansko, Francie,
Italie, Loty$sko, Polsko, Slovensko, Slovinsko).3¢

Druha skupina je stanovena taxativnim vyctem jednotlivych trestnych ¢int, jejichz
objasnéni by bez provoznich a lokaliza¢nich udaji bylo znacn¢ ztiZzeno. Pro né vyse
uvedena omezeni neplati. V téchto piipadech pachatel ¢asto vyuziva ke spachani trestné
&innosti prostfedki elektronické komunikace.3” Jde o naptiklad o trestny ¢in podvodu
dle § 209 TZ, poruseni tajemstvi dopravovanych zprav (§182 TZ), nebezpecné vyhrozo-
vani (§ 353 TZ), nebezpecné pronasledovani (§ 354 TZ) a dalsi trestné ¢iny postihujici
pocitacovou kriminalitu; trestny ¢in neopravnéného pristupu k pocitacovému systému
a nosici informaci (§ 230 TZ), pro trestny ¢in opatieni a pfechovavani pristupového
zafizeni a hesla k poc¢itaovému systému a jinych takovych dat (§ 231TZ).

Umyslné trestné ¢iny, k jejichz stihani zavazuje vyhligena mezinarodni smlouva,
kterou je Ceska republika vazana, jsou teti a posledni skupinou trestnych &intl, u které
1ze vyzadat Gdaje o telekomunikacnim provozu, jez jsou predmétem telekomunikacniho
tajemstvi anebo na né¢z se vztahuje ochrana osobnich a zprostfedkovacich dat.

Ptikaz k zjisténi udaji o telekomunika¢nim provozu mtize byt vydan jen tehdy,
pokud neni mozné trestny ¢in objasnit prostiednictvim jinych dikaznich prostiedku.
Sledovaného ucelu tedy nelze dosahnout jinak nebo by jeho dosazeni bylo podstatné
ztizené. Nova tprava po vzoru § 88 TR zavadi princip subsidiarity.3¥ Byt Ustavni soud
netvrdi, Ze by znéni § 88a TR mélo byt totozné s upravou odposlechii, v mnohém se ji

35 Duavodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunika-
cich a o zméné nekterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni
tad), a n¢které dalsi zakony, 22. unor 2012, s. 27. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rack8rveqlpl.doc.

36 Evropska komise. Hodnotici zprava o smérnici o uchovavani tdaji (smérnice 2006/24/ES) z 18. dub-
na 2011, Brusel. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:PDF.

37 Duavodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nekteré dalsi zakony, 22. unor 2012, s. 20. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd_
rack8rveqlpl.doc.

38 Srov. § 88 trestniho fadu, zakon €. 141/1961 Sb., o trestnim Fizeni soudnim.

47



blizi. Vedle zasady subsidiarity a proporcionality byla zakotvena povinnost pedsedy
senatu v fizeni pfed soudem, pripadné statniho zastupce ¢i policejniho organu, byla-li
véc pravomocné skonéena jejich rozhodnutim, zpétné informovat uzivatele o nafizeném
zjistovani dajl o telekomunikaénim provozu.3® Z tohoto diivodu bylo tieba upravit
i souvisejici ustanoveni trestniho fadu upravujici fizeni o prezkumu. Nepiedpoklada se
vsak, ze by tento novy piezkumny prostfedek predstavoval vyrazné zatizeni pro ptislus-
ny soud, nebot’ poéet zadosti o piezkum u odposlecht stéZi prekroéi 10 piipadii roéné. 40

Vydat piikaz ke zjisténi udaji o uskutecnéném telekomunikacnim provozu byl pied
novelizaci opravnén piedseda senatu a v piipravném fizeni soudce. Zpravidla se tak
délo na navrh statniho zastupce, byt tento postup § 88a TR vyslovné neuvadél. Po-
stupovalo se analogicky dle ustanoveni § 88 odst. 2 TR. Nebylo vsak vylougeno, aby
v piipadech, které nesnesly odkladu, podal navrh na vydani piikazu i policejni organ.4!
Novym znénim ustanoveni § 88a TR doslo k zakotveni povinnosti v pfipravném fizeni
predkladat zadost o vydani piikazu ke zjisténi udaji o uskutecnéném telekomunikac-
nim provozu pouze prostiednictvim statniho zastupce. Zakonodarce si od toho slibuje
vetsi uvazeni pii podavani navrhu na vydani ptikazu. I ostatni clenské staty Evropské
unie podminuji ziskani ptikazu k zjisténi provoznich a lokaliza¢nich udaji zpravidla
souhlasem soudce. Ovsem neni tomu tak ve vSech pripadech. Nékteré z ¢lenskych stati
stanovuji podminky piisnéjsi, napf. souhlas piedsedy senatu krajského soudu,*? jiné
naopak svéfuji tuto pravomoc i do rukou jiného organu nez soudu.*3

Z ptikazu musi vyplyvat, jaky druh Gdaji, za jaké obdobi a za jakym ucelem se
vyzaduje, kterému organu v trestnim fizeni a v jaké podobé (listinné ¢i elektronické)
se poskytuji. Dale se uvadi znamé tidaje o ucastnikovi telekomunikace, ohledné néhoz
se dané skuteénosti sdéluji.** Nové pravni Gprava kromé pisemného odiivodnéni také
vyzaduje, aby bylo odkazovano na konkrétni mezinarodni smlouvu, kterd zavazuje ke
stihani daného trestného ¢inu a dale se uklada povinnost uvést totoznost uzivatele, je-li
znama.45 V tomto sméru opét napodobuje ustanoveni § 88 TR.

39 Podle diivodové zpravy bude uzivateli sdéleno, ktery soud piikaz vydal, jaké data byla poskytnuta a doba,
za kterou byly provozni a lokaliza¢ni tidaje vyzadany. Zaroven musi byt uzivatel poucen o moznosti podat
navrh na pfezkoumani zakonnosti pfikazu, které¢ provede Nejvyssi soud. Viz Diivodova zprava k navrhu
zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych sou-
visejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), a nékteré¢ dalsi zakony,
22.Unor 2012, s. 21. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd rack8rveqlpl.doc.

40" Diivodova zprava k navrhu zakona, kterym se méni zakon €. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nekteré dalsi zakony, 22. unor 2012, s. 32. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd_
rack8rveqlpl.doc.

41 SAMAL, P. et al. Trestni iad. Komentar. 1. dil. 6. vydani. C. H. Beck, Praha, 2008, s. 747

42 Souhlas pfedsedy senatu krajského soudu je vyzadovan v Bulharsku. Viz Evropska komise. Hodnotici
zprava o smérnici o uchovavani tdaji (smérnice 2006/24/ES) z 18. dubna 2011, Brusel. Tabulka ¢. 2, s. 10.
Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

43V Belgii, Italii ¢i Nizozemsku miZe vydani prikazu k zjisténi provoznich a lokaliza¢nich udaji povo-
lit i statni zastupce. Viz Evropskéd komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice
2006/24/ES) z 18. dubna 2011, Brusel. Tabulka ¢. 2, s. 10. Dostupna z: http://eur-lex.europa.ecu/LexUriServ/
LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

44 SAMAL, P. et al. Trestni rad. Komentar. 1. dil. 6. vydani. C. H. Beck, Praha, 2008, s. 748.

4 Divodova zprava k navrhu zakona, kterym se méni zdkon &. 127/2005 Sb., o elektronickych komunika-
cich a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni
rad), a n¢které dalsi zakony, 22. tinor 2012, s. 28. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rack8rveqlpl.doc.
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5. K NADUZIVANI § 88a TRESTNIHO RADU

V odtivodnéni nalezu Ustavniho soudu P1. US 24/10 bylo negativné hodno-
ceno naduzivani tohoto nastroje organy ¢innymi v trestnim fizeni i k vySetfovani baga-
telni trestné Einnosti. Uvadi, e dle Zpravy o bezpe¢nostni situaci v CR za rok 2008 bylo
na izemi Ceské republiky zjisténo celkem 343 799 trestnych ¢int, z toho bylo objasné-
no 127 906 trestnych ¢ind. Pocet Zadosti o poskytnuti provoznich a lokaliza¢nich udaja
¢inil ve stejném roce dle statistickych Gdaji 131 560.4¢ Statistika fika, Ze v Evropské
unii je kazdoroén¢ vzneseno vice nez 2 miliony takovych zadosti. Pocet vznesenych
zadosti tak ve vztahu k objasnénym trestnym ¢iniim je obrovsky a vede k domnénce
o naduzivani tohoto institutu i pro vysetfovani méné zavazné trestné ¢innosti. Policejni
statistiky se viak od téch Ceského telekomunikaéniho ufadu znaéné 1i§i.4” A to proto, Ze
v Ceské republice je tieba zadost o poskytnuti udaji o telefonni komunikaci v mobilni
siti predlozit v§em vyznamnym mobilnim operatoriim, tedy minimalné tfem.*® Stejna
zadost je pak ve statistice poskytovatelti telekomunikaénich sluzeb evidovana hned tfi-
krat, zatimco ve statistikach policie se objevi jen jednou. Z tohoto diivodu jsou uvadéna
Cisla zkreslena.

Ze statistickych dat* vyplyva, Ze organy ¢inné v trestnim Fizeni nejéastéji vyzaduji
data, ktera nejsou starsi vic nez 3 mésice. Jedna se o vice jak 80 % z celkového poctu
Zadosti. Stejné zaveéry vykazuji i jiné staty.? Data starsi vice jak 9 mésicti jsou vyzado-
vana pouze sporadicky a udaje, od jejichz zaznamu ubéhlo vic nez 12 mésici, nejsou
vyzadovany vibec. To je vSak dano tim, ze legislativa umoznovala a zaroven natizovala
provozni a lokaliza¢ni tidaje uchovavat nejméné po dobu 6 mésict, nejvyse vsak po
dobu 12 mésicti. Nasledné musi byt tyto tidaje zniceny. Nejvice organy ¢inné v trestnim
Fizeni zajimaji technické udaje o telekomunikaci v mobilni siti,>! poéet téchto zadosti
n¢kolikanasobné prevysuje oblast pevné sité i internetového prostoru. Jak jiz bylo zmi-
néno vyse, je tieba vzit v uvahu, Ze pocet pripadi, ke kterym byly dané tidaje vyzadany,

46 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 49. Publikovany ve Sbirce za-
kont jako ptedpis ¢. 94/2011. In: Sbirka zakont. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace
.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908. Souladné: Evropska komise. Hodnotici zpra-
va o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna 2011, Brusel, s. 35-43. Dostup-
na z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

Z diivodové zpravy k navrhu zédkona, kterym se méni zakon ¢. 127/2005 Sb. a zakon ¢. 141/1961 Sb.: ,,Po-
dle udajii Policie Ceské republiky byl v roce 2010, tedy pred zrusenim prislusnych ustanoveni Ustavnim
soudem, celkovy pocet iikonii podle § 88a trestniho radu 82 639. Celkovy pocet spisui, k nimz byly vikony
podle § 88a trestniho Fadu provedeny, je pak 10972.

Evropska komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dub-
na 2011, Brusel. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:HTML. Souladné: Diivodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trest-
nim fizeni soudnim (trestni fad), a nekteré dalsi zakony, 22. unor 2012, s. 30. Dostupna z: eklep.vlada.cz/
eklep/getAttachment?id=zd rack8rveqlpl.doc.

Evropska komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna
2011, Brusel, tabulky ¢. 7 a 8 na s. 34, 35. Dostupna z: http://eur-lex.europa.cu/LexUriServ/LexUriServ
.do?uri=COM:2011:0225:FIN:CS:HTML.

Liberty and security: Striking the balance. UK Presidency Paper, 2005, s. 1-5. Dostupné z: http://www
.edri.org/docs/UKpresidencypaper.pdf.

Za rok 2008 se jednalo v Ceské republice o 125 040 zadosti o poskytnuti technickych dat v mobilni siti,
v pevné siti byl tento pocet 4983 zadosti a na zjisténi lokalizacnich a provoznich Gidaji v rdmci internetové
komunikace bylo vydano zadosti 1537.
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je ve skute¢nosti mensi, nebot’ zadost o poskytnuti technickych dat k jednomu ptipadu
muize byt soucasné podana hned k nékolika mobilnim operatoriim.>2

Komise v zavéreéné ¢asti své Hodnotici zpravy o smérnici o uchovavani udaji do-
porucuje harmonizovat dobu povinného uchovavani dat a jeji ptipadné zkraceni. Je tak
mozné, ze ke starSim technickym tdajim se vySetfovatelé trestné ¢innosti nedostanou
jiz viibec. Pfitom pravé u organizované kriminality, slozitéj$ich financnich deliktt, kde
samotné odhaleni trestného ¢inu trva delsi dobu, ¢i u zavazngjsi trestné ¢innosti obecné
hraje dostupnost starSich provoznich a lokalizaénich tdaji velmi vyznamnou roli. Mo-
hou totiz zachycovat piipravnou fazi trestné ¢innosti, jeji planovani, rozdéleni roli mezi
jednotlivé pachatele a jejich vzajemné vztahy. Kolik pachatelii se podafi na zakladé
provoznich a lokaliza¢nich idaji odsoudit, vsak zjistit nelze.

Presto se da fici, ze hodnota uchovavanych technickych udajt je pro policejni orga-
ny nesmirna. Kromé toho, ze piedstavuji indicie cenné pro vysetfovani trestnych ¢int,
vykresluji vazby mezi podezielymi a jejich role. Zaroven jsou i usvédéujicimi dikazy
a jindy pomohou kontaktovat svédka ¢inu ¢i zbavit podezieni ze spachani trestného ¢inu
nevinného, aniz by bylo tieba pouzit jiné operativné patraci prostiedky. V nékterych
pripadech jsou dokonce jedinou stopou. Napiiklad pti objasiovani vyhruzek zasila-
nych prostfednictvim internetovych diskuznich skupin jsou provozni udaje zasadnim
voditkem.

Piimo se tedy nabizi otazka, zda omezeni povinnosti poskytovat provozni a lokali-
zacni udaje nepovede ke zhorSeni postaveni policejnich organd v boji s kriminalitou?

Duavodova zprava uvadi, ze ukont podle § 88a trestniho fadu bylo nejcastéji vyuzito
pfi Setfeni trestné ¢innosti nasilné (vrazda, loupez, usmrceni z nedbalosti), mravnostni
(znasilnéni, Sifeni pornografie, kuplifstvi), hospodaiské, majetkové (kradez, vloupani
do bytt, kradez motorového vozidla) a u dalsi trestné ¢innosti (obchodovani s lidmi,
pocitaova kriminalita, toxikomanie).>3 AvSak u vétSiny z té€chto tmyslnych trestnych
¢inti miizeme o vydani provoznich a lokaliza¢nich udaji zadat i nadale, za podminky,
ze sledovaného tcelu nelze dosahnout jinak nebo bylo-li by jeho dosazeni podstatné
ztizené. Trestny ¢in vrazdy (§ 140 TZ), znasilnéni (§ 185 TZ), loupeze (§ 173 TZ), kup-

litstvi (§ 189 TZ), obchodovani s lidmi (§ 168 TZ), vyroba a jiné nakladani s détskou
pornografii (§192 TZ) stejn¢ jako drogové delikty (§ 283, 286, 287 TZ) jsou tumyslnymi

32 Smérnice nahradu nékladt vznikajicich v disledku ulozené povinnosti neupravuje, tuto otdzku pfenechava
vnitrostatni Gprave. Postup a rozsah nahrady efektivné vynalozenych nakladi upravuje vyhlaska Ceského
telekomunikacniho Gfadu ¢. 486/2005 Sb. Poskytovatelé telekomunikacnich sluzeb se mohou se svym
narokem obratit na subjekt, ktery si ukon vyzadal nebo jej naiidil, zpravidla tedy Policii CR, respektive
Ministerstvo vnitra. Ceska republika nahrazovala do zruseni § 97 odst. 3 a4 nalezem Ustavniho soudu jak
provozni, tak kapitalové vydaje. Pro predstavu uvadim, ze v roce 2009 Ceska repubhka zaplatlla za nahra-
du nakladt Eastku 6,8 mil. Eur. V roce 2010 Policie CR vyéislila thradu operatortim na vice nez 50 mil. K&
a v prvnim ¢tvrtleti roku 2011 stihly naklady dosdhnout 17,4 mil. K¢. Novelizujici pravm uprava oproti
predch021mu stavu nic nového neprinas1 Lze predpokladat Ze vzhledem k omezenl § 88a TR pouze na
letech nizsi.

Blize k pfimym a nepfimym nakladiim spojenym s uchovavanim udajii odkazuji na publikaci: MARAS,
M.-H. The economic costs and consequences of mass communications data retention: is the data retention
directive a proportionate measure? European Journal of Law and Econom, 2012, ro¢. 33, €. 3; s. 447-472.
Divodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nékteré dalsi zakony, 22. unor 2012, s. 13. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc.
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trestnymi ¢iny, na které trestni zakonik stanovi trest odnéti svobody s horni hranici
nejméné tii roky a patii tedy do tzv. 1. skupiny trestnych ¢inti, u kterych je pro ucely
trestniho fizeni mozné telekomunikaéni data podle § 88a TR zadat. U poéitadovych
trestnych ¢inti pod § 230 a 231 TZ je sice horni hranice trestni sazby nizsi nez poza-
dované tfi roky, avsak ty patii do taxativniho vyétu trestnych ¢ind v § 88a TR. Drogo-
vé delikty pfechovavani omamné a psychotropni latky a jedu (§ 284 TZ), nedovolené
péstovani rostlin obsahujicich omamnou nebo psychotropni latku (§ 285 TZ) ¢i vyroba
a jiné nakladani s latkami s hormonalnim G¢inkem (§ 288 TZ) nelze zatadit ani do prvni
&i druhé vymezené skupiny, aviak v tomto ptipadé zavazuji Ceskou republiku ke stihéni
mezindrodni smlouvy,’* a proto i zde je mozné telekomunikaéni data ziskat. Z vyse uve-
deného vyctu tmyslnych trestnych ¢ind, k nimz byly podle divodové zpravy provozni
a lokalizaéni tidaje zadany nejcastéji, tak noveé neni mozné ziskat zdznam o prob&éhnuvsi
telefonické ¢i internetové komunikaci zasadné pouze u trestného ¢inu kradeze.

Byly proto porovnany policejni statistické tidaje tykajici se napadu poctu trestnych
¢int kradeze a kradeze vloupanim za Gi¢elem zjisténi, zda a jaky vliv méla novela § 88a
TR na objasnénost tohoto druhu kriminality. Pravé u drobné majetkové kriminality byl
z divodu novelizace predikovan vyrazny pokles objasnénosti. Srovnani napadu a ob-
jasnénosti téchto trestnych ¢inl bylo provedeno za obdobi 1. 1. 2012 — 1. 8. 201255
a ve stejném obdobi v roce 2010.3¢ Ze srovnani statistickych dat prekvapivé vyplynulo
procentualni zvySeni objasnénosti, a to jak u kradeze vloupanim, tak i kradeze prosté,
a¢ bych sama oCekavala opacny vysledek.57

Miuzeme proto dojit k zavéru, ze novela zpiisnujici podminky pro ziskani teleko-
munikaénich dat se vyraznéj$im zpisobem nedotkne objasnénosti kriminality, nebot’
u vétsiny trestnych ¢inii je mozné ziskat piikaz podle § 88a TR i nadale a ani u drobné
majetkové kriminality negativni vliv prozatim prokazan nebyl.

6. K OPRAVNENYM ORGANUM

Avsak které organy jsou témi organy opravnénymi ziskat provozni a lo-
kaliza¢ni udaje? ZruSené ustanoveni § 97 odst. 3 zdkona o elektronickych komuni-
kacich ukladalo povinnost operatorim poskytovat dané tidaje organim opravnénym
k jejich vyzadani dle zvlastniho ptedpisu. Takovato formulace vSak v aplikacni praxi
vzbuzovala pochybnost, zda mezi tyto organy patfi i zpravodajské sluzby, konkrétné
Bezpecnostni informacni sluzba (dale jen BIS) a Vojenské zpravodajstvi, a to piestoze
zvlastni predpisy’8 toto opravnéni ustanovovaly. Paragraf 8 odst. 1 pism. b) zdkona

54 Napt. Umluva OSN proti nedovolenému obchodu s omamnymi a psychotropnimi latkami ze dne 20. 12.
1988; Mezinarodni antidopingova Umluva ¢. 57/2005 Sb. m. s.

35 Aktualngjsi statistickd data nebyla v dob& uzavieni rukopisu k dispozici.

36 Porovnani prob&hlo na zékladé kriminalistickych statistik PCR zvefejiovanych na webovych strankach
Policie Ceské republiky. Policie Ceské republiky. Statistické prehledy kriminality za rok 2010, 2012. Do-
stupné z: http://www.policie.cz/statistiky-kriminalita.aspx.

57V roce 2010 objasnénost trestného ¢inu kradeze vloupanim ¢inila 22,6 %, v roce 2012 pak 23,8 %. U tzv.
kradeze prosté se mira objasnénosti zvysila z 18,4 % (2010) na 22 % (2012). Neni vsak vylouceno, ze
vysledek byl ovlivnén zkreslenim statistickych dat.

58 Zakon ¢. 154/1994 Sb., o Bezpetnostni informacni sluzbg, ve znéni pozdé&jsich piedpisi, a zakon
¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zakona ¢. 274/2008 Sb.
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o Bezpecnostni a informacni sluzbé opraviiuje BIS nejen k odposlouchavani a zazna-
menavani telekomunikaéniho, radiokomunikac¢niho a jiného podobného provozu, ale
ik jeho zjistovani. V praxi tak dochazelo k paradoxni situaci, kdy pfislusnici BIS mohli
na zéakladé predchoziho pisemného povoleni ptedsedy senatu Vrchniho soudu®® piimo
odposlouchavat telekomunika¢ni provoz nebo jej sami zaznamenavat, avSak ziskat tida-
je o uskute¢néném provozu od operatort bylo zhola nemozné, nebot’ ti odmitali zpravo-
dajskym sluzbam vyhovét s ohledem na nedostate¢né vymezené opravnéni.®® Piedkla-
dany navrh zakona ucinil taxativnim vy¢tem opravnénych organti takovym pochybam
pritrz. Pravnicka nebo fyzicka osoba, ktera provozni a lokalizaéni tidaje uchovava, je
na pozadani povinna je bezodkladné poskytnout organiim ¢innym v trestnim fizeni,o!
Policii Ceské republiky,®? Bezpe¢nostni informaéni sluzbé a Vojenskému zpravodajstvi
i Ceské narodni bance pro uéely dohledu nad kapitalovym trhem.

Naopak Utad pro zahraniéni styky a informace jako jedina zpravodajské sluzba ob-
dobné opravnéni nemé a zménu nepfinesl ani novelizujici zakon ¢. 273/2012 Sb. A to
piestoze v pripominkovém fizeni k navrhu zékona Utad pro zahraniéni styky a infor-
mace pozadoval vlozit do § 97 odst. 3 ZEK nové pismeno a soucasné zapracovat do
zakona ¢. 153/1994 Sb., o zpravodajskych sluzbach nové ustanoveni, které by zakotvo-
valo opravnéni ,pro ochranu cinnosti, které kond na vizemi Ceské republiky, a jestlize
Jje to nezbytné pro plnéni ukolii v jeho piisobnosti zjistovat udaje o telekomunikacnim,
radiokomunikacnim a jiném obdobném provozu*.63 Tento pozadavek byl odtivodiiovan
ziskanim poznatkt diileZitych pro ochranu zajmi a bezpeénosti Ceské republiky, zejmé-
na v oblasti boje proti terorismu.®* Nékteré ¢lenské staty navic svéfuji toto opravnéni
dafiové a celni spravé nebo pohranié¢nim organtim.63

Pritom v pivodnim navrhu zakona ¢. 247/2008 Sb., kterym se novelizoval zakon
¢. 127/2005 Sb., byl navrhovan taxativni vycet opravnénych organt jejich pojmeno-
vanim — v prvnim navrhu stalo pouze Policie Ceské republiky, pozmé&hovaci navrhy
vkladaly vedle PCR i statniho zastupce a soud. P¥ijaty zakon viak se od tohoto vyétu
oprostil a vlozil na misto toho $ir§i pojem ,,opravnénym organtim.6

59 Srov. § 9 zdkona €. 154/1994 Sb., o Bezpeénostni informaéni sluzb&.

60 Stejné je tato situace upravena v zakoné &. 289/2005 Sb., o Vojenském zpravodajstvi.

6l Jsou-li splnény podminky stanovené zakonem ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve
znéni pozdgjSich predpisii. Podminky vymezuje § 88a TR. Co se rozumi pojmem policejni organ, vyme-
zuje § 12 odst. 2 TR.

62 Pro icely zahajeného patrani po konkrétni hledané nebo pohfesované osobé, zjisténi totoznosti osoby
neznamé nebo totoznosti nalezené mrtvoly, pfedchazeni nebo odhalovani konkrétnich hrozeb v oblasti
terorismu nebo provérovani chranéné osoby a pii splnéni podminek stanovenych zadkonem ¢. 273/2008
Sb., o Policii Ceské republiky, ve znéni pozdéjsich predpisti.

63 Vyporadani pfipominek k materialu s nazvem: navrh zakona, kterym se méni zakon ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nekterych souvisejicich zakont (zakon o elektronickych ko-
munikacich), ve znéni pozdéjsich predpist, zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad),
ve znéni pozdéjsich predpisi, a nekteré dalsi zakony. .

64 Priibéh vypotadani piipominek k navrhu zakona fika, Ze zasadni pfipominka Ufadu pro zahrani¢ni styky
a informace byla akceptovana, avsak v navrhu zakona se neobjevila.

6 Duavodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunika-
cich a o zméné nekterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni
tad), a n¢které dalsi zakony, 22. unor 2012, s. 20. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rack8rveqlpl.doc.

66 Pozménovaci navrhy ke Snémovnimu tisku 398; Snémovni tisk 398/4. Poslanecka snémovna, 2008, 5. vo-
lebni obdobi, 2006-2010. Dostupné z: http://www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=4.
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Pro uéely vykonu dohledu nad kapitdlovym trhem je tento nastroj svéfen i Ceské
narodni bance.6” Byt se nékteti domnivaji, ze Ceska nérodni banka by méla byt z okru-
hu opravnénych organti vyskrtnuta.%® Svéfit tento nastroj spravnimu organu je velice
neobvyklé i v porovnani s ostatnimi ¢lenskymi staty.%® Je mozné pochybovat i o souladu
s uéelem uchovavani telekomunikaénich dat dle Smérnice o data retention.”® Tento na-
stroj ma slouzit predevsim k prevenci, odhalovani a objasiiovani zavazné trestné ¢innos-
ti. Pfesto do taxativniho vyctu organti opravnénych ziskat provozni a lokaliza¢ni udaje
CNB v ramci novely § 97 odst. 3 zdkona &. 127/2005 Sb. zafazena byla.

Policejni organ ma opravnéni ziskavat provozni a lokaliza¢ni udaje nejen pro ucely
trestniho fizeni, ale i v jinych pfipadech. Zmocnéni k vyzadani téchto dat obsahuje
vedle § 88a TR i § 68 odst. 2 a § 71 pism. a) zdkona o Policii CR, a to k zahajeni
patrani po konkrétni hledané ¢i pohieSované osobé, za ucelem identifikace osoby
neznamé totoznosti, popt. nalezené mrtvoly a pro boj s terorismem. Dalsi zmocnéni
policejniho organu je obsazeno v zakoné €. 137/2001 Sb., o zvlastni ochrané svédka
a dalSich osob v souvislosti s trestnim fizenim a 0 zméné zakona ¢. 99/1963 Sb., ob-
Cansky soudni fad, ve znéni pozdéjsich predpist. Za takovych okolnosti je policejni
organ opravnén zadat provozni a lokaliza¢ni udaje bez jakéhokoli soudniho ¢i jiného
povoleni. Utad pro ochranu osobnich tdajii v souvislosti s novelizaci institutu zjist'o-
vani telekomunikacénich tidaji navrhoval vratit se ke star$i upravé a podminit poskyt-
nuti téchto dat souhlasem soudce krajského soudu, aby doslo ke sjednoceni praxe pti
vydavani povoleni a bylo ochrané soukromi u¢inéno za dost.”! Jeho pfipominka v8ak
akceptovana nebyla.

Piestoze povinnost uchovavani provoznich a lokalizaénich dat byla nalezem Ustav-
niho soudu P1. US 24/10 zru$ena, operatofi témito udaji disponovali i po tomto datu.
Ovsem jen v rozsahu nezbytném pro potieby uctovani, fizeni provozu, zakaznické
dotazy, odhalovani podvoda apod. V souvislosti s tim jim i v dobé po vydani nalezi
P1. US 24/10 a P1. US 24/11 ziistala povinnost na zadost opravnénych organt provozni
a lokalizaéni udaje poskytovat. Pokud tedy poskytovatelé telekomunikaéniho provozu
takové tidaje méli, byli povinni je na zakladé soudniho pfikazu poskytnout. Az vydanim

67 Své opravnéni s nejvetsi pravdépodobnosti Cerpa z ¢1. 12 odst. 2 pism. d) Smérnice Evropského parlamentu
a Rady 2003/6/ES o zneuzivani trhu, které stanovi, ze organ dohledu ma mit pravomoc pozadovat existujici
zaznamy telefonni i o datovém provozu. Viz Vypoiadani pfipominek k materialu s nazvem: Navrh zakona,
kterym se méni zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, zakon ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (trestni fad), ve znéni pozdgjsich predpist, a nékteré dalsi zakony. Praha, leden
2012, s. 61.

08 Legislativni rada vlady. Zmocnénkyné pro lidska prava. Vyporadani pfipominek k materialu s ndzvem:

Navrh zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékte-

rych souvisejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich ptedpist, zakon

¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisti, a nekteré dalsi

zakony. Praha, leden 2012, s. 62, 44.

Srovnej s Hodnotici zpravou Evropské komise o Smérnici o data retention. Evropskéa komise. Hodnotici

zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna 2011, Brusel. Dostupna z: http://

eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

70 Srov. ¢l. 1 odst. 1 Smérnice Evropského parlamentu a Rady 2006/24/ES.

71 Vyporadani pripominek k materidlu s nazvem: Navrh zakona, kterym se méni zdkon ¢&. 127/2005 Sb.,
o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektronickych ko-
munikacich), ve znéni pozdéjsich predpisi, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
ve znéni pozdéjsich predpist, a nékteré dalsi zakony. Praha, leden 2012, s. 34, 35.
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onoho druhého zmifiovaného nalezu Ustavniho soudu, ktery dnem 30. zaii roku 2012
zrugil ustanoveni § 88a TR, prestaly soudu piikazy v bagatelnich vécech vydavat.”

Za zamysleni stoji otazka, jak soud nalozi s udaji, které byly ziskany jesté pred
tim, nez doslo k derogaci § 97 odst. 3 a 4 ZEK. Mohou byt pied soudem pouzity jako
ditkaz? Ustavni soud spravné nechava feseni tohoto problému na obecnych soudech,
aby v jednotlivych ptipadech zvazily, zda doslo k poruseni zakladnich prav dotceného
uzivatele elektronickych komunikaci. Vydany nalez automaticky nevyluéuje vyuziti zis-
kanych dtikazti v jiz probihajicim soudnim fizeni. Podle mého nazoru by tak soud mél
v kazdém jednotlivém piipadé posoudit, zda vyzadani telekomunikacnich dat vyhovuje
testu proporcionality tak, jak jej definoval Ustavni soud ve svém rozhodnuti pod sp. zn.
P1. US 24/10 ze dne 22. biezna 2011. Pfedeviim by mél vzit v tvahu, zda nebylo mozné
sledovaného ucelu dosahnout jinym zptisobem a zda zjisténi, ktera ze ziskanych uda-
ju vyplynula, dokazala prevazit negativni disledky spojené se zasahem do zakladnich
lidskych prav a svobod.

7. ZAVER

Hovotime-li o uchovavani telekomunika¢nich tudajt, hleddme rovnovahu
mezi dvéma hodnotami — dislednou ochranou zakladnich lidskych prav a svobod na
jedné strané a neméné dulezitou ¢innosti organt spocivajici v ochrané spole¢nosti pred
trestnymi ¢iny na stran¢ druhé. Pravo na informacni sebeurceni ma jedinci garantovat
kontrolu nad udaji o sobé samém a ponechat na jeho rozhodnuti, jaké informace pro-
zradi svému socialnimu okoli.

Soukromé subjekty poskytujici telekomunikacni sluzby tato data uchovavaji v prv-
ni fad¢ pro vlastni potieby tykajici se tiCtovani, vyfizovani zakaznickych dotazd, od-
halovani podvodi apod. Smérnice o data retention providerim stanovuje povinnost
Cinit tak i nadale, nebot’ v souvislosti s vyvojovymi trendy (nartst pausalnich tarift,
predplacené sluzby e-komunikace) piestavala byt tato data ukladana a stala se tim ne-
dostupna i pro uéely odhalovani, vySetfovani a stihani trestné ¢innosti.”> Otazka, kte-
rou bychom si méli polozit, proto nezni, zda provozni a lokalizacni idaje uchovavat,
nybrz po jakou dobu a v jakych piipadech je opravnénym organtim pro cely trestniho
fizeni poskytnout.

Ackoli je smérnice o data retention v nékterych ohledech nedokonalad — zmiiime
kupftikladu chybéjici definici pojmu ,,zavazny trestny ¢in“, pomérné velky rozptyl Ihity
pro uchovavani telekomunikacnich dat ¢i rozlisné vymezeny okruh opravnénych organti
v jednotlivych pravnich upravach — predstavuje dulezity prostredek, na jehoz zakladé
ma dojit ke sjednoceni narodnich pravnich Gprav za ucelem usnadnéni odhalovani, vy-
Setfovani a stihani zavaznych trestnych ¢ind.

72 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/11 byl vydéan dne 20. prosince 2011.

73 Evropska komise. Hodnotici zprava o smérnici o uchovavani Gidaji (smérnice 2006/24/ES) z 18. dubna
2011, Brusel, s. 5. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:PDF.
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Evropska Unie prostiednictvim dotené smeérnice stanovila urcity cil a ¢lenské staty
se m¢ly postarat o to, aby byl naplnén ustavné konformnim zptisobem. Nevyhovuji-
ci znéni ustanoveni § 88a TR viak existovalo je§té pied vznikem samotné smérnice,
a timto se pouze dostalo do stiedu pozornosti Ustavniho soudu, ktery jej shledal ne-
proporcionalnim ve vztahu k zasahu do prava na informacni sebeuréeni. Diky rozumné
stanovené horni hranici trestni sazby, ktera vymezuje okruh trestnych ¢int, u kterych je
mozné udaje o telekomunika¢nim provozu ziskat, dopInéné o taxativni vycet trestnych
¢intl a zavazek ke stihani trestné ¢innosti vyplyvajici z mezinarodnich smluv, je i po
novele mozné telekomunikac¢ni udaje ziskat u vétsiny z trestnych ¢int, u nichz byl tento
prostiedek vyuzivan nejcastéji. Data o prob&hnuvsi telekomunikaci tak jiz neni mozné
vyuzit zpravidla jen pro bagatelni trestnou ¢innost, jakou je napf. trestny ¢in kradeze.
A 1 pfesto statistické udaje prozatim neukazuji na pokles objasnénosti tohoto druhu
kriminality. Mizeme proto fici, ze se zdkonodarci podatilo najit schiidné feSeni a rov-
novahu mezi obéma hodnotami — zachovat tento vysetfovaci nastroj pro potieby organt
¢innych v trestnim fizeni a omezit zasah do prav na ochranu osobnosti na ptipady, kdy
vefejny zajem opravnéné pievazuje nad zajmy jednotlivece. Snad bych jen novelizované
upravé vytknula ptilis Siroky vycet organti opravnénych nakladat s telekomunikaénimi
daty a na druhou stranu kratkou lhiitu k jejich uchovavani, jez je stanovena na nejnizsi
mozné hranici.

Jaky je skutecny vyznam pfistupu k provoznim a lokaliza¢nim udajim pro vysetio-
vani trestnych ¢ind, je tézké hodnotit. Napfiklad shrnujici zprava tykajici se smérnice
o data retention ve Velké Britanii uvadi, ze az 85 % zadosti se tyka dat nikoli starSich
nez 6 mésici.’* Dale se v literatufe miZzeme setkat s odkazem na vyzkum, podle kterého
pouze ve 2-4 % vySetiovanych piipadi jiz nebyla pozadovana data dostupna.”® Na dru-
hou stranu vsak stejna zprava zminuje, ze udaje starsi jsou vyuzivany prave k objasnéni
zavazné trestné ¢innosti. Vice nez polovina zadosti o poskytnuti telekomunikacnich dat
za (¢elem vySetfovani teroristickych hrozeb se tyka dat starSich 6 mésict.”®

Pro futuro si tedy dovoluji navrhnout znovu zvazit délku uchovavani telekomunikac-
nich dat pro tcely trestniho fizeni za stavajiciho omezeni na zavaznou trestnou ¢innost.
Doporucila bych prodlouzeni lhiity na 1 rok. Naopak delsi reten¢ni obdobi nez 1 rok
jiz podle nekterych zdroji organiim ¢innym v trestnim fizeni neposkytuje zadnou nebo
jen malou pfidanou hodnotu,”” a je proto shledano jako nepfiméfené ve vztahu k osob-
nostnim praviim, mezi néz patii i pravo na informacni sebeurceni. Jak jiz bylo vyse
zminéno, Ceska republika patfi mezi nékolik malo &lenskych statti Evropské Unie, které
délku uchovavani provoznich a lokalizacnich udaji stanovily na nejnizsi mozné hranici
6 mésicl. Prodlouzenim lhlity by se opravnéné organy dostaly ke starSim datim, jez

7 Liberty and security: Striking the balance. UK Presidency Paper. 2005, s. 1-5. Dostupné z: http://www
.edri.org/docs/UKpresidencypaper.pdf.

75 Max-Planck Institut fiir auslandisches und internationalisches Strafrecht. Rechtswirklichkeit der Aus-

kunftserteilung iiber Telekommunikationsverbindungsdaten nach § 100g, 100h StPO. Forschungsbericht

im Auftrag des Bundesministeriums der Justiz. Freiburg. 2008.

Liberty and security: Striking the balance. UK Presidency Paper. 2005, s. 1-5. Dostupné z: http://www

.edri.org/docs/UKpresidencypaper.pdf.

77 MARAS, M.-H. The economic costs and consequences of mass communications data retention: is the data
retention directive a proportionate measure? European Journal of Law and Economics, 2012, ro¢. 33, €. 2;
s. 458.
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by mohly vyznamnym zptisobem pomoci pii odhalovani a vySetfovani organizované
trestné ¢innosti. Soukromé subjekty tato data pro své ucely uchovavaji i ve lhitach
n¢kolikrat delSich, tak proc¢ je soucasné neposkytnout i opravnénym organiim pro boj
s kriminalitou?

OBTAINING TELECOMMUNICATION DATA AS AN INSTRUMENT
FOR INVESTIGATION OF INTERNET CRIME

Summary

The paper deals with the legislation of obtaining telecommunication data as an important
instrument for investigation of crime and changes that have occurred as a result of finding the existing
legislation unconstitutional. The main point is the necessity of transposition of the data retention directive
2006/24/ES which has produced many contradictory reactions and has been the subject of review constitutional
courts of several EU Member States. The main conflict is between two values — protection of intimate personal
data, on the one hand and the investigation of criminal activity on the other. The paper deals with development
of legislation, highlights the amendments and also offers a comparison of issues in the legislation of other
EU Member States. The author also tries to infer whether and what influence did amendment § 88a TR have
on solving of criminality.

Key words: data retention, telecommunications, cyber crime, criminal procedure

Klicova slova: uchovavani dat, telekomunikace, kyberneticka kriminalita, trestni fizeni
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PHISHING A PROBLEMY S JEHO TRESTNEPRA VNI
KVALIFIKACI V TEORII A PRAXI

JIRI KRUPICKA

1.UVOD

Internet v mnoha ohledech usnadnuje kazdodenni zZivot velké vétsiny oby-
vatelstva a lze bez nadsazky fici, ze si jiz zivot bez n¢j dokazeme piedstavit jen stézi.
Krok za krokem se na ném naSe spolecnost stala zavisla. Internet nepfinesl vSak jen
samé vyhody, stejné jako dobfe slouzi nasi spole¢nosti, tak podobné dokaze poslouzit
i zlo¢inu. Jednou z konkrétnich podob tohoto nebezpeci je phishing, jimz se podrobnéji
zabyva tento prispévek.

Phishing je jako druh kybernetické kriminality v mnoha ohledech specificky. Na
jedné strané se v podstaté jedna jen o podvodné jednani, na druhou stranu jeho zvlastni
charakter profitujici z vyhod, které nabizi internetové prostiedi, jej od jinych druhd
podvodi znamych s realného svéta zcela zasadné odliSuje. Phishing tak stoji na pomezi
mezi tzv. pfimou internetovou kriminalitou, u které kriminalni aktivity nemaji obvykle
vyrazné podobny ekvivalent mimo kyberneticky svét, a internetovou kriminalitu nepii-
mou, u niZ naopak nelegalni aktivity zcela existuji i ve svété fyzickém.

Toto ambivalentni postaveni phishingu pak mtze nékdy ¢init potize i pfi jeho trest-
népravni kvalifikaci. Je to dano zejména nespravnym pochopenim tohoto druhu krimi-
nality, popf. konkrétniho zptisobu spachani trestného ¢inu. Cilem tohoto pfispévku je
proto jednak v kratkosti tento jev popsat, srovnanim jeho historickych predchtdci vy-
svétlit zpisob jeho fungovani a nasledné na konkrétnim piikladu poukazat na nespravné
pravni vyhodnoceni tohoto jevu organy ¢innymi v trestnim fizeni. Jelikoz predkladany
ptipad se stal jesté za Gcinnosti starého trestniho zakona, bude v posledni ¢asti toho-
to ptispévku vénovana pozornost stavajici trestné pravni kvalifikaci phishingu podle
nového trestniho zakoniku, nebot ten na poli kybernetické kriminality pfinesl nékteré
vyznamné zmeény.
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2. PHISHING JAKO FENOMEN
2.1 DEFINICE PHISHINGU

Phishing mtze byt definovan jako kriminalni jednani, jehoz cilem je pro-
stiedky elektronické komunikace podvodné ziskat ¢i vylakat citlivé informace, jako
jsou prihlasovaci jména, hesla a tidaje o kreditnich a debetnich kartach, tak, ze se pa-
chatel maskuje za divéryhodnou osobu ¢&i organizaci.!-2

Etymologicky tento pojem vychazi z anglické parafraze na slovo ,,fishing®, tedy ,,ry-
bafeni“.? Diivod je zfejmy. Pachatel phishingu vhazuje své obéti navnadu, na kterou se
jisnazi ,,chytit”. Zaroven rybafeni odpovida phishingu i v tom, Ze stejné jako pfipadny
pachatel i rybaf vi, ze se na jeho navnadu vSechny ryby v rybnice nechyti. Obéma vsak
bohat¢ postaéi, kdyz alespon n&jaka obét jejich lovu na jejich navnadu zabere. V lite-
ratufe se nékdy lze setkat s Ceskym piekladem slova phishing v podobé ,,rhybateni,*
ten se vSak u Siroké vefejnosti neujal a obvykle se tento jev i v ¢eskych podminkach
oznacuje pivodnim nazvem z anglictiny.

Podstatou phishingu je vyuzivani tzv. socialniho inzenyrstvi. To zahrnuje uméni zis-
kat pomoci uréitych psychologickych technik citlivé udaje ¢i dalsi informace od obéti
samotné.5 Pachatel se tak ¢asto snazi ziskat divéru obéti, ktera pak potiebné informace
¢i udaje vlastné sdéli dobrovolné.® Tuto divéru mize ziskat bud’ bezprostiednim kon-
taktem, coz vSak od pachatele vyzaduje velkou miru odvahy a sebejistoty, nebo pomoci
prostfedkl elektronické komunikace.” Tato varianta na pachatele neklade zdaleka tak
vysoké naroky na komunikacni a rétorické schopnosti, navic skyta velkou miru anony-
mity. Potencialni pachatel navic mize tézit z masovosti sité elektronickych komunikaci,
ktera mu umoznuje napadnout nardz obrovské mnozstvi potencialnich obéti. Déje se
tak napf. elektronickou postou, na riznych internetovych diskusnich forech, socialnich
sitich ¢i na vlastnich webovych strankach.

2.2 PREDCHUDCI PHISHINGU

O phishingu jako takovém se zacina hovofit az s rostoucim rozvojem
internetu v druhé poloviné 90. let minulého stoleti a zejména s rozmachem elektronic-
kého bankovnictvi, na které byva phishing ¢asto zaméien. Je vSak zfejmé, ze phishing
mél své predchiidce jesté v dobach, kdy internet v dnesni podob¢ viibec neexistoval.
Socialni inZenyrstvi se totiz neomezuje, jak uz bylo feceno, pouze na elektronicky
svét. Jednim z prvnich pfedchiidcti dnesniho phishingu bylo jednani zndmé pod na-

I CHOO, K.-K. R. Cyber threat landscape faced by financial and insurance industry. Trends & issues in
crime and criminal justice series, 2011, ¢. 408, s. 3.

2 Podobné téz VOLOVECKY, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo,

2011, ro¢. 15,¢. 1, 5. 15.

DUMAS B. M. Infm ‘mation Technology and Society. Routledge, 2012, s. 169.

Srov. napt. BAUDIS, P. Staronové nebezpe¢i Rhybaieni. CHIP.CZ, 2006 ¢. 4,s. 14n.

CEPICKA, D. ARNOLD A., BEHRENS, D. Odhalte triky hackert. PC WORLD 2007, ¢. 12,s. 68 n.

WORKMAN, M. Gaining Access with Social Engineering: An Empirical Study of the Threat. Information

Systems Securlly, 2007, ¢. 16, s. 316.

7 Idem.,s. 321.
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zvem §panélsky vézen. Toto podvodné jednani saha az do druhé poloviny 19. stoleti®
a bylo dokonce podrobné literarné zpracovano v povidce Arthura Traina z roku 1910.9
Jeho podstatou je presvédceni obéti, Ze jisty velmi bohaty vézen bude ochoten se
0 sv¢é bohatstvi podélit, pokud prostfednictvim svého divérnika obdrzi urcity obnos
na podplaceni strazi, které jej vézni. Poté, co obét’ pozadovanou ¢astku duvérnikovi
zaplati, se objevi neo¢ekavané komplikace, pro které bude tfeba uhradit dalsi a dalsi
prostiedky. Jediného, ¢eho se pak obét’ tohoto podvodu docka, je privedeni sebe sama
na mizinu.

V dnesni dobé by se na takovou bachorku nechal nachytat asi malokdo. Stac¢i vsak
ptibéh jen trochu pozménit, aby zapadl do dnesniho svéta, a je na svéte velice rafinované
podvodné jednani, které v malych obménach dokazalo zptisobit obrovské skody. Praveé
Spanélskym vézném se totiz beze zbytku inspirovali tvirei tzv. nigerijskych listu, také
znamych pod oznadenim ,,419 scam*“10.11 V tomto piipadé pachatelé vyuzivaji obec-
né nizkou povédomost osob o politickoekonomické situaci v zapadoafrickych zemich.
Zaminka pro samotné vylakani penéz je rtizna. Nékdy to byva prevedeni mnohamili-
onovych ¢astek z ,,mrtvych kont“ po obétech nebo svrzenych diktatorech po probéhlé
obcanské valce v Nigerii ¢i jiné africké zemi. Podobnou zastérkou je pfibeh mistnich
bohatych podnikateltl a farmaid, ktefi jsou po prevratu ohrozeni na zZivoté a majetku,
a tak se rozhodli emigrovat, pti¢emz nechtéji za sebou zanechat veskery poctivé a na-
mahaveé vydélany majetek. Stejné jako u Spanélského vézné se vSak zahy objevi pro-
blémy — napf. nutnost zalozit konto v mistni bance, na které budou nejprve penézni
prostfedky preposlany, potieba zaplatit poplatek finanénimu tGiadu, poplatek za pievod
samotny, atp. Tyto taktiky vzdy spoléhaji na zakonitosti fungovani lidské psychiky, kdy
obét’ v okamziku, kdy se rozhodne prvotni ¢astku zaplatit, neni ochotna se své investice
vzdat a neustale nasleduje vidinu snadného zbohatnuti. Jak se zvySuje ¢astka, kterou
zoufalstvi) ocekavani, ze pravé posledni splatka byla ta opravdu posledni a nyni bude
jiz jen nasledovat sladka odména.

Samotné nigerijské listy by mély, pokud by byly vyuzivany pouze klasické pro-
sttedky komunikace (napft. dopisy), pouze omezeny rozsah. Co vSak z nich ucinilo ce-
losvétovou hrozbu, je elektronicka posta. Ta totiz umoziuje rozesilat podvodné dopisy
(pod jakoukoliv zaminkou k vylakani penéz) neomezenému poétu adresatd. Tim tento
zpusob podvodi vydlazdil cestu phishingu.

Jak jiz bylo uvedeno vyse, pozadi, za kterym se skryva podvodné jednani, muze
nabyvat nejriznéjSich podob. Autor tohoto prispévku sam ¢elil pomérné rafinovanému
podvodnému utoku, a to pfi nakupu ojetého mopedu na némeckych serverech sdruzu-
jicich inzeraty potencialnich prodavajicich. Poté, co autor (némecky) odpovédél na in-
zerat k prodeji skatru za cca 850 €, coz byla cena sice vyhodna, avsak nikoliv nerealna,
pfisla od ,,majitele* motocyklu tato e-mailova odpovéd”:

8 AN OLD SWINDLE REVIVED. The “Spanish Prisoner” and Buried Treasure Bait Again Being Offered
to Unwary Americans. The New York Times, 20 March 1898, s. 12.

9 TRAIN, A. The Spanish Prisoner. The Cosmopolitan Magazine New York, March 1910, &. 43, s. 465 n.

10 Vyraz odkazuje na ¢islo ustanoveni nigerijského trestniho zakoniku upravujiciho podvodné jednani.

I TIVE, Ch. 419 Scam: Exploits of the Nigerian Con Man. iUniverse, 2006, s. VII.
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LWSir,
Re: 2010 Yamaha Aerox 50 r with 5400 km

Because of my financial problems that i have got i am willing to give it for € 700,- —
shipping included .

It is in perfect condition with no damage on it. Technical inspection and emissions
testing is passed and stamped as well. It has title of ownership, cleared of any obligations
or fees and comes with all the documents you need to register it. You will not have to pay
additional taxes for this (VAT reclaimable). (the bike is register in Germany and have german
documents) It’s my personal bike. [ have worked in Germany for one year and I’ve purchased
the motorcycle there. My company wanted me back home, so currently I’m in England
(United Kingdom).The motorcycle it’s now located in ENGLAND — United Kingdom.

it’s a pity to keep such a motorcycle and not to use it.

UK registration tax is too high and have some financial problems to deal with and
selling this motorcycle at this low price is the only option that I have right now. I am aware
that I’m selling it way too cheap but I have no other solution.

I list my motorcycle under Europe Handler websites so I can sell it faster and for more
publicity. The price is correct and the motorcycle can be transported to any location. My
motorcycle is already at one Transport company from UK. I paid them to take care for
my motorcycle sale protection. I can deliver the motorcycle to any location in Europe on
my cost.

Please write me back to discuss only if you are interested!

Z textu vyplyva, Ze pozadovana motorka je stale na prodej, nyni dokonce o 150 €
levnéji, avsak v soucasné dobé neni k dispozici v Némecku, a¢ tam byla zakoupena, ale
v docich v Anglii, kam byl pisatel povolan zaméstnavatelem. Jelikoz je registrace ve
Spojeném Kralovstvi prili§ vysoka, nevyplati se majiteli moped na ostrovech provozo-
vat, a tak se ho rozhodl prodat. Moped majitel inzeroval pres némeckého prodejce, aby
zvysil publicitu inzeratu a prodej urychlil. Motorka je v souc¢asné dob¢ uschovana u jed-
noho britského dopravcee, na naklady majitele je mozné ji dopravit na kterékoliv misto
v Evropé. Ke zpravé bylo rovnéz pfilozeno 7 podrobnych fotografii prodavané motorky.

Z odpovédi sice nikterak nevyplyva, ze by zajemce musel uhradit jakékoliv prostred-
ky navic, je vSak mozné, ze by v dalsi komunikaci byl ze strany majitele vznesen po-
zadavek na (zalohovou) platbu pfedem, nejlépe prostiednictvim sluzeb Western Union,
ktera zarucuje prakticky absolutni anonymitu piijemce. Rovnéz 1ze ocekavat pozadavek
na platbu pojisténi ptepravy apod.

Autor tohoto prispévku byl s obdobnymi praktikami na automobilovych serverech
obeznamen, avsak i pro néj bylo prekvapivé, ze podvodnikliim stoji za snahu pokouset
své §tésti 1 na serverech inzerujicich mopedy, jejichz cena je na rozdil od automobilt a-
dové nizsi. Navic se u motocyklii nemtize uplatnit zastérka nepouzitelnosti automobild
s levostrannym fizenim v Anglii. Pfesto vSak jiz sama zprava vzbuzuje urcité pochyb-
nosti. Jednak je neobvyklé, ze majitel posila svou zpravu v anglicting, ackoliv zajemce
odpovidal na inzerat ve spisovné némcing, navic kdyz majitel mel dle svych slov rok
pracovat v Némecku. I kdyby se za tu dobu némecky nenaucil, prozrazuje podvodnika
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samotny jazyk. Ac¢koliv o sobé tvrdi, Ze je v Anglii doma, z textu je patrné (kromé jinych
chyb), ze anglictinu pfili§ neovlada, nebot prestoze v nazvech statti disledné dodrzuje
psani velkych pismen (,,Germany*, ,,England®, ,,United Kingdom*), v ptipadé¢ piidav-
ného jména ,,némecky”, tj. ,,German®, pisSe toto slovo s malym pocate¢nim pismenem,
coz je typické pro kontinentalni zemé.

Uvedena zprava vyvolala ihned u svého pfijemce podezieni z podvodného jednani.
Ptesto je tieba poznamenat, Ze pro osobu, ktera se rozhodla napft. pravé ke koupi moto-
cyklu auz se vidéla, jak se stane jeho hrdym majitelem, je tato nabidka opravdu lakava.
Pteci jen, co kdyby to nebyl podvod... I pro autora tohoto ptispévku, ktery metody so-
cialniho inzenyrstvi a nigerijskych listl velmi dobie zna, bylo pokuseni opravdu velké.
Jak potom musi plisobit na neinformované osoby?

Autor, nyni vSak jiz z ¢irého z4jmu, napsal (v anglictin€) majiteli, ze zajem o mo-
torku stale ma, je sice ochoten ji pfevzit na majitelem pivodné udavaném misté v Dort-
mundu, v zadném ptipad¢ vSak nebude hradit jakékoliv poplatky ani zalohy za uvedenou
motorku. Ze zpravy vsak bylo jasné patrné, ze jeji autor je obeznamen s podvodnymi
praktikami. Odpovéd’ od ,,majitele” pfisla ne¢ekané z e-mailové adresy s doménou re-
gistrovanou ve vychodni Evropé. Tato zprava by vsak jiz pro svou vulgaritu nemohla
byt v tomto piispévku publikovana.

2.3 KONKRETNI PODOBA PHISHINGU

Phishingové praktiky se tedy inspirovaly v podvodnych jednanich typu
nigerijskych listll ve dvojim sméru. Jednak v metodach socialniho inzenyrstvi, jednak
v masivnim vyuzivani prostiedkut elektronickych komunikaci (zejména sluzby elektro-
nické posty, diskusnich internetovych for, socialnich siti apod.). Ty dokazi vzhledem
k obrovskému poctu potencialnich obéti snizovat pravdépodobnost neuspéchu a zaro-
ven diky své relativni anonymité snizuji i riziko odhaleni.

Jedna z nejcastéjsich podob phishingu spociva ve snaze pachatele vylakat z obéti
udaje a hesla k internetovému bankovnictvi, popt. ¢islo kreditni (platebni)!2 karty, jeji
dobu platnosti a tzv. Card Validation Code (CVC), tedy ¢islo k ovéfeni platnosti karty
nachazejici se na jeji zadni strané. Pomoci téchto udaji pak muze Gto¢nik z bankovni-
ho (karetniho) Gi¢tu obéti odcerpat nékdy i vSechny finan¢ni prostfedky. Samotny utok
obvykle probiha v nékolika fazich. Prvni z nich (pfipravna faze) zahrnuje opatfovani
potiebného (obrovského) poctu e-mailovych adres potencialnich obéti. Toho Ize dosah-
nout hned nékolika zptsoby. Jednim z nich je odkoupeni (Ci jiné obstarani) databaze
cizich e-mailovych adres, ktera byla ziskana bud’ napt. od internetovych obchodnikt
pfimo (v rozporu se zasadami ochrany osobnich udajii), nebo byva sama teréem napf.
hackerskych utokl na systémy, kde jsou tyto databaze ulozeny. V dnesni dobé se obje-
vuji dokonce 1 webové servery a internetova fora s omezenym piistupem (tzv. carding

12° Ve spole¢nosti se obvykle oba vyrazy zaménuji, resp. prevazuje vyuzivani vyrazu ,kreditni karty* i pro
karty platebni. Z hlediska bankovniho je vSak mezi obéma znaény rozdil, nebot’ prvné uvedeny vyraz
slouzi k ¢erpani prostiedkut z jiz bankou poskytnutého uvéru, jedna se tak v podstaté o uvérovou kartu,
v druhém ptipadé se jedna o kartu slouzici k Cerpani penéz (platb€) z bézného ¢i sporozirového uctu.
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forums), kde probiha &ily ¢erny trh s kradenymi osobnimi a finanénimi udaji.!3 Dalsi
zpusob spociva ve vyuziti pocitacového generatoru adres. Jedna se vlastné o pocitacovy
program, ktery za pomoci slovnikovych hesel, telefonnich seznamu a seznamu regis-
trovanych domén uméle vytvaii jednotlivé e-mailové adresy s tim, ze Ize ocekavat, ze
existujici adresy budou obsahovat kombinaci takovychto slov. Pfi tomto zptisobu sice
vznika obrovské mnozstvi neexistujicich adres, to v§ak tito¢nikiim nevadi, pokud zaro-
ven ziskaji dostateény pocet adres existujicich.

V této souvislosti je tieba si uvédomit, Ze phishingu zna¢né napomaha neostrazitost
uzivatell internetu, kteti nevahaji svou soukromou e-mailovou adresu vyplnit pfi regis-
traci i na strankach, jejichz solidnost je minimalné pochybna. Koncovy uzivatel totiz
prakticky nema zadnou kontrolu, co se s jeho udaji vyplnénymi pfi registraci déje a zda
neni tfeba pravé jeho e-mailova adresa poskytnuta tfetim osobam. Pokud by si uzivatelé
internetu ztizovali vice e-mailovych schranek, pfi¢emz jednu by napf. pouzivali k ofi-
cialni komunikaci a jednu jako tzv. ,,spamovou’ schranku, ktera by byla vyuzivana pfi
nejrizngjSich registracich na webovych serverech, jisté by tim do zna¢né miry omezili
moznost byt adresatem pokust o phishing.

Soucasti ptipravné faze pak rovnéz byva i vytvoieni webovych stranek pod takovou
doménou, ktera odpovida ocekavani obéti o webové strance, kam bude tdaje (dobro-
volné) vypliovat. Pokud tedy utok mifi kuptikladu na klienty urcité banky, bude se
uto¢nik snazit napodobovat webové stranky internetového bankovnictvi tohoto ban-
kovniho ustavu, a to pod doménou (adresou), ktera tomuto ucelu bude odpovidat. Obét
pak snadnéji uverti, ze ji vyplnéné udaje mifi do spravnych rukou. Zaroven pachatel
s webovymi strankami vytvoii i e-mailovou adresu, ze které bude uskute¢nén samotny
utok a ktera bude rovnéz nazvem odpovidat obéti ocekavanému odesilateli.

Po téchto piipravach nasleduje vlastni phishingovy utok. Ten spociva v rozeslani
e-mailové zpravy na ziskané adresy schranek, ktera ma za tkol pfimét obét k vyzrazeni
pozadovanych udajt. Pravé v této chvili se uplatni metody socialniho inzenyrstvi. I ta
nejdiverivejsi osoba totiz nevyzradi tak divérné informace zcela bez diivodu. Zastérka
byva v tomto ohledu riiznoroda, nejéastéji se 1ze setkat s tim, Ze pachatel vydavajici se
za bankovni tstav bude jejiho klienta informovat o ptfechodu na nové (lepsi) webové
rozhrani internetového bankovnictvi, procez je zapotiebi, aby se klient na nich pfere-
gistroval pomoci piivodnich piihlaSovacich udaji. Rafinovanéjsi varianta vyuziva obe-
znamenosti vefejnosti s existenci phishingu, a proto v tomto piipadé¢ Gto¢nik kontaktuje
obét’ s tim, ze jeji banka aktivné reaguje na zvysujici se phishingové nebezpeci. Proto
banka zavadi bezpe¢néjsi systém, kam se ma klient ptihlasit pomoci stavajicich udaja
a autentifikovat jejich pravost. Vzdy je vSak v e-mailové zpravé uveden odkaz, ktery
klienta pfesméruje piimo na ,,zabezpecené® stranky. V tuto chvili nastava rozhodujici
chvile, zda se phishingovy ttok vydafi ¢i nikoliv. Pokud bude obét’ zpravé diverovat,
utocnikovi s nejvetsi pravdépodobnosti v sitich uvizne. Odradit by ji totiz mohlo uz jen
podezrelé ¢i nekvalitni zpracovani webového rozhrani stranek, na které ji odkaz poslal.
V ptipad¢, ze obét’ , klikne* na odkaz uvedeny v e-mailové zpravé a na strankach vy-

13 K tomu blize v: PERETTI, K. K. Data Breaches: What the Underground World of “Carding” Reveals.
Santa Clara Computer and High Technology Journal, 2008, ¢. 2, s. 375 n.
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tvofenych tto¢niky udaje do podstréeného formulare vyplni, ziskaji pachatelé okamzité
pristupové tdaje k internetovému bankovnictvi.

Posledni faze phishingového titoku koneéné¢ zahrnuje neopravnéné odéerpani pro-
sttedkll z bankovniho uctu obéti pomoci vylakanych ptihlasovacich udaji, popt. za-
koupeni hodnotného zbozi prostiednictvim vyziskanych udaji o kreditni karté obéti.
Jelikoz elektronické penézni piesuny byvaji pomérné dobie vysledovatelné, vyuzivaji
Casto pachatelé-organizatofi nastréenych osob (bilych koni). V ptipadé bezhotovostniho
odcerpani penéznich prostiedkti obéti tito za urcitou odménu zakladaji bankovni ucty,
na které nasledné phishingem podvodné ziskané finan¢ni prostiedky prichazeji. At jiz
pomoci platebnich karet v bankomatech ¢i pfimo na pobocce jsou neopravnéné nabyté
prostfedky vybirany a v hotovosti ¢i pravé pomoci platebnich piikazi Western Union
predavany hlavnim pachatelim. V pfipad¢ nakupu zbozi na zakladé vylakanych (¢i
odkoupenych) tdaji z platebnich a kreditnich karet spolupracuji tito bili koné neziidka
nevédomky. Pouze pfijmou nikterak obtiznou ,,administrativni* praci v podob¢ kontro-
ly obsahu a pteposilani zasilek, které jim po uzavieni ,,pracovni smlouvy* zacnou byt
ve velkém poctu doruc¢ovany, na predem dané adresy. Timto zplisobem je pak mozné
zastfit ptivod zbozi z phishingovych aktivit.

3. TRESTNEPRAVNI KVALIFIKACE PHISHINGU
PODLE TR. ZAKONA

3.1 PRIPAD NEPOCHOPENEHO PHISHINGU

Predkladany pripad nazorné ukazuje, jak je nékdy pro organy ¢inné v trest-
nim fizeni obtizné konkrétni podobu internetové kriminality uchopit. V dané véci na-
padla obzaloba pro dva skutky spoéivajici v tom, ze:14
1) ,,Obzalovany R. F. po vzajemné dohode¢ s jiz odsouzenym K. Z. a dalsi dosud neu-

stavenou osobou, ¢i dal§imi osobami, prostfednictvim e-mailu, zaslaného na e-mai-
lovou adresu poskozené A. L. R., nechal podvrhnout falesny internetovy formulat,
vlozeny prostfednictvim http://citionline.czechrepublic-online.com/index2html, na
originalni stranky Citibank, a. s., predstirajici, ze je originalni internetovy formulaf
https://czechrepublic.2.online.citibank.cz/ZHomeBankingSecure/Pers/StartSession.
asp?), kdy pod zaminkou potvrzeni Gdaji, tykajici se transakce ke dni 24. 3. 2006,
nechal vylakat od A. L. R. citlivé tidaje k jejimu Gétu vedenému u Citibank, a. s.,
¢. uctu X a poté, co A. L. R., dle pfislusnych odkaz uvedenych na podvrzeném
internetovém formulafi, se dostala na nezabezpecené fale$né stranky, predstirajici,
ze patii bankovnimu tstavu Citibank, a. s., a dispozi¢ni tidaje k pfedmétnému uctu
zadala spolu s HPINem, tedy heslem k uvedenému uctu, nechal provést prostiednic-
tvim sluzby internetového bankovnictvi podvodnou transakci vyplnénim ptislusnych
udajt do predepsaného formulare poskytnutého bankou, aby z Gctu platce, tedy Gétu
¢. X byly pfevedeny finanéni prostiedky ve vysi 999,79 EU na tcet €. Y, na zakladé

14 Text je ohledn& prvého skutku v autentickém znéni, pouze anonymizovan, u druhého skutku je parafra-
Zovan.
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takto vyplnéného a posléze odeslaného formulaie do Citibank, a. s., skute¢né doslo
k oductovani uvedené financni ¢astky z predmétného t¢tu majitelky A. L. R., vede-
ného u pobocky Citibank, a. s., v Praze 6, Evropska 178, bez jejiho védomi doslo,
pfi¢emz dne 27. 3. 2006 byla ¢astka 999,79 EU v ekvivalentu 28 664 K¢ pfevedena
na ucet Y u eBanky v Praze 1, Vaclavské nam. 43, ktery si zatim i¢elem a s pfisli-
bem provize v ¢astce 3000 K¢ na pokyn obv. R. F. zalozil dne 20. 3. 2006 K. Z., jenz
dne 29. 3. 2006, kdyz se pokousel z Gc¢tu penize vyzvednout, byl zadrzen.*

2) R.F. po vzajemné dohod¢ s S. K. padélali podpis tfeti osoby na formulafich piikaza
k thradé¢, které pak S. K. vhodil do sbérnych boxu, ptipadné odevzdal na piepazce
banky, pficemz ptevod prostfedki na ucet zfizeny S. K. a nasledny vybér hotovosti
byl proveden ohledné ¢astky 95 000 K¢& pouze jedenkrat, za coz obzalovany S. K.
obdrzel odménu ve vysi 5000 K¢. V dalsich péti ptipadech k prevodu castky ve vysi
95 000 K¢, resp. 97 000 K¢ (v jednom piipadé) nedoslo, nebot’ pti provadéni kon-
troly podpisovych vzori k témto pfikazim k uhradé vzniklo podezieni, ze podpisy
na nich jsou zfalSovany. Obzalovani tak méli zpisobit poskozené bance H. B. C. R.
Skodu ve vysi 95 000 K¢ a pokusit se o zptisobeni $kody v celkové vysi 479 500 K¢.
Skutek pod bodem 1. obzaloby byl statnim zastupcem kvalifikovan jako ,trestny

¢in padélani a pozménovani penéz podle § 140 odst. 2 zakona ¢. 140/1961 Sb., trestni

zakon (dale jen ,,tr. zakon®), za uziti ustanoveni § 143 tr. zdkona formou spolupacha-
telstvi podle § 9 odst. 2 tr. zakona v jedno¢inném soubéhu s trestnym ¢inem podvodu
podle § 250 odst. 1, odst. 2 tr. zakona ve stadiu pokusu podle § 8 odst. 1 tr. zakona
formou spolupachatelstvi podle § 9 odst. 2 tr. zdkona a v jedno¢inném soub¢hu s trest-
nym ¢inem poskozeni a zneuziti zdznamu na nosici informaci dle § 257a odst. 1 pism.

a) tr. zékona, formou spolupachatelstvi podle § 9 odst. 2 tr. zdkona*. Skutek pod bodem

2. obzaloby pak byl kvalifikovan jako ,trestny ¢in padélani a pozménovani penéz dle

§ 140 odst. 2, 3, pism. b) tr. zdkona za uZiti ustanoveni § 143 tr. zdkona spachany for-

mou spolupachatelstvi podle § 9 odst. 2 tr. zdkona v jedno¢inném soub¢hu s trestnym

¢inem podvodu podle § 250 odst. 1, odst. 3 pism. b) tr. zadkona dilem dokonany dilem
ve stadiu pokusu podle § 8 odst. 1 tr. zdkona spachany formou spolupachatelstvi podle

§ 9 odst. 2 tr. zdkona“.

Po provedeném dokazovani Méstsky soud v Praze jako soud prvniho stupné oproti
obzalobé povazoval jednani popsané pod bodem 1. obzaloby pouze jako dalsi dil¢i Gtok
pokrac¢ovani v podvodném jednani uvedeném pod bodem 2. obzaloby, a proto skodu
z jednani pod bodem 1. pficetl do celkové castky skody, o kterou se obzalovani méli
pokusit, jinak vSak samotny popis jednotlivych atoki ponechal beze zmén. Skutek,
pro ktery byli obzalovani uznani vinnymi, nasledn¢ kvalifikoval ohledn¢ obzalované¢ho
R. F. jako ,.trestny ¢in padélani a pozménovani penéz podle § 140 odst. 2, al. 2 tr. zdkona
za uziti ust. § 143 tr. zakona ve spolupachatelstvi podle § 9 odst. 2 tr. zdkona v jedno-
¢inném soubchu s trestnym ¢inem podvodu podle § 250 odst. 1, odst. 3 tr. zakona dilem
dokonanym, dilem ve stadiu pokusu podle § 8 odst. 1 tr. zadkona ve spolupachatelstvi
podle § 9 odst. 2 tr. zdkona a v bod¢€ 1. v jedno¢inném soubéhu s trestnym ¢inem po-
Skozeni a zneuziti zdznamu na nosici informaci dle § 257a odst. 1 pism. a) tr. zdkona®.
Ohledné obzalovaného S. K. byl skutek, kterym byl uznan vinnym, kvalifikovan jako
»trestny ¢in padélani a pozménovani penéz podle § 140 odst. 2, al. 2 tr. zakona za uziti
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ustanoveni § 143 tr. zadkona ve spolupachatelstvi podle § 9 odst. 2 tr. zakona v jedno-
¢inném soubg¢hu s tr. ¢inem podvodu podle § 250 odst. 1, odst. 3 tr. zdkona dilem doko-
nanym, dilem ve stadiu pokusu podle § 8 odst. 1 tr. zakona ve spolupachatelstvi podle
§ 9 odst. 2 tr. zakona“.

Vrchni soud v Praze jakozto soud odvolaci se s kvalifikaci jednani pod bodem 1. roz-
sudku jakozto dil¢iho utoku pokracovani v podvodném jednani, jehoz dalsi utoky jsou
uvedeny pod bodem 2. rozsudku, ztotoznil, pfesto vSak zrusil vyrok o ving i o trestu. Dle
autora tohoto prispévku vrchni soud zcela spravné dospél k zaveéru, ze vzhledem k cel-
kové zpasobené skodé ve vysi 95 000 K¢ nemohl byt trestny ¢in podvodu podle § 250
odst. 1, 3 pism. b) tr. zadkona ani dilem dokonany, nebot’ uvedena kvalifikace vyzadovala
zpusobeni Skody znacné, tedy ve smyslu § 89 odst. 11 tr. zdkona nejméné 500 000 K¢.
Odvolaci soud proto znovu uznal oba obzalované vinnymi, av§ak ohledné trestného
¢inu podvodu podle § 250 odst., 3 pism. b) tr. zakona nikoliv dilem dokonaného a dilem
nedokonaného, ale zcela ve stadiu pokusu podle § 8 odst. 1 tr. zdkona. Jinak ponechal
kvalifikaci soudu prvniho stupné beze zmén.

Za vyse uvedené trestné ¢iny vrchni soud odsoudil obzalovaného R. F. k thrnnému
trestu v trvani péti let, pro ktery jej zafadil do véznice s dozorem. Zaroven jej oproti vyro-
ku o trestu soudu prvniho stupné navic odsoudil i k trestu vyhosténi na dobu péti let. Ob-
zalovany S. K. byl odvolacim soudem odsouzen k trestu odnéti svobody v trvani tii let,
jenz mu byl podminéné odlozen na zkusebni dobu v trvani péti let s dohledem. Konec-
né byla oba obzalovanym stanovena rozsudkem odvolaciho soudu povinnost spole¢né
a nerozdilné nahradit poskozené bance H. B. C. R. ¢astku 95 000 K¢ na nahrad¢ skody.

3.2 PROBLEMY PRAVNI KVALIFIKACE PRIPADU

Z uvedenych rozhodnuti soudd obou stupnti vyplyva hned nékolik spor-
nych otazek, které 1ze rozdélit do nékolika okruhti:

1) Lze podvodné jednani spocivajici v odcerpani prostredkid z G¢td riznych osob po-
moci pfistupovych udaji k internetovému bankovnictvi vylakanych od obéti cestou
phishingu na jedné strané a na zakladé zfalSovanych papirovych formulait jedno-
razového piikazu k uhradé vhozeného do sbérného boxu v bance na strané druhé
povazovat celkové za pokracovani v trestném ¢inu ve smyslu § 89 odst. 3 tr. zakona,
resp. § 116 tr. zakoniku?

2) Pokud na zaklad¢ zfalSovanych piikazi k thrade (at’ uz elektronickych ¢i listinnych)
dojde k transakci penéznich prostiedka (v podobé tzv. zirdlnich penéz)!s na jiny udet,
v kterém okamziku bude dokonan trestny ¢in podvodu?

3) Lze kvalifikovat elektronické zadani prikazu k uhradé na zaklad¢ autentifikacnich
udajt vylakanych phishingem provedené pred 1. 1. 2010 jako trestny ¢in padélani
a pozménovani penéz podle § 140 odst. 2 alinea 2 tr. zdkona?

4) Je mozné samotné phishingové jednani v tomto pfipadé kvalifikovat jako trestny ¢in
poskozeni a zneuziti zdznamu na nosi¢i informaci dle § 257a odst. 1 pism. a) tr. zdkona?
Resenim t&chto otdzek se bude v nasledujicim textu zabyvat tento piispévek.

15 Tj. bezhotovostnich penéz vedenych na udtech.
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3.2.1 PHISHING JAKO DILCI UTOK POKRACOVANI V TRESTNEM CINU PODVODU

Jak jiz bylo zminéno vyse, soudy obou stupnti na rozdil od obzaloby statni-
ho zastupce povazovaly jednani uvedené pod bodem 1. obzaloby, tedy elektronické od-
Cerpani prostiedkti z u¢tu obéti phishingu, pouze jako diléi atok pokracovani v trestném
¢inu podvodu (resp. jeho pokusu). Pfitom ostatni Gitoky tohoto pokracujiciho trestného
¢iny nebyly realizovany elektronicky, nybrz pisemnymi formulafi piikazu k ahradé
s falSovanymi podpisy opravnéné osoby. Autor tohoto pfispévku se s timto zavérem
ztotoznuje. Ustanoveni § 89 odst. 11 tr. zakona stejné jako ustanoveni § 116 zakona
¢.40/2009 Sb., trestni zakonik (dale jen ,,tr. zakonik®), povazuje za pokracovani v trest-
ném Cinu jednani, jehoZz jednotlivé dil¢i utoky vedené jednotnym zamérem napliuji
(v tr. zakoniku je jiz vyslovné uvedeno ,,byt i v souhrnu*) skutkovou podstatu stejného
trestného €inu, jsou spojeny stejnym nebo podobnym zplisobem provedeni a blizkou
souvislosti ¢asovou a v pfedmétu ttoku.

Je zfejmé, Ze jednani pod bodem 1.1 2. rozsudku byla vedena jednotnym zamérem,
a to podvodné pomoci falsovanych pfikazu k thrad¢ vylakat finan¢ni prostiedky z uéta
ruznych klientd bank. Zaroven vSechna tato jednani naplnila, mimo jiné, skutkovou
podstatu stejné¢ho trestného ¢inu, a to podvodu podle § 250 tr. zakona, resp. jeho po-
kusu. V daném pfipadé¢ byla splnéna i podminka blizké souvislosti ¢asové, byt ttok
spachany prostfednictvim elektronického bankovnictvi a utoky v podobé padélanych
listinnych ptikazt k thradé od sebe delila doba skoro 4 mésici. Jednak tato doba
neni natolik dlouha, aby zakladala automatické pietrzeni ¢asové souvislosti, a jednak
dle stavajici judikatury Nejvyssiho soudu CR nelze blizkou ¢asovou souvislost mezi
dil¢imi utoky piesné ohrani¢it maximalni lhiitou, ale je ji tieba posoudit s ohledem na
konkrétni skutkové okolnosti kazdého piipadu.!® V posuzovaném piipadé nasvédeuje
pokracovani zejména velice obdobny postup pachatele R. F., ktery si vzdy pied samot-
nym pokusem o od¢erpani finan¢nich prostiedka zajistil osobu, ktera pro néj zalozila
,,Cisty bankovni Gcet, na ktery vylakané prostiedky pozdéji zasle. Tyto osoby pak
mély poté, co penize na ucet dorazi, tyto vybrat a predat pachateli R. F. Oba druhy
jednani se tak od sebe lisily jen v tom, ze v prvnim piipadé podvod probihal cestou
elektronickych ptikazi k thradé, ktery byl falesné autentifikovan ptistupovymi udaji
pochazejici od obéti phishingu, v druhém piipadé pak formulaiu k jednorazovému
prikazu k uhrad¢, na kterém byl zfalSovan podpis opravnéného disponenta. Lze proto
shrnout, ze v§echny utoky podvodného jednani byly spojeny obdobnym zptisobem
provedeni. Kone¢né byl splnén i znak souvislosti v pfedmétu Gtoku, kdyz vSechny
dil¢i utoky mifily proti bezhotovostnim penézim ulozenym na Gétech riznych ban-
kovnich astavi.

3.2.2 DOKONANI TRESTNEHO CINU PODVODU V PRIPADE, KDY TRANSAKCE
NA ZAKLADE PADELANYCH PRIKAZU BYLA PROVEDENA.

Z predloZenych rozsudku, stejné jako obzaloby vyplyva, Ze organy ¢inné
v trestnim fizeni povazovaly za dokonany (alespon v zakladni skutkové podstaté) pouze

16 Viz napf. usneseni Nejvyssiho soudu CR ze dne 2. 6. 2010, sp. zn. 7 Tdo 440/2010.
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jediny dil¢i utok pokraéujiciho trestného ¢inu podvodu, a to ten, pfi kterém pachatelé
dokazali neopravnéné prevedené prostiedky na zakladé zfalsovaného podpisu na for-
mulafi ptikazu k thradé z Giétu vybrat. Dle ndzoru autora tohoto piispévku vsak takovy
zaver neni spravny. Trestny ¢in podvodu podle § 250 odst. 1 tr. zdkona je dokonan v tom
ptipadé, kdyz pachatel ke skodé ciziho majetku sebe nebo jiného obohati tim, Ze uvede
nekoho v omyl, vyuzije né¢iho omylu nebo zaml¢i podstatné skutecnosti, a zptisobi tak
na cizim majetku skodu nikoli nepatrnou. V pripadé podvodnych odcerpani financnich
prostiedki z bankovnich uctd proto k dokonani trestné¢ho ¢inu musi dojit v okamziku,
kdy banka uvedena v omyl ohledné osoby ptikazce (jeho identity) platebni transakci
provede. V ten okamzik totiz opravnény klient banky ztraci nad témito ziralnimi penézi
kontrolu (dispozici), kterou naopak ziskava piijemce z provedené platebni transakce. To
plati zejména v téch ptipadech, kdy penézni prostredky jsou pfipsany na tcet bankov-
niho Gstavu odlisného od banky domnélého platce, kde kontrolu nad témito prostiedky
banka platce dokonce zcela ztraci.

Penize na uétech predstavuji pohledavku za bankou. Z pohledu trestniho prava se na
né vztahuji i ustanoveni o vécech (§ 89 odst. 13 véta druha tr. zakona), jejichz hodnota
se rovna jejich nominalni vysi. Pokud jsou tedy v ramci podvodné ¢innosti pfevedeny
penézni prostiedky na jiny Gcet (opravnénou osobu s nim disponujici), vznika tim pt-
vodnimu majiteli této majetkové hodnoty Skoda a naopak piijemci neopravnény pro-
spéch. Jejich zpétna vyména v nominalni hodnoté je tak z hlediska okamziku dokonani
podvodu irelelevantni, nebot jiz pfedtim doslo k pfevodu majetkové hodnoty (véci) ve
stejné nominalni vysi.

Pokud tedy v ptipadé¢ prvého utoku, ktery vyuzival pfistupovych udaju k elektro-
nickému bankovnictvi ziskanych phishingem, doslo na zékladé elektronického piikazu
k uhradé k bezhotovostnimu pievodu financnich prostiedktl a tyto byly pfipsany na
ucet zfizeny pachateli u jiné banky, byl okamzikem pfipsani téchto prostiedku trestny
¢in podvodu dokonan, a to vzhledem k vyse vzniklé skody a neopravnéného prospéchu
28 664 K¢ dle ustanoveni § 250 odst. 2 tr. zakona. To samoziejmé nic neméni na tom, ze
vzhledem k dalsim dil¢im Gtokdm bylo tfeba jednani pachatelti v souhrnu kvalifikovat
jako pokus pokracujiciho trestného ¢inu podvodu podle § 8 odst. 1, § 250 odst. 3 pism.
b) tr. zakona, nebot’ aby tento trestny ¢in mohl byt alespon dilem dokonany, musel by
soucet dil¢imi utoky zptisobené skody dosahovat ¢astky 500 000 K¢, coz se v daném
ptipadé nestalo.

U zbylych utokd, které byly uskute¢nény pomoci formulait k jednorazovému pii-
kazu k thrad¢ s padélanym podpisem, nedoslo k provedeni bezhotovostniho platebniho
prevodu na et ve formulati uvedeného ptijemce. Z toho diivodu nemohla byt u téchto
utok naplnéna skutkova podstata trestného ¢inu podvodu ani v prvnim odstavci, a jed-
nalo se tak pouze o ukonceny pokus.

Lze tak uzavfit, ze spravné méla byt skutkova véta rozsudku Vrchniho soudu v Pra-
ze doplnéna tak, ze obzalovany R. F. zptsobil jednanim pod bodem 1. poskozené
Citibank, a. s., Skodu ve vysi 28 664 K¢, a zaroven o tuto ¢astku méla byt poniZzena
vyse celkové skody, ke které dle odsuzujiciho rozsudku mélo sméfovat jednani obza-
lovaného R. F.
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3.2.3 TRESTNEPRAVNI KVALIFIKACE ELEKTRONICKEHO ZADANI
PRIKAZU K UHRADE NA ZAKLADE AUTENTIFIKACNICH UDAJU
VYLAKANYCH PHISHINGEM

Dalsim problematickym okruhem tykajicim se phishingu je trestnépravni
kvalifikace samotného aktu, kdy pachatel neopravnéné ziskané autentifika¢ni tidaje po-
uzije k zadani jednorazového piikazu k uhradé pomoci sluzby elektronického bankov-
nictvi. Je nesporné, Ze toto jednani je tieba (pokud na zakladé ného dojde k transakci
prostiedkit) posoudit jako trestny ¢in podvodu, popf. jeho pokusu, v dobé vydani pred-
kladanych rozhodnuti podle § 250 tr. zakona. Tim vSak neni vy¢et v ivahu pfipadajicich
trestnych ¢int vy¢erpan. Organy ¢inné v trestnim fizeni v predkladané véci toto jednani
posoudili jako jedno¢inny soubéh trestného ¢inu podvodu (ve stadiu pokusu) podle § 8
odst. 1, § 250 odst. 1, 3 pism. b) tr. zakona a trestného ¢inu padélani a pozménovani pe-
néz podle § 140 odst. 2 alinea 2 tr. zdkona. VSechny ve véci rozhodujici organy piitom
vychazely ze spole¢nych ustanoveni § 143 tr. zakona, které ptiznavaji ochranu proti
padélani téz tuzemskym a cizozemskym platebnim prostredkim.

Konkrétni upravu ptikazu k tthradé obsahovala do 28. 6. 2011 provadéci vyhlaska
CNB ¢. 62/2004 Sb., kterou se stanovi zptisob provadéni platebniho styku mezi ban-
kami, za¢tovani na uctech u bank a technické postupy bank pii opravném zuctovani
(dale jen ,,vyhlaska®). Podle § 2 této vyhlasky provadéji banky tuzemsky platebni styk
formou uhrady nebo inkasni formou placeni, pfi¢emz tthradou se rozumi operace pro-
vadéna na zaklad¢ prikazu, ktery dal ptikazce své bance za G¢elem pievedeni penéz-
nich prostfedki ve prospéch piijemce.!” Podle odst. 4 uvedeného ustanoveni vyhlasky
muze byt thrada uskute¢iiovana odepsanim penéznich prostiedki z Gétu platce a jejich
pfipsanim na tcet piijemce (dale jen ,,bezhotovostni platebni styk*). Podle § 3 odst. 1
vyhlasky pak banky pouZzivaji v tuzemském bezhotovostnim platebnim styku ve vztahu
s klienty piikazy k uhradé a ptikazy k inkasu, které mohou byt bance pfedavany na
tiskopisech, formou elektronickych dat nebo jinym sjednanym zpisobem.

Z uvedenych ustanoveni tedy vyplyva, ze zakon o platebnim styku z roku 2002 i vy-
hlaska CNB z roku 2004 pfiznavaly piikaztim k thradé postaveni platebniho prostiedku,
a to jak v jejich tiskopisnych formach, tak i v elektronickych, pfedavanych napf. sluzbou
elektronického bankovnictvi. Vzhledem k tomu, Ze pfistupové udaje k elektronickému
bankovnictvi slouzi v podstaté k autentifikaci osoby opravnéné disponovat prostiedky
na UcCtu stejné, jako je tomu v piipadé podpisu na tiskopisu piikazu k tthrad¢, bylo lze
subsumovat jednani, kdy pachatel autentifika¢nimi idaji jiné osoby potvrdil opravné-
nost elektronického prikazu k thradé z G¢tu obéti, pod skutkovou podstatu trestného
¢inu padélani a pozménéni penéz podle § 140 odst. 2 alinea 2 tr. zdkona ve spojeni
s § 143 tr. zékona. V tomto sméru se proto lze se zavéry obou soudi v predkladané véci
zcela ztotoznit.

17 Paragraf 3 odst. 1 zékona ¢&. 124/2002 Sb., o platebnim styku, v ¢asové relevantnim znéni.
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3.2.4 TRESTNEPRAVNI KVALIFIKACE SAMOTNEHO PHISHINGOVEHO JEDNANI
PODLE § 257a ODST. 1 PISM. a) TR. ZAKONA

Soudy obou stupnit rovnéz shodné s obzalobou kvalifikovaly vyse popsané
jednani pod bodem 1. jako trestny ¢in poskozeni a zneuziti zaznamu na nosici informaci
dle § 257a odst. 1 pism. a) tr. zdkona. Tato kvalifikace je vSak dle autora tohoto pii-
spévku nespravna a vychazi z uréitého nepochopeni modu operandi phishingu. O tom
svedci jiz skutkova véta pod bodem 1. odsuzujiciho rozsudku Vrchniho soudu v Pra-
ze, kde je odsouzeny R. F. uznan vinnym tim, Ze jako spolupachatel ,,prostifednictvim
e-mailu, zaslaného na e-mailovou adresu poskozené A. L. R., nechal podvrhnout faleSny
internetovy formulaf, vlozeny na originalni stranky Citibank, a. s., [...]“. Je totiz v praxi
velice obtizné, aby pachatelé cokoliv ,,podvrhovali®, natoz faleSny internetovy formular
k vyplnéni pfistupovych udaji k elektronickému bankovnictvi, na originalni stranky
jakéhokoliv bankovniho tstavu. Ty byvaji velmi dikladné zabezpecené, ulozené na
obtizné ptistupnych serverech chranénych viceprvkovou ochranou, a proto by jejich
naruseni v takové mife bylo obtizné i pro velmi schopného hackera. Pachatelé phishingu
tak na originalni stranky banky nic nevkladaji. Misto toho (jak bylo rozvedeno vyse) vy-
tvoii webové stranky vypadajici shodné s rozhranim vyuzivanym poskozenou bankou
a nasledné zaslou obéti e-mailovou zpravu, kterd ji ma presvedcit, aby pfistupové udaje
na téchto strankach, kam ji nasméruje odkaz v e-mailové zprave, zadala. Obét’ tedy pa-
chatelum své piistupové udaje vlastné ,,dobrovolné* pfeda v domnéni, Ze je poskytuje
svému bankovnimu Ustavu.

Pachatelé phishingu proto neziskavaji pfistup k nosi¢i informaci a takovych informa-
ci neopravnéné neuzivaji v imyslu ziskat sobé neopravnény prospéch ve smyslu ustano-
veni § 257a tr. zakona. I kdyZ neopravnéné uzivaji urcité informace (identifikacni udaje
k elektronickému bankovnictvi), nemusi k nosici s témito informacemi at’ uz u banky ¢i
pfimo u obéti ziskavat piistup, nybrz je sami pfimo obdrzi od obéti na vlastni webovy
server. Naplnéni skutkové podstaty uvedeného trestného ¢inu tak ptipada v uvahu pouze
u pomérné malého mnozstvi phishingovych ptipadt. Bude tomu tak zejména v situa-
cich, kdy budou k ziskani informaci pouzity hackingové metody, napt. pokud e-mailova
zprava urcend obéti bude obsahovat urcity Skodlivy kod, typicky tzv. keylogger, pomoci
n¢hoz bude mozné ,,odposlechnout” potfebné tidaje. V ptipadech, kdy ale pachatelé
zvolili klasickou metodu phishingu, nebylo toto jednani mozné pod skutkovou podstatu
trestného ¢inu poskozeni a zneuziti zdznamu na nosici informaci podradit.

Stejné tak nelze dospét k zavéru o naplnéni trestného ¢inu podle § 257a tr. zédko-
na tim, ze pachatel phishingem vylaka pfistupové udaje k internetovému bankovnictvi
(tedy k nosici informaci obsluhujiciho tuto sluzbu banky) a informace (napf. o stavu
uctu) tam svym piikazem zméni. Pachatelé phishingu sami takovéto informace nemeé-
ni, nybrz je to banka, resp. jeji systém internetového bankovnictvi, ktera v dasledku
transakce uskuteénéné pachatelem phishingu provede zménu informaci o zustatku na
bankovnim tctu.

Lze proto uzaviit, ze samotny phishing bylo podle pravni Gpravy do 31. 12. 2009
mozné postihnout jen jako pfipravné jednani k trestnému ¢inu podvodu a padélani a po-
zménovani penéz, ne jiz vsak jako dokonany trestny ¢in, pokud nedoslo k realizaci
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penézni transakce. Pfitom je ziejmé, Ze nebezpecnost phishingu pro spole¢nost je velmi
vysoka a mize vést k astronomickym skodam. V tomto sméru lze tedy povazovat pred-
chozi pravni upravu postihu phishingu za nedostate¢nou.

Na predlozeném pripadu phishingu je pomérné pozoruhodné i to, ze obzalovany
R. F. byl odsouzen za podvodné vylakani pfistupovych tdaji obéti, aniz by byl pro-
veden jakykoliv dikaz, jak obzalovany k témto tidajim pfisel. Z dokazovani totiz vy-
plynulo pouze to, ze obzalovany pozadal svého znamého, aby zalozil bankovni ucet
s tim, ze jakmile na néj dorazi uréité finan¢ni prostfedky, ma tyto vybrat a odevzdat
je obzalovanému R. F. Na nové otevieny Gcet nasledné penize skutecné dosly, a to na
zaklad¢ elektronického prikazu k thradé, ktery zadala nezjisténa osoba, a to pomoci
prihlasovacich udaju, které byly ziskany opét neznamou osobou ¢i osobami z phishingu.
V pribéhu hlavniho liceni vSak nikterak nebylo prokazano, Ze se obzalovany R. F. na
samotném vylakavani udaji realné podilel. Ten se pfitom mohl k pfihlasovacim tdajim
dostat tak, Ze by je prosté od né¢koho odkoupil, ¢i mohl byt jen osobou, ktera se dohodla
se samotnym puvodcem phishingu, Ze mu takto pomiiZze penize z iétu obéti odéerpat.
I v tomto sméru tak 1ze povazovat predkladané rozsudky za chybné.

4. TRESTNEPRAVNI KVALIFIKACE PHISHINGOVEHO JEDNANT{
PODLE NOVEHO TRESTNIHO ZAKONIKU

Novy trestni zakonik vstoupil v platnost zakonem ¢. 40/2009 Sb., trestni
zakonik, s u¢innosti od 1. 1. 2010. Tento zakonik mél odstranit nékteré nedostatky pt-
vodni Gipravy a harmonizovat vnitrostatni trestni pravo s mezinarodnimi imluvami a za-
vazky plynoucimi z komunitarniho prava. V oblasti pocitacové kriminality byla hlav-
nim zdrojem této harmonizace Umluva o po¢itatové (spravngji viak kyber) kriminalité
(Umluva Rady Evropy ¢. 185, Budapest, 2001), kterou Ceska republika podepsala dne
9.2.2005,'8 aviak doposud ji neratifikovala. A¢koliv Ceské republika neni touto umlu-
vou vazana, zakonodarce jiz v divodové zprave k novému trestnimu zakoniku vyjadiuje
vili zavést trestnépravni Gpravu kyberkriminality, ktera by s pfedmétnou umluvou byla
v souladu, a splnit tak pfipadné budouci zdvazky napied.!®

4.1 POSTIH PODLE § 230-232 TR. ZAKONIKU

Do nové trestnépravni upravy majetkovych trestnych ¢int v ustanovenich
§ 230-232 byly zaclenény tii trestné Ciny postihujici kybernetickou kriminalitu. Prvnim
z nich je trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici infor-
maci, ktery v podstaté rozsifuje ptivodni trestny ¢in poskozeni a zneuziti zdiznamu na
nosici informaci dle § 257a odst. 1 pism. a) tr. zakona. Dle nazoru autora tohoto pfispév-
ku vsak phishingové jednani v jeho Cisté formé, tzn. nezahrnujici hackingové aktivity,

18 Rada Evropy, http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&
DF=13/04/2011&CL=ENG [cit. 2012-04-10].

19 Duvodova zprava k § 228-230 (dnes § 230-232) vladniho navrhu trestniho zakoniku, Poslanecka snémov-
na Parlamentu Ceské republiky, 5. volebni obdobi, 2006-2010, snémovni tisk ¢. 410/0.
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nemuze byt podle tohoto trestného ¢inu postizeno, a to v podstaté ze shodnych divod,
jako v Gpravé predchozi.

Skutkova podstata trestného ¢inu podle § 230 odst. 1 tr. zdkoniku vyzaduje pieko-
nani bezpecnostniho opatfeni, a tim neopravnéného ziskani pfistupu k pocitacovému
systému nebo k jeho ¢asti. To se vSak v ptipadé phishingu ned¢je, nebot’ pachatel ziska
ptistupové udaje k elektronickému bankovnictvi pfimo od obéti, a nemusi tak prekona-
vat zadné bezpecnostni opatieni.

Druha zakladni skutkova podstata obsazena v odst. 2 citovaného ustanoveni pak
postihuje (podobné jako Uiprava predchozi) ,,ziskani pristupu k poc¢itacovému systému
a nosici informaci* a dalsi aktivity s tam ulozenymi daty ¢i naopak uc¢inéni zasahu do
programového nebo technického vybaveni pocitace. Jak jiz v§ak bylo zminéno vyse,
pachatel potiebné informace (data) sam obdrzi od obéti a nemusi ziskavat pfistup ve
smyslu uvedeného ustanoveni.

Phishing vSak nebude mozné trestat ani podle nove zavedeného trestného ¢inu opat-
feni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych
takovych dat podle § 231 tr. zakoniku. Ten sice postihuje jiz samotné opatfeni, pfecho-
vavani a dal§i zptsoby zpfistupnéni pristupovych dat, kodu, hesel apod., ovsem pouze
v imyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav nebo prave trest-
ny ¢in neopravnéného pfistupu k pocitacovému systému a nosici informaci, coz opét
neni piipad klasického phishingu.

Tteti nové zavedeny ,,pocitacovy* trestny ¢in podle § 232 tr. zdkoniku dopadéa na
pripady nedbalostniho poskozeni nebo zasahu do pocitacového systému ¢i vybaveni
pocitace, a proto ani ten nebude na phishing dopadat.

4.2 POSTIH PODLE § 234 TR. ZAKONIKU

Trestni zakonik rovnéZ nové rozlisuje ochranu proti padélani a pozménéni
penéz na jedné strané a platebniho prostfedku na strané druhé. Zaroven byl s uc¢innosti
k 1. 11. 2009 prijat novy zakon ¢. 284/2009 Sb., o platebnim styku, ktery ptinasi definici
platebniho prostiedku. Ten je v § 2 odst. 1 pism. d) vymezen jako ,,zatizeni nebo soubor
postupt dohodnutych mezi poskytovatelem a uzivatelem, které jsou vztazeny k osobé
uzivatele a kterymi uzivatel dava platebni piikaz*.

Jelikoz skutkova podstata trestného ¢inu neopravnéného opatfeni, padélani a po-
zménéni platebniho prostiedku podle § 234 odst. 1 tr. zdkoniku povazuje mimo jiné
za trestné i opatfeni a prechovavani platebniho prostfedku jiného, vyvstava tu otazka,
zdali pristupové udaje k elektronickému bankovnictvi napliiuji vyse uvedenou definici
platebniho prostfedku. V takovém ptipadé by bylo lze stihat samotné podvodné vyla-
kani téchto idaju jako tento dokonany trestny ¢in. Ke kladnému zavéru dospiva napf.
Volovecky.20

Autor tohoto pfispévku zastava nazor, Ze nikoliv, a to proto, ze shora uvedena defini-
ce oznacuje za platebni prostiedek az (cely) soubor postupil, které jsou vztazeny k osobé
uzivatele a kterymi uzivatel dava platebni piikaz, nikoliv samotné pfistupové udaje. Ty

20 VOLOVECKY, P. Kybernetické hrozby a jejich trestnd pravni kvalifikace. Tresmi pravo, 2011, roé. 15,
¢ 1,s. 15,
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ostatné od platebniho piikazu zfetelné rozlisuje, kdyz v ustanoveni § 2 odst. 3 pism. h)
zakona ¢. 284/2009 Sb., o platebnim styku, dale definuje jedinec¢ny identifikator jako
kombinaci pismen, ¢islic nebo symbolt, kterymi se podle uréeni poskytovatele identifi-
kuje uzivatel nebo jeho ucet pti provadéni platebnich transakci, coz neni nic jiného nez
udaje, které pachatelé phishingem vylakavaji.

Pachatelé phishingu proto dokonaji trestny ¢in neopravnéného opatieni, padélani
a pozménéni platebniho prostfedku pouze v tom piipadé, ze elektronicky ptikaz na
zakladé podvodné ziskanych identifikacnich idajii obéti zadaji, ¢imz pouziji padélany
platebni prostiedek jako pravy nebo platny podle § 234 odst. 3 alinea druha tr. zakoniku,
a to v jedno¢inném soubéhu s trestnym ¢inem podvodu podle § 209 tr. zakoniku, popt.
jeho pokusu. Dokud tak neucini, bude jejich phishingové jednani mozné posoudit pouze
jako pfipravu k témto trestnym ¢indm.

5. ZAVER

Tento ptispévek se snazi poukazat na teoretické i praktické problémy pii
posuzovani trestnosti phishingu. Ty vychazeji zejména z urcité rezignace organt ¢in-
nych v trestnim fizeni na pochopeni jeho pribéhu, a to zejména z divodu nutnosti zaby-
vat se jeho jednotlivymi technickymi aspekty, které se pro mnohé mohou zdat odtazité
anepochopitelné. To ukazuje zejména predkladany piipad phishingu, ktery byl ceskymi
soudy posuzovan. Aby totiz mohl byt phishing spravn¢ trestné pravné posouzen, musi
byt nejprve pochopen zpisob a pozadi jeho provedeni.

V prvni ¢asti tohoto piispévku jsou v kratkosti predstaveni predchtidci phishingo-
vého jednani, jejichz metody jsou phishingem doposud vyuzivany. Na predlozeném
pripad¢ jsou nasledné diskutovany jednotlivé problémové okruhy jeho trestnépravni
kvalifikace, a to vzhledem k dob¢ jeho spachani podle trestniho zdkona z roku 1961,
v relevantnim znéni. Tato piivodni Gprava je v této praci shledana jako nedostacujici
k postihu phishingu.

Urcité zmeény do problematiky kyberkriminality, a to 1 phishingu, pfinesl novy trestni
zakonik. Posledni ¢ast tohoto pfispévku se proto zabyva otazkou, zdali 1ze phishing
posoudit podle nové zavedenych skutkovych podstat trestnych ¢in smétujicich proti
kyberkriminalité. Z provedené analyzy ovSem vyplyva, Ze i sou¢asna Gprava povazuje
za dokonany trestny ¢in az moment, kdy pachatel phishingu provede elektronickou
uhradu, resp. zada elektronicky ptrikaz k uhradé. Samotné opatieni si pristupovych uda-
ju pomoci phishingu tak nadale 1ze stihat pouze jako pfipravu trestného ¢inu podvodu
aneopravnéného opatfeni, padélani a pozménéni platebniho prostredku, a to pfi splnéni
podminek trestnosti pfipravy.
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PHISHING AND PROBLEMS WITH ITS LEGAL CLASSIFICATION IN THEORY
AND PRACTICE

Summary

This paper deals with the criminological and criminal law aspects of phishing, both in theory
and practice of decision-making law enforcement agencies and judicial bodies. The contribution addresses
the nature of this criminal phenomenon, its forerunners, and the usual modus operandi of the phishing. The
second part of this paper consists of a study of concrete judicial case of phishing analyzing the problems with
its legal classification, not only from the perspective of the former Czech criminal code, but also in the terms
of the new Czech criminal code.

Key words: phishing, Penal code, criminal law

Klicova slova: pishing, trestni zékonik, trestni pravo
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VIRTUALNI DETSKA PORNOGRAFIE

MICHAELA POBORILOVA

Pornografie je v lidské spole¢nosti chapana jako soucast Zivota, zejména
sexualniho, slouzici k uspokojovani sexualnich potieb, avsak mtize byt chapana i jako
soucast projevu zZivota uméleckého. Pornografie je obecné ¢lenéna na jednotlivé sub-
kategorie, mezi néz patii i pornografie détska, ktera je snad v kazdé spolecnosti chapa-
na negativné. Z hlediska trestniho prava predstavuje jednu z nejzavaznéjsich forem
trestné ¢innosti, nebot’ smétuje, resp. je zamefena na ¢leny spole¢nosti, kteti vzhledem
ke svému véku a rozumové vyspélosti nemaji jesté dostatecné zkusenosti (psychickeé,
zivotni) a moznosti spravné se rozhodnout, a nebo dochazi ke zneuzivani proti jejich
vali. VSeobecné se détska pornografie v jednotlivych statech odviji od spole¢enskych
hodnot uznavanych konkrétni spolecnosti v ur¢itém case. Vztah spolecnosti, a potaz-
mo i jedince, k pornografii je vztahem proménnym, tj. méni se v dob¢ a Case, a odrazi
aktualni postoj. Neblahy vliv na tento negativni fenomén maji informacni technologie
a technicky rozvoj, ktery zpisobuje nekontrolovatelnou produkci, distribuci a drzZeni
détské pornografie, pfiéemz jednim z nejvyznamnéjich zdroji je Internet.! Jednani
spocivajici ve vyrobé, Sifeni, pfipadné jiném nakladani s détskou pornografii prostied-
nictvim kyberprostoru tedy mizeme vymezit jako zlo€in, ktery vyuziva virtualni (digi-
talni) prostredi.

1. PORNOGRAFIE A PORNOGRAFICKE DiLO

Pornografie je slovo feckého pivodu a sklada se ze spojeni slov pornos
(prostitut, prostitutka) a grafein (psat). Encyklopedie a slovniky cizich slov vyme-
zuji podstatu tohoto slova zpravidla podobn¢. Jedna se o dilo zdiraziujici sexualitu
a podnécujici sexualni vzruseni, které prekracuje obecné uznavané normy moralky
a slusnosti.2 V jednotlivych statech se pak miZzeme setkat i s jinymi pojmy, které pojem
pornografie nahrazuji nebo s nim uzce souvisi. Piikladem 1ze uvést pojem obscenita,

I Z hlediska Ceské republiky viz napf. tiskovou zpravu prvni internetové Internet Hotline z roku 2008
zachycujici vysledky prvniho roku provozu Internet Hotline, ktera byla zalozena 1. dubna 2007. Informace
dostupna z: http://www.nasedite.cz/webmagazine/articles.asp?idk=408 &ida=481.

2 Universum: Vseobecna encyklopedie, 7. dil (Or-Q). Praha: Odeon, 2001, s. 414.
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ktery se uziva zejména v americkém pravnim kontextu, a je vymezovan jako neslus-

nost ¢i nemravnost a nelze jej s pojmem pornografie zamétiovat.?
Pornografii z pohledu trestniho prava mizeme chapat jen jako spoleéensky jev nega-

tivni. Podle obsahu pornografického dila ji miZzeme rozdélit na 3 kategorie:*

a) pornografie tvrda, do které spadaji pornograficka dila, v nichz se projevuje nasili ¢i
neucta k ¢loveku nebo ktera znazoriuji pohlavni styk se zviietem,

b) pornografie détskd, do niz fadime takova pornograficka dila, ktera zobrazuji, popf.
jinak vyuzivaji dité,

¢) pornografie prosta, kterou tvori ostatni pornograficka dila.

V soucasné dobé trestni zakonik,® ani Zadny jiny pravni pfedpis nedefinuje, co se
pornografickym dilem rozumi. Vymezeni a vyjadieni této definice je ponechano trest-
népravni teorii a judikatute. ,,Dilo* je obecné definovano v ustanoveni § 2 autorského
zékona,® tj. je zde vymezeno dilo autorské jako ptredmét autorského prava. Pfedmétné
ustanoveni obsahuje demonstrativni vyéet dél, ktera jsou pod autorskou ochranou, pfi-
¢emz jsou rozdélena do jednotlivych kategorii (dila literarni, jind umélecka dila a dila
védeckd). Dle autorského zakona mohou autorskopravni ochrany pozivat i dila porno-
graficka za podminky, Ze se jedna o dilo umélecké. V tomto sméru je nutné, aby por-
nografie jako umélecké dilo mélo alespoit minimalni tvirci charakter, pficemz pokud
tento tvir¢i prvek chybi, neni mozno mluvit o dile ve smyslu autorském.” Naproti tomu,
aby pornografické dilo bylo pfedmétem trestnépravniho postihu, musi se jednat o dilo,
které ma vefejnopravni charakter a vykazuje urcity stupen spolecenské skodlivosti pro
spole¢nost. Reprobace takovychto spoleCensky nevhodnych ¢i nepiipustnych jevi je
povahy vefejnopravni, ktera nema autorskopravni (soukromopravni) obsah, tzn. ze se
nejednd o zadny druh dél ve smyslu autorského prava.®

V teorii a praxi se za pornografické dilo povazuje ,,dilo, které zvlasté intenzivnim
a vtiravym zpasobem zasahuje a podnécuje sexualni pud, pficemz souéasné prekracuje
uznavané moralni normy pfislusné spole¢nosti, ¢imz u vétsiny jejich ¢lenti vzbuzuje
stud“.® Ustavni soud v této otazce judikoval, Ze pro tiéely trestniho zékona je pornogra-
fickym dilem jakakoliv véc, pokud urazi, zptisobem, ktery 1ze stézi akceptovat, cit pro
sexualni slusnost. Pornografické dilo mize u normalni osoby vyvolavat sexualni vzru-
Seni, vedle toho v8ak miiZe tuto osobu sexudlné znechucovat ¢i odpuzovat.l9 Pornogra-
fické dilo je rovnéz vyjadieno jako ,,jakykoli predmét, ktery, je-li pozorovan at’ piimo
nebo prostrednictvim technického zafizeni, zvlasté intenzivnim a vtiravym zptisobem
zasahuje a podnécuje samotny sexualni pud. Soucasné takové dilo hrub¢ porusuje uzna-
vané moralni normy spole¢nosti a vyvolava pocit studu.“!!

Srov. Miller v. California 413 U.S. 15 (1973), WESTLAW.
SAMAL, P. et al. Trestni zakonik: komentdr. 2. il (§ 140-421). 1. vydéni. Praha: C. H. Beck, 2010, s. 1695.
Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisi.
Zakon ¢. 121/2000 Sb., 0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zékont (autorsky zakon), ve znéni pozd&jsich predpist.
7 Srov. usneseni Nejvyssiho soudu Ceské republiky ze dne 18. 6. 2003, sp. zn. 5 Tdo 631/2003, ASPI.
TELEC, 1., TUMA, P. Autorsky zdkon. Komentar. 1. vydani. Praha: C. H. Beck, 2007, s. 25.
Usnesenl Nejvyéélho soudu Ceske republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004 1, ASPL.
10 Usneseni Ustavniho soudu Ceské republiky ze dne 19. 4. 2004, sp. zn. IV. US 606/03, ASPI
! HERCZEG, J. Virtulni détska pornografie: Zlo¢in bez obéti? In: VANDUCHOVA, V., GRIVNA, T. (ed.).
Pocta Otovz Novotnému k 80. narozeninam. Praha: ASPI, 2008, s. 38.
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Podminkou pornografického dila je, Ze takové dilo musi mit pornograficky charakter
a soucasné musi byt zastoupen umysl tvtirce k vytvoreni dila s pornografickym charak-
terem, tj. musi byt vytvofeno za ucelem, aby slouzilo jako dilo pornografické. Musime
tedy mluvit o pornografické povaze dila, nebot’ ne kazdé takové dilo je piedmétem
trestniho postihu. Prikladem mohou byt historicky cenné predméty, predméty urené
k védeckym, vzdélavacim a osvétovym uceliim, nebo umélecka dila, ktera i kdyz zob-
razuji 1 ty nejintimnéjsi chvile ¢loveka, nejsou povazovana za dila pornograficka, a to
i v ptipadé, Ze maji pornograficky charakter. Musi se naopak jednat o dilo, které bude
hrubé porusovat moralni hodnoty dané spolecnosti a na primérného ¢loveka bude dilo
jako celek pisobit tak, ze u néj vyvola pocit studu, popt. takovou osobu bude zne-
chucovat ¢i odpuzovat, a celkoveé bude v rozporu s moralnimi hodnotami uznavanymi
v dané spolec¢nosti. Klicovy moment ptedstavuje urceni, zda se jedna o dilo pornogra-
fické vetejnopravniho charakteru, nebot’ bez spojeni téchto kritérii nemtize byt nikdo
trestné stihan pro trestné ¢iny uvedené v piislusnych ustanovenich trestniho zakoniku.
Zavér o pornografickém charakteru dila musi byt dovozovan z celého obsahu dila, ni-
koli jen z urcité Casti vytrzené z kontextu. Tento zavér neni mozné vyvozovat napiiklad
jen z uréité pasaze, kapitoly, uryvku nebo z jednotlivé fotografie vyfazené z kolekce na
sebe navazujicich fotografii. Na druhé strané nelze zaver o pornografickém charakteru
dila dovozovat bez dalsiho jen z toho, ze je prezentovano za Gcelem uspokojeni osob
trpicich sexualni deviaci, pro které jsou sexualné atraktivni nedospélé osoby, naptiklad
nelze pausalné hodnotit fotografické materialy jako pornografické jen z diivodu, Ze jsou
na nich zachyceny déti a proto, Ze byly prezentovany na serveru uréeném pedofilim.!2

Posouzeni charakteru dila musi byt vénovana pecliva pozornost, nebot’ v konkrétnim
ptipadé muze dojit ke kolizi s pravem na svobodu projevu stanovenou v ¢l. 17 Listiny
zakladnich prav a svobod (¢l. 10 Evropské umluvy o ochrané lidskych prav a zaklad-
nich svobod), ktera tvoii jeden ze zakladt kazdé demokratické spole¢nosti a znamena
rovnéz vyznamny prostiedek seberealizace jedince. V piipadé détské pornografie je pak
svoboda projevu uzce spjata s hodnotami, které piislusna spolec¢nost uznava a povazuje
za moralni. Pokud tedy bude u dila shledan pornograficky charakter ve smyslu vefejno-
pravnim, bude toto dilo stat mimo rdmec ochrany svobody projevu. Test pornografické
povahy dila spo¢iva na posouzeni, zda jeho celkovy dojem zptuisobuje moralni pohorseni
0sobé s béznym citénim.!3 Moralni pohorseni by v§ak mélo byt intenzivnéjsiho vyzna-
mu, nebot’ naptiklad néktera umélecka dila mohou svym obsahem byt dily pornografic-
kymi, avsak ne stihatelnymi podle trestniho prava. Abychom mohli mluvit o pornogra-
fickém dile z pohledu trestniho prava, musi jit o dilo, které nema vaznou umeéleckou,
politickou nebo védeckou hodnotu. Pokud dilo bude mit seridézni uméleckou hodnotu,
pak nemtze byt piedmétem détské pornografie.!

Dulezity pfedpoklad, ze kterého bude nutné vychazet, predstavuji moralni hodnoty
spolecnosti, tzv. obecné standardy moralky. Moralni hodnoty se mohou v jednotlivych
spole¢nostech odlisovat. Jiné chapani z pohledu détské pornografie se projevuje v Ev-

12 Usneseni Nejvyssiho soudu Ceské republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004-1, ASPL

13 Usneseni Ustavmho soudu Ceské republiky ze dne 19. 4. 2004, sp. zn. IV. US 606/03, ASPI.

14 Srov. BARTON, M. Virtualni pomograﬁe limity svobody umélecké tvorby a svobody projevu a trestni
zakon. Pravni rozhledy, 2008, ro¢. 16, ¢. 17,s. 617-627.
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ropé a jiné v asijskych zemich.!> Jednotné pojeti moralnich standardi nenalezneme ani
v ptipadech mensiho geografického uréeni, zamé&feného tieba jen na Evropu. Ustavni
soud v této véci konstatoval, Ze svoboda projevu se vztahuje nejen na informace nebo
ideje, které jsou vnimany ptiznivé ¢i neutralné, ale také na ty, které uradzi, pohorsuji,
Sokuji ¢i rozruduji stat nebo jakoukoliv ¢ast populace.'® Timto bylo deklarovano, Ze
svoboda projevu je zarutena viem bez ohledu na hranice statu a souasné Ustavni soud
stanovil podminku, Ze se musi jednat alespon o ¢ast populace, ktera bude informace ¢i
ideje vnimat negativné. Otazkou pak zlstava, jak budou soudy posuzovat minéni ¢asti
populace ohledné toho, co je v souladu s moralkou a co nikoliv. Jednim ze zptisob po-
suzovani, zda informace ¢i ideje ma negativni dopad na spole¢nost, a tudiz se vymyka
obecnym standardim moralky, mtze byt vedle prizkumi a anket provadénymi riznymi
institucemi i vyjadienim relevantniho po¢tu ob¢ani na internetovych strankach.!?

Pornografické dilo mize mit riiznou podobu. S podobou pornografického dila uzce
souvisi a prolina se i jeho forma. V dnesni dob¢ je nutné s ohledem na digitalni a infor-
macni veék vzit v potaz skute¢nost, Ze v mnoha ptipadech pornografické dilo existuje
pouze ve formé dat. Z tohoto diivodu je dilezité zajistit, aby definice pornografického
materialu byla i co mozna nejvice technologicky neutralni. Za pornografické dilo by mél
byt povazovan material v jakékoliv formé nebo kombinaci forem, které jsou zptisobilé
zalozit nebo vytvorit komunikaci. Komunikaci je myslen jakykoliv druh komunikace ve
formé textu, slova, zvuku, vizualnich snimki, signald, dat a dalSich forem nebo jejich
kombinaci.!8

Trestni zakonik uvadi demonstrativni vy¢et podob pornografického dila. Pornografic-
ké dilo mize mit formu pisemnou, fotografickou, filmovou, poc¢itacovou, elektronickou
nebo jinou.!® Pokud se jedna o vyjadreni rozdilu mezi dilem poéitatovym a elektronic-
kym, tak prvym dilem se rozumi dilo vytvofené pomoci pocitace, elektronickym dilem
to, které ma podobu ¢itelnou jen strojove.20 Podminkou pocitatového dila je, Ze musi
byt vytvoreno pomoci pocitace, tzn. ze ptijde o dilo vytvofené ve virtualnim prostredi,
které pak dale bude moct byt rovnéz dilem elektronickym a jeho obsah bude moct byt
produkovan pomoci elektronické podoby zaznamenané na technickém zatizeni. Podoba
demonstrativniho vyctu byla zvolena zejména proto, aby reflektovala mozny budou-
ci technicky vyvoj, ¢imz vlozenim slovniho spojeni ,,jiné pornografické dilo* oteviela
moznost extenzivniho vykladu podob pornografického dila, resp. moznost subsumovat
pod tento pojem jakakoliv nova technicka zatizeni a nové formy ¢i podoby, které v bu-
doucnu vzniknou a prostfednictvim nichz budou pornograficka dila seznatelna.

15V evropskych zemich je détska pornografie posuzovana prlsne_]l nez je tomu v Japonsku. Srov. POREM-
SKA, M. Pornografie v USA. Trestnépravni revue, 2008, €. 8, s. 237.

16 Usneseni Ustavniho soudu Ceské republiky ze dne 19. 4. 2004 sp. zn. IV. US 606/03, ASPI.

17" Srov. usneseni Nejvyssiho soudu Ceské republiky ze dne 12. 7. 2006, sp. zn. 8 Tdo 763/2006, ASPI. Ve
véci ulozeni trestu odnéti svobody na dozivoti byl konstatovan zaveér, Ze lze pfipustit jako pramen diikazu
i vyjadfeni ob¢ant na internetovych strankach. Dle mého nazoru by bylo mozné tento ptipad analogicky
vztahnout i na piipad, kdy by se zjistovala otazka, zda se jedna o dilo pornografického charakteru, tj.
zjisténi aktudlniho stavu vnimani obecnych standardti moralky ve spole¢nosti.

18 CLOUGH, J. Principles of Cybercrime. New York: Cambridge University Press, 2010, s. 265.

19" K vykladu Jednothvych pojmii viz SAMAL, P. et al. Trestni zikonik: komentdr. 2. dil (§ 140-421). 1. vy-
dani. Praha: C. H. Beck, 2010, s. 1695.

20 GRIVNA, T. Trestné &iny proti lidské diistojnosti v sexualni oblasti v novém trestnim zakoniku. Bulletin
advokacze 2009, ¢. 10, s. 70.
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2. POJEM DITE

Pro ucely détské pornografie je dulezité vylozit, kdo nebo co se rozumi
pod pojmem dité. Trestni zakonik v ustanoveni § 126 uvadi, ze ditétem se rozumi osoba
mladsi osmnacti let, pokud trestni zakon nestanovi jinak. V diivéjsich trestnépravnich
ptredpisech pojem dit¢ definovan piimo nebyl, vyjimku bylo relativné mozné spatrovat
v ustanoveni § 216b zakona ¢. 140/1961 Sb., trestni zakon, ktery stanovoval, Ze ditétem
se rozumi osoba mladsi nez osmnact let. Toto vymezeni se ovSem vztahovalo pouze
k trestnému ¢inu tinosu a obchodovani s détmi. Prestoze pojem ditéte nebyl diive legis-
lativné vymezen, necinil jeho vyklad v praxi problémy.

Vyse uvedena definice ditéte vychazi z Umluvy o pravech ditéte,?! ktera jej v ¢l. 1
definuje jako kazdou lidskou bytost mladsi 18 let, pokud podle pravniho tadu, jenz se
na dité vztahuje, neni zletilosti dosazeno diive. V této souvislosti je tfeba zminit, ze nas
pravni fad dovoluje nabyt zletilosti jesté pred dosazenim 18. roku véku, a to uzavienim
manzelstvi za podminek stanovenych zakonem.2? Takovéto nabyti zletilosti v§ak z hle-
diska trestniho prava nema vliv a osoba bude i nadale povazovana za dit¢, dokud realné,
tj. plynutim ¢asu, nedoséhne 18. roku zivota.

Pojem dit¢ vymezuje i Ramcové rozhodnuti Rady EU o boji proti pohlavnimu vyko-
Fistovani déti a détské pornografii.23 Podle ¢l. 1 pism. a) se pro ulely tohoto ramcového
rozhodnuti rozumi ditétem kazda osoba mladsi 18 let. Jinym vyznamnym dokumentem
vymezujicim pojem dité z hlediska détské pornografie je Umluva o kybernetické kri-
minalité (dale jen ,,Umluva“).24 Umluva nepouziva pojem dité, ale ,,nezletild osoba“
(minor). V ¢€l. 9 odst. 3 se uvadi, Ze pojem nezletila osoba zahrnuje vSechny osoby
mladsi 18 let. Smluvni strana Umluvy miize stanovit nizsi vékovou hranici, ktera viak
nesmi byt nizsi nez 16 let. Timto vymezenim Umluva reaguje na situace, kdy zletilost
je v jednotlivych statech nabyvana diive nez dosazenim 18. roku Zivota, tj. stanovuje
niz8i vékovou hranici pro chapani osoby jako ditéte. V ¢eské trestnépravni nauce je
za nezletilou osobu povazovana osoba, ktera se nachazi v zivotnim obdobi od 15. do
18. roku zivota. Takto vékoveé vymezena osoba je nazyvana jako osoba mladistva, i ta
je vsak povazovana za dit¢ ve vySe vyloZzeném vyznamu.

V souvislosti s pojmem dité a pornografie je nutné si uvédomit rozdilnost spoéi-
vajici v dobrovolném souhlasu se zapojenim do aktivniho sexuélniho Zivota. V Ceské
republice je zdkonné provadeéni sexualnich aktivit limitovano vékovou hranici 15 let.
I kdyz od dosazeni tohoto véku Ize zit sexualnim Zivotem, je nezbytnou podminkou,
aby takovéto jednani bylo beztrestné, souhlas osoby provadéjici jakoukoliv sexualni
aktivitu. Vyjimku ptedstavuje pravé détska pornografie, nebot’ pokud by osoba mladsi
18 let dala souhlas naptiklad se zdznamem sexualni aktivity na videokameru, pak je
takovy souhlas zcela bezvyznamny a osoba, ktera stiskne nahravani na videokamete,

21 Umluva o pravech ditéte byla podepsana 20. 11. 1989 v New Yorku, pro CR zavazna od 6. 2. 1991 (sd&leni
¢. 104/1991 Sb.).

22 Ustanoveni § 8 odst. 2 zak. ¢. 40/1964 Sb., ob&ansky zakonik, ve znéni pozdgjsich piedpist, dovoluje
nabyt zletilosti ve véku 16 let.

23 Ramcové rozhodnuti Rady 2004/68/SVV ze dne 22. 12. 2003 o boji proti pohlavnimu vykofistovani déti
a détské pornografii. 5

24 Umluva o kybernetické kriminalit¢ byla podepsana dne 23. 11. 2001, CR ji podepsala dne 4. 2. 2005,
doposud nedoslo k jeji ratifikaci, a tudiz neni prozatim pro Ceskou republiku zavazna.
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bude stihana za trestny ¢in vyroby détské pornografie dle ustanoveni § 192 trestniho
zakoniku. Osoba mladsi 18 let si tedy mtze dobrovolné zvolit, Ze se zapoji do sexual-
niho Zivota, ale nemize si dobrovoln¢ zvolit, ze bude subjektem pornografického dila
(détské pornografie).

3. DETSKA PORNOGRAFIE

Pojem détské pornografie neni v naSem pravnim fadu vyjadien zadnou
legalni definici, a proto je jeji vyklad ponechan trestnépravni nauce a judikatute. Za
détskou pornografii se povazuji takova pornograficka dila, ktera znazoriuji nebo jinak
vyuzivaji dité. Ceska judikatura pak vymezila détskou pornografii jako jakékoli zob-
razovani ditéte libovolnymi prostfedky pfi skute¢nych nebo predstiranych ziejmych
sexualnich aktivitach ¢i jakékoli zobrazovani pohlavnich organt ditéte k prvotné sexu-
alnim ucelim. Za détskou pornografii jsou pak zejména povazovany snimky obnaze-
nych déti v polohach vyzyvave predvadéjicich pohlavni organy za ucelem sexualniho
uspokojeni, snimky déti zachycujici polohy skute¢ného ¢i predstiraného sexualniho
styku s nimi, popf. 1 jiné obdobn¢ sexualné drazdivé snimky déti. Musi jit o pornogra-
ficka dila vefejnopravniho charakteru, pficemz hlavni charakteristikou je skutec¢nost,
ze tato dila jsou primarné urcena k sexudlnim uceltim, a musi pohorSovat primérného
pozorovatele. Z toho vyplyva, ze za détskou pornografii nejsou povazovany rodinné
snimky nahych déti, nebot’ postradaji vyse uvedené znaky. Za pornografické dilo dale
neni mozno oznacit snimky, byt’ i zachycujici ¢astecné ¢i plné obnazené déti, které pu-
sobi sexualné stimulujicim zpisobem na jedince pohlavné deviantniho, pokud nespliuji
kritéria pornografického charakteru.?’ Z hlediska trestniho prava neni trestné ani potizo-
vani snimku déti pii sportovnich aktivitach nebo hrajicich si v zabavnich centrech nebo
htistich osobami trpicich sexualni deviaci, pfestoze tyto snimky budou na n¢ pusobit
sexualné stimulujicim zptisobem. Takové snimky byvaji nazyvany jako tzv. doplikové
snimky détské pornografie. Dopliikové snimky mohou mit z hlediska postihu détské
pornografie vyznam jen tehdy, pokud jsou umistény v albu spolu se sexualnimi snimky
déti, kdy navic k nim mohou byt ptidany popisky, ¢imz muze dojit ke zmén¢ vyznamu
téchto snimkd, a jejich dominantni ucel nebo charakteristika se stadva nezaménitelné
sexudlni z pohledu primérného pozorovatele.26 Doplitkové snimky v tomto kontextu
nejsou trestné postizitelné, avsak mohou vést v procesu dokazovani k zavéru, ze osoba
trpi piislusnou sexualni deviaci.

Détskou pornografii vymezuji i mezinarodni dokumenty. Opéni protokol k Umluvé
o pravech ditéte o prodeji déti, détské prostituci a détské pornografii?’ v ¢l. 2 pism. ¢)
rozumi détskou pornografii zobrazovani ditéte libovolnymi prostiedky pfi skutecnych
nebo predstiranych ziejmych sexudlnich aktivitach ¢i jakékoli zobrazovani pohlavnich
organu ditéte k prvotn¢ sexudlnim ucelim. Ramcové rozhodnuti o boji proti pohlav-

25 Usneseni Nejvyssiho soudu Ceské republiky ze dne 28. 12. 2004 sp. zn. 7 Tdo 1077/2004-1, ASPI.

26. CLOUGH, J. Principles of Cybercrime. New York: Cambridge University Press, 2010, s. 263.

27 Opcéni protokol k Umluvé o pravech ditéte o prodeji déti, détské prostituci a détské pornografii ze dne
20. 5. 2000 dosud Ceska republika neratifikovala, a to z toho diivodu, ze v nasem pravnim fadu neni do-
statecnym zplsobem upravena odpovédnost pravnickych osob.
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nimu vykofistovani déti a détské pornografiiZ® v ¢l. 1 pism. b) vymezuje détskou por-

nografii jako pornograficky material, ktery zobrazuje skutecné dité, skutecnou osobu

se vzhledem ditéte a realistické znazornéni neexistujiciho ditéte, které se aktivné nebo
pasivné Gcastni zjevné sexualniho jednani, a to véetné drazdivého vystavovani pfirozeni
nebo ohanbi ditéte.

Umluva o kybernetické kriminalité vymezuje détskou pornografii v ¢l. 9 odst. 2
jako pornograficky material, ktery vizualné zobrazuje nezletilého pfi zjevném sexual-
nim chovani nebo osobu, ktera se jevi jako nezletila pfi zjevném sexualnim chovani,
nebo realistické zobrazeni nezletilé osoby pfi zjevném sexualnim chovani. Vykladovy
problém by mohl vzniknout pfi vymezeni pojmu ,,vizualni zobrazeni, kterym se prav-
dépodobné rozumi kazdé zobrazeni, které mize byt pozorovatelné zrakem, tj. je vidi-
telné jednim ze smyslt ¢lovéka. Smluvnim statim je pak ponechana moznost trestné
nepostihovat jednak obstaravani détské pornografie pomoci pocitacového systému pro
svou potiebu ¢i pro jiného, jednak drzeni détské pornografie v pocitacovém systému.
Moznost vyjimky je upravena i pro piipad pornografického materialu, jehoz aktérem
je osoba starsi 18 let, avSak vypadajici jako nezletila, a také materialu zobrazujiciho
realistické znazornéni neexistujiciho ditéte.

Pro vSechny vyse uvedené mezinarodni definice détské pornografie je spole¢ny po-
jem ,.zjevné sexualni chovani®, které pokryva nasledujici chovani:

a) skutecny nebo predstirany sexualni styk (styk pohlavni, oralni nebo analni) mezi ne-
zletilymi osobami navzajem nebo nezletilou a dospélou (zletilou) osobou, stejného
nebo opacného pohlavi,

b) skute¢nou nebo piedstiranou bestialitu,2”

¢) skutecnou nebo piedstiranou masturbaci (onanii),

d) skute¢né nebo predstirané sadistické nebo masochistické zneuzivani v sexualnim
kontextu,

e) skute¢né nebo predstirané lascivni (chlipné) vystavovani genitalii nebo intimnich
Casti (ohanbi) nezletilé osoby.

Vyse uvedena chovani jsou ve spektru détské pornografie povazovana za nejzavaz-
né&j§i a jsou fazena mezi nejtéz8i stupné vseobecné uznavané typologie COPINE.3?

4. VIRTUALNI DETSKA PORNOGRAFIE

Vedle tzv. déetské pornografie skutecné, tj. takové, ktera zobrazuje skuteéné dité
z masa a kosti, existuje v soucasné technologicky moderni dob¢ i tzv. détska pornogra-

28 Ramcové rozhodnuti Rady ze dne 22. prosince 2003 o boji proti pohlavnimu vykofistovani déti a détské
pornografii (2004/68/SVV).

29 Anglicky termin ,,bestiality* 1ze ptelozit také jako styk se zvifaty (sodomie).

30 Combating Paedophile Information Network; jedna se o projekt vytvotfeny univerzitou College Cork
v Irsku, ktery je zaméfen na vyzkum problému zneuZzivani déti na Internetu. Uvedena typologie je jednim
z vystupt tohoto projektu a vychazi z ni definice détské pornografie obsazena v Umluvé o kyberkriminalité.
Blize viz Divodova zprava k Umluvé o kyberkriminalité pfijata Vyborem ministri Rady Evropy na svém
109. zasedani (8. listopadu 2001), dostupna z: http://conventions.coe.int/treaty/en/reports/html/185.htm;
CLOUGH, J. Principles of Cybercrime. New York: Cambridge University Press, 2010, s. 259.
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fie virtualni. V souvislosti s kyberprostorem pak mizeme pohlizet na détskou porno-

grafii ze dvou sméri:3!

a) detskou pornografii ve virtudalnim prostredi, kdy do této kategorie fadime détskou
pornografii skute¢nou, ktera je dale v ramci kyberprostoru,3? zejména Internetu, roz-
§ifovana,

b) virtualni détskou pornografii, tj. takovou, kterad nezobrazuje zadné skute¢né dité, ale
jedna se o dila, jejichz Gstfednim motivem je zobrazeni nerealné¢ho ditéte vytvorené-
ho v ramci kyberprostoru, pti¢emz tuto neni mozné spachat mimo virtualni prostiedi.

V souvislosti s naziranim na détskou pornografii, ktera nezobrazuje skuteéné dité, je
mozné vychazet také z ¢lenéni podle jeji podoby na:

a) détskou pornografii vytvotrenou v ramci kyberprostoru (napf. animace, fotografie
nezobrazujici skuteéné dité vytvorené pomoci pocitacového programu — fotomontaz,
vytvofeni filmovych postav jako tzv. kyborgi’* nebo androidti?4),

b) chapani jejiho vytvoreni jako fikce, tj. i zde nevystupuje skute¢né dité, avsak jedna
se 0 vytvoreni mimo Kyberprostor (napt. literarni dila, sochy).3>

Virtudlni détska pornografie je nejiifeji pojata v Umluvé o kybernetické kriminalitg,
a to jednak ve form¢ vymezeni pornografického materialu, ktery je povazovan za dét-
skou pornografii, jednak ve form¢ vyctu jednani spojenych s détskou pornografii, ktera
mohou byt trestnym ¢inem. Umluva pokryva jak détskou pornografii ve virtualnim
prostfedi v ramci postihu vizualniho zobrazeni sexualniho zneuzivani skute¢nych déti,
tak 1 virtudlni détskou pornografii v souvislosti s postihem pornografického materialu,
které zobrazuje osobu, ktera se jevi jako nezletila, nebo realisticky zobrazuje nezleti-
lou osobu, ktera neni skute¢nym ditétem, pfi zjevném sexualnim chovani. Obdobn¢ je
tomu tak i v Rdmcovém rozhodnuti o boji proti pohlavnimu vykofistovani déti a détské
pornografii, které vyslovné definuje jako détskou pornografii material, ktery zobrazuje
skute¢né dité, skute¢nou osobu se vzhledem ditéte nebo realistické znazornéni neexis-
tujiciho ditéte, které se aktivné nebo pasivné Gcastni zjevné sexualniho jednani, a to
vcetné drazdivého vystavovani prirozeni nebo ohanbi ditéte.

Umluva o kybernetické kriminalité sou¢asné pro oba druhy virtualni détské porno-
grafie vymezuje jednani spoéivaji v amysIné(m) protipravni(m):3¢

31 Uvedené déleni je pro tento piispévek stéZejni a nadale v textu se z n&j vychazi.

32 Kyberprostor se sklada ze stovek tisicli vzajemné propojenych po¢itact, serverti, sméSovacu (router), pie-
pinacii (switch) a optickych kabeli; prostor, do n€hoz vstupuji socidlni aktéii, ktefi pouzivaji ke vzdjemné
socialni interakci pokrocilé informac¢ni technologie. Blize srov. POLCAK, R., SKOP, M., MACEK, J.
Normativni systémy v kyberprostoru. 1. vydani. Brno: MU, 2005, s. 7 n.

33 Pavodné zivé-prirodni télo obohacené o mechanické ¢i elektronické &asti, jejichZ montaz, popf. demontaz
se provadi pomoci chirurgického zakroku. Podstatou je zde pfedstava techniky parazitujici na zivém téle.
Definice dostupna z: http://cs.wikipedia.org/wiki/Kyborg.

34 Uméla, mechanicka napodobenina ¢loveka. Akademicky slovnik cizich slov, 1. dil (A-K). Praha: Academia,
1995, s. 51.

35V tomto ¢lanku neni nadale détské pornografii, kterd nezobrazuje skutené dité, jako fikci vénovana

pozornost. i

Blize viz Divodova zprava k Umluve o kyberkriminalité pfijata Vyborem ministri Rady Evropy na svém

109. zasedani (8. listopadu 2001), dostupna z: http://conventions.coe.int/treaty/en/reports/html/185.htm;

CLOUGH, J. Principles of Cybercrime. New York: Cambridge University Press, 2010, s. 281 n.

82

he)

3

=N



a) vyrob¢ détské pornografie pro ucely jeji distribuce prostiednictvim poéitaéového
systému,

b) nabizeni nebo zptistupnovani détské pornografie prostrednictvim pocitacového sys-
tému,

c¢) distribuci nebo pienaseni détské pornografie prostfednictvim pocitacového systému,

d) obstaravani détské pornografie prostiednictvim pocitaéového systému pro sebe nebo
jinou osobu (smluvni strana si miize vyhradit pravo zcela nebo z&asti toto jednani
nepostihovat),

e) drzeni détské pornografie v po¢itatovém systému nebo na médiu pro ukladani poci-
tacovych dat (smluvni strana si mtize vyhradit pravo zcela nebo z¢&asti toto jednani
nepostihovat).

Vyrobou se rozumi vyroba détské pornografie za ucelem jeji distribuce prostiednic-
tvim pocitatového systému. Za vyrobu je mozné povazovat vytvareni fotografii a obra-
zovych zaznamt, vytvareni reprodukci existujicich snimkti kopirovanim, skenovanim,
pouzivani pocitacovych softwart k vytvoreni nerealného ditéte a dalsi formy.

Nabizeni ma pokryt poskytnuti moznosti jinym osobam ziskat détskou pornografii,
pri¢emz osoba, ktera takovy material nabizi, jej mize skute¢né poskytnout. Zpristup-
nénim se rozumi ¢innost spoc¢ivajici v uvadéni a zptistupnéni détské pornografie pro
vyuziti jinymi osobami. Tyto formy se nemusi nutn¢ tykat aktivniho $ifeni détské por-
nografie, ale jednoduse sta¢i nabidnout takové materialy jinym osobam, resp. $ir§imu
okruhu osob napftiklad uvefejnénim, ukazovanim nebo inzerovanim. Pfikladem muze
byt vytvoreni webovych stranek s détskou pornografii ¢i vytvoreni nebo kompilace od-
kazii za i€elem usnadnéni pfistupu na webové stranky s détskou pornografii, pticemz se
nevyzaduje, aby takovy material byl ve skutecnosti z téchto stranek stazen.

Distribuce zahrnuje aktivni Sitfeni détské pornografie. Pod prendseni 1ze zatadit po-
silani détské pornografie prostrednictvim pocitacového systému jiné osobé. Distribuce
a prenaseni détské pornografie piedstavuji jednu z nejvyznamnéjsich oblasti, kterou se
snazi jednotlivé staty kriminalizovat s ohledem na vyvoj informacnich technologii a je-
jich bézné, Casté, snadné a dostupné pouzivani. V této souvislosti lze hovotit i o piepra-
vovani, dovazeni a vyvazeni z jednoho mista na druhé, které je spise zazité pro fyzicky
pohyb véci (zbozi), aviak je mozné na tento kontext nahlizet i z pohledu pfepravovani,
dovazeni a vyvazeni dat jako ekvivalentu k fyzickému pohybu a ptenosu (napiiklad
preshranicni stazeni détské pornografie).

Obstaravanim je minéno aktivni ziskavani détské pornografie pro sebe nebo jiného,
napfiklad stahovanim. Pod obstaravanim je pak mozné si ptedstavit relevantni chovani
spocivajici v umoznéni pfistupu (zobrazeni nebo prohlizeni materialu na pocitaci nebo
jiny vystup v seznatelné podobé&), pozadovani a obdrzeni (musi se jednat o védomé
obdrzeni vizualniho zobrazeni stazenim od jiné osoby nebo ziskanim z drzeni jinou
osobou) materiald zachycujici détskou pornografii.

Drzeni zde lze rozeznéavat ve dvou formach. Prvni formou je prosta drzba, ktera
sama o sob¢ muze zalozit spachani trestného ¢inu, druhou formou je dopliikova drzba
spocivajici v imyslu material s détskou pornografii prodavat, dodavat nebo nabizet
jinym osobam. Drzeni détské pornografie podnécuje poptavku a nabidku po takovém
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materialu, a proto se jednotlivé staty snazi vymytit tento jev, zejména pokud se jedna

o drzeni v umyslu material dale nabizet a Sifit.

5. OTAZKY SOUVISEJICI S VIRTUALNI DETSKOU
PORNOGRAFII

Jak bylo vySe uvedeno, zakladem virtualni détské pornografie je, ze zde
nedochazi ke zneuzivani ¢i jinému vyuzivani skute¢ného ditéte, ale ditéte ve skutec-
nosti neexistujiciho. Vyvstava vsak otazka, zda virtualni pornograficka dila mohou byt
pfedmétem trestniho postihu, nebot’ primarnim divodem pro¢ problematika détské por-
nografie byla upravena, byl zajem na ochrané skute¢nych déti pied jejich zneuzivanim
a vykofistovanim v sexualni oblasti.

Ptvodnim objektem trestnych ¢inl souvisejicich s détskou pornografii byl a nadale
i zUstava zajem spoleénosti na ochrané mravniho vyvoje déti a jejich ochrané pred se-
xualnim zneuzivanim. Abychom mohli mluvit o virtualni détské pornografii, musi byt
splnéna podminka, ze se musi jednat o dilo, které ma pornograficky charakter ve smyslu
trestniho prava, tzn. Ze se musi jednat o charakter vetejnopravni. Pfi takovém hodnoceni
totiz zejména zde vystupuje do popiedi otazka zasahu do tstavné zaruc¢eného prava na
svobodu projevu.3” Musi se jednat o dilo, jehoZ obsahem bude sexualni aktivita zneu-
zivajici nebo jinak vyuzivajici neexistujici dité. Z tohoto divodu nemtizou byt trestné
napiiklad animace, které zobrazuji sexualni chovani dospélych animovanych osob, tj.
starSich 18 let.

V ptipad¢ virtualni détské pornografie zajem na ochrané pfed sexualnim zneuziva-
nim déti nelze ptimo dovodit, nebot’ zde nevystupuje konkrétni skutecny jednotlivec,
a proto primarnim objektem je ochrana mravniho vyvoje déti. Lze se setkat i s ndzorem,
ze individualnim objektem je ochrana spolecnosti pfed potencionalné nebezpecnym
jednanim, které mize vést az ke skute¢nému zneuzivani déti.3® Nékteii autofi zabyvajici
se touto problematikou dovozuji, Ze objektem ochrany v piipadé virtualni détské por-
nografie nema byt mravnost, nybrz ochrana déti.3° Pro ochranu mravniho vyvoje ditéte
a tedy skutecnosti, jak muze virtualni pornografie ovlivnit vztah ditéte k sexualnimu
zivotu, 1ze uvést argument, ze kdyz dité uvidi sexudlni animaci, v niz bude v sexual-
nim aktu jako aktér vystupovat napiiklad Lisa Simpson, ktera je vykreslena v seridlu
Simpsonovi*? jako kladna postava s pozitivnimi lidskymi vlastnostmi, a tudiz v o¢ich
ditéte chapana jako ,,spravna osoba“, pficemz mizeme piedpokladat, ze dité nizsiho
véku neni rozumové natolik vyspélé a sexualné zralé, aby si bylo pln¢ védomo toho,
co vidi, dité pak mtize animaci vnimat tak, ze kdyz ,,to“ déla Lisa, tak na tom neni nic
$patného a mizu ,,to” d€lat i ja. Stejny vliv by samoziejmé mohla mit i animace pro

37 Srov. Miller v. California 413 U.S. 15 (1973); BARTON, M. Virtualni pornografie, limity svobody umé-
lecké tvorby a svobody projevu a trestni zdkon. Pravni rozhledy, 2008, ro€. 16, ¢. 17, s. 619-620.
VOLEVECKY, P., SUBRT, M. Détska pornografie jako kyberneticky trestny ¢in ve svétle Umluvy
o pocitaové kriminalité. Trestni pravo, ro¢. 2009, ¢. 4, s. 16.

Srov. BARTON, M. Virtualni pornografie, limity svobody umélecké tvorby a svobody projevu a trestni
zakon. Pravni rozhledy, 2008, ro€. 16, ¢. 17, s. 624.

Americky animovany televizni serial. Blize viz: http://www.csfd.cz/film/72489-simpsons-the.
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dospélé, tj. animace, v niz by aktérem sexualniho chovani byla dospéla osoba, tj. oso-
ba starsi 18 let, naptiklad Snéhurka, ktera je rovnéz v ocich déti chapana jako kladna
postava. Argumentem proti vySe uvedenému chapani animace je, ze se jedna pouze
o predpoklad, Ze animace ze strany ditéte bude timto zptisobem vykladana.*! Na obdob-
ném zaklad¢ je postaven argument zalezejici v pozitivni moznosti ovlivnéni pohlavnich
deviantt, nebot’ virtualni pornografie by mohla byt pro fadu z nich alternativou, ktera
by jim umoznila realizovat své potfeby na tirovni masturbacnich fantazii, a tim by se
snizilo riziko, Ze své potieby skuteéné realizuji. Opacny argument, ktery se nabizi, je
nazor, ze virtualni détska pornografie jen zvysuje chut’ pedofilti a dodava jim odvahu
ucastnit se nezakonnych ¢int.*2 V tomto piipadé jiz do popiedi vystupuje zajem na
ochran¢ déti pted jejich zneuzivanim. Ve vSech vyse uvedenych vécech se jedna pouze
o predpoklady. Tyto situace miizeme srovnat s tvrzenimi, ktera byla a jsou v posledni
dobé prezentovana védci, teoretiky nebo sdélovacimi prostiedky, konkrétné, ze nasili
prezentované ve filmech a videohrach ovlivituje chovani a vnimani déti ve skute¢ném
zivoteé. Samoziejme i zde mame zastance, ktefi tuto teorii podporuji, a na druhé strané
ty, ktefi ji nezastavaji. Realnym faktem ovSem zistava, ze ve svété jiz existuji ptipady,
kdy jednani osob bylo ovlivnéno pocitacovymi hrami, a to s pfimym odkazem pachatelt
na jejich nazvy. Jednim z téchto ptipadu je tzv. Kolumbijsky masakr,*3 kdy dva studenti,
po predchozim naplanovani a priprave, v kafetérii stfedni Skoly usmrtili nékolik svych
spoluzaki a jednoho profesora stielnymi zbranémi, které si s sebou ptinesli do skoly.
Jeste pied spachanim svého ¢inu natocili domaci video, v némz pfimo odkazuji na poci-
taCovou hru slovy: ,,Bude to jako ten podélanej Doom... Tahle podélana brokovnice je
jako vystiizena z Dooma!“44 Zastanci teorie, Ze nasili ve virtudlnim svété ovliviiuje cho-
vani déti ve sveété realném, ted’ maji v ruce skute¢ny argument, kterym mohou operovat.
Timto pfipadem mélo byt demonstrovano, ze i v ptipad¢ virtualni détské pornografie by
nemél byt opomijen fakt, Ze virtualni svét je dnes kazdodenni béznou soucasti zivota, ze
se mize promitat do reality a ovliviiovat chovani a vnimani osob.

Jelikoz v rameci virtualni détské pornografie nejde o skute¢né dité, vyvstava otazka
co, popt. kdo bude jejim pfedmétem. Moznost, ze predmétem détské pornografie bude
neexistujici dité, upravuje Ramcové rozhodnuti Rady o boji proti pohlavnimu vykofis-
tovani déti a détské pornografii, tzn. ze v ramci Evropské unie je pfipusténo, ze pred-
métem détské pornografie mohou byt i virtualni pornograficka dila. V daném piipadé je
vsak podminkou, ze se musi jednat o realistické znazornéni ditéte, tj. pfipad, kdy dilo
z hlediska primérného pozorovatele vypada jako dokument o skute¢ném pohlavnim
zneuzivani ditéte.*> Dilezita bude mira realisti¢nosti virtualniho pornografického dila.
S ohledem na stale pokracujici technicky vyvoj bude ¢im dal obtizn&jsi rozeznat dité
skute¢né a nerealné (tuto uvahu nelze vztahnout na animace, nebot’ zde vzdy vime, Ze se
nebude jednat o skutecné dit¢). Konzumenti takového dila by se mohli obhajovat prave

4

Srov. McEWEN v. SIMMONS & ANOR (2008), New South Wales Supreme Court, NSWSC 1292, do-

stupné z: http://lawlink.nsw.gov.au/scjudgments/2008nswsc.nsf/2008ns.

42 HERCZEG, J. Virtudlni détskd pornografie: Zlocin bez ob&ti? In: VANDUCHOVA, V., GRIVNA, T. (ed.).
Pocta Otovi Novotnému k 80. narozeninam. Praha: ASPI, 2008, s. 47.

43 Informace dostupna z: http://cs. wikipedia. org/wiki/Masakr na_Columbine High School.

44 Informace dostupnd z: http://www.project-syndicate.org/commentary/singer26/Czech.

45 HERCZEG, J. Virtualni détska pomograﬁe Zlo¢in bez ob&ti? In: VANDUCHOVA, V., GRIVNA, T. (ed.).

Pocta Otovz Novotnému k 80. narozeninam. Praha: ASPI, 2008, s. 43.
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tim, Ze se nejedna o skuteéné dité.46 Jako piiklad 1ze uvést situaci, kdy bude natocen
film se skutecnymi lidskymi bytostmi, pfi¢emz jednim z aktért bude virtualné upraveny
a do filmu pfidany android nebo kyborg, ktery bude prokazateln¢ mladsi 18 let, pticemz
nasledné u tohoto dila nevznikne pochybnost, ze se jedna o dilo zachycujici détskou
pornografii.#? V tomto konkrétnim ptipadé by uréité bylo mozné vzit v potaz hledisko
spolecenské skodlivosti, které by zde mélo pravdépodobné vétsi vahu nez v pripade ani-
mace, resp. spolecenska skodlivost by zde mohla dosahovat mensi miry nez u animaci,
zalezelo by vsak na konkrétnich okolnostech ptipadu.

Neni pochyb o tom, Ze dité je zaroven osobou, a proto dalsi otazkou, ktera v sou-
vislosti s virtualni détskou pornografii vyvstava, je, zda kreslend postava mize byt
povazovana za ,,osobu z pravniho hlediska. I zde se nazory rizni. Jednim z takovych
nazoru je, Ze se 0 ,,0sobu” jednat nemize, nebot’ by se jednalo o extenzivni rozsifo-
vani trestni odpovédnosti na situace, které nemél zdkonodarce v imyslu postihovat.*®
Pojem osoby v pravnim vyznamu Ize povazovat za pojem historicky a obecné se jim
rozumi fyzické a pravnické osoby.*® Fyzicka osoba je dnes chapana jako skute¢na
osoba, tj. jednotlivec z masa a kosti. Vzhledem k dobé vzniku a utvafeni pojmu fyzické
osoby rozhodné nebylo mozné pocitat s variantou virtualniho prostiedi, nebot’ zako-
nodarci v dobé zavadeéni tohoto pojmu nebyla pravdépodobné znama. Kreslenou nebo
animovanou postavu je vSak mozné povazovat za osobu ve smyslu pravnim za pied-
pokladu, ze takova postava se svym ztvarnénim podoba ¢lovéku. V opaéném piipadé
by bylo nutné posoudit, jak moc se kreslena postava odchyluje od ztvarnéni clovéka
a zda je takové zobrazeni zpUsobilé zalozit trestny ¢in. V daném piipad¢ by nestacilo
pouhé pfifazovani lidskych vlastnosti naptiklad animovanému kralikovi nebo kach-
n¢, nebot’ takové zobrazeni nelze chapat tak, Ze se jedna o vyjadieni osoby, dokonce
i kdyz animovany kralik nebo kachna maji povahové rysy, které jsou zietelné lidské.*°
Z pohledu postaveni virtualnich osoby by pravo nemélo byt rigidni, resp. nemélo by
byt vykladano zcela rigidng, ale naopak by mélo pruzné reagovat na situace a prostiedi
v daném case a misté. Rovnéz by mélo reflektovat chapani a standardy spolecnosti.
Jelikoz virtualni svét prekracuje pomyslnou hranici svéta realného, stava se jeho kaz-
dodenni soucasti, je mozné brat v potaz i uvahy sméfujici k chapani kreslenych postav
jako pravnich entit, a tudiz by bylo mozné rozsifit pojem osoby v pravnim vyznamu.
Samoziejmé i zde by musely platit ur¢ité hranice, kdy takové chapani kreslenych po-
stav jako pravnich entit by nebylo mozné z povahy véci pouzit u vSech skutkovych
podstat trestnych ¢inti (napf. unos ditéte).

46 Srov. BARTON, M. Virtualni pomograﬁe limity svobody umélecké tvorby a svobody projevu a trestni
zakon. Pravni rozhledy, 2008, ro¢. 16, ¢. 17,s. 621.

47 Jako priklad 1ze pro srovnani uvest ﬁlmove zpracovani Jaws 3-D (Celisti 3), ve kterém vystupuji skutecni
herci, a pocitacové je zde pak upraven zralok. Dostupné z: http://www.csfd.cz/film/19676-jaws-3d/.

48 VOLEVECKY P., SUBRT, M. Détska pornografie jako kyberneticky trestny &in ve svétle Umluvy
o pocitacové kriminalité. Trestni pravo, 2009, ¢. 4, s. 19. Dale srov. McCEWEN v. SIMMONS & ANOR
(2008), New South Wales Supreme Court, NSWSC 1292 (blize pojednano v kapitole Pfipadové studie).

49 Pravnickd osoba vak nemiize vystupovat jako pfedmét v ramci kontextu virtudlni détské pornografie.

Naopak je vSak mozné, ze by mohla byt pachatelem trestného ¢inu souvisejiciho s virtualni détskou por-

nografii.

Srov. McEWEN v. SIMMONS & ANOR (2008), New South Wales Supreme Court, NSWSC 1292, do-

stupné z: http://lawlink.nsw.gov.au/scjudgments/2008nswsc.nsf/2008ns.
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Dalsi dilezitou otazkou je, zda virtualni dité (osoba) mize mit vék. V daném kon-
textu neni mozné hovofit o véku v ramci plynuti ¢asu, ale v potaz lze brat tzv. ,,vék
zdanlivy®, tj. vék, ktery muze byt virtualni osobé pfisouzen na zakladé pozorovatelnych
télesnych znakd. VEk virtualniho ditéte 1ze odvodit z jeho vzhledu, pficemz mize byt
jasné, ze se jedna o dité¢ mladsi 18 let (napf. animované batole), a nebo nebude jisté, zda
animovana osoba je ditétem. Tato otazka bude v praxi pfedstavovat problém, ktery bude
muset byt feSen na zaklad¢é konkrétnich okolnosti a rysi animované postavy, tj. ryst
vzhledovych, kdy v potaz by mélo byt brano i vystupovani a chovani takové postavy,
jeji obleceni apod. Uvedené rysy pak bude nutné vykladat ve vzajemné souvislosti,
nikoliv jednotlivé. Dalsi zptisob uréeni véku predstavuje jeho odvozeni z charakteru
animace, resp. ze souvislosti déjové linie. Konkrétné se mize jednat o situaci, kdy pfi-
mo v animaci bude jasné feceno, Ze se jedna o virtualni osobu mladsi 18 let (napt. Mach
a Sebestova, kdy se ve znélce uvadi ,,My jsme Zaci 3. B“ a soudasné lze z charakteru
a vzhledu poznat, Ze se jedna o déti). Takové urceni véku musi byt v konkrétnim piipa-
dé nesporné. V pripade, ze by otazka véku animované postavy nebyla uréena napevno,
méla by byt uplatnéna zasada in dubio pro reo.!

6. TRESTNI POSTIH DETSKE PORNOGRAFIE A VIRTUALN{
DETSKE PORNOGRAFIE

Pravni uprava détské pornografie je obsazena v souc¢asné dob¢ ve zvlastni
casti trestniho zakoniku, konkrétné v ustanovenich § 191-193, zatazenych do hlavy
II1. nesouci nazev ,, Trestné Ciny proti lidské distojnosti v sexualni oblasti“. Ustanoveni
§ 191 upravuje trestny €in $ifeni pornografie, ktery se vztahuje jednak na pornografii
tvrdou (odst. 1), a jednak na pornografii prostou (odst. 2). Uprava détské pornografie je
pak vyc¢lenéna do samostatnych ustanoveni § 192 a 193 trestniho zakoniku. Divodem
samostatné upravy je fakt, ze détska pornografie je povazovana za nejskodlivejsi druh
pornografie. Tuto skute¢nost dokazuje i snaha jednotlivych stati, daleko pfesahujici
hranice evropského kontinentu, o regulaci této problematiky v celosvétovém meéftitku.
Vysledky téchto snah mizeme spatiovat v uzavieni nékolika vyznamnych mezinarod-
nich Gmluv, které se daného problému dotykaji.52 VSechny uvedené trestné ¢iny maji
spole¢né, Ze po subjektivni strance se vyzaduje umyslné zavinéni (§ 13 odst. 1 trestniho
zakoniku) a pachatelem muize byt kdokoliv. Rovnéz u jednotlivych trestnych ¢inti jsou
uvedeny okolnosti podminujici pouziti vyssi trestni sazby (§ 191 odst. 3 a 4, § 192
odst. 3 a4, § 193 odst. 2 a 3), mezi néz patii naptiklad spachani trestného ¢inu jako
¢len organizované skupiny nebo umysl ziskat pro sebe nebo jiného prospéch (znacny,
velkého rozsahu).53

5 CfSAROVA, D., FENYK, J., GRIVNA, T. et al. Trestni pravo procesni. 5. vydani. Praha: ASPI, 2008,

s. 83.
32 Jedna se napiiklad o Umluvu o pravech ditéte, resp. Opc¢ni protokol k této imluvé ze dne 25. 5. 2000,
o Umluvu o kybernetické kriminalité ze dne 23. 11. 2001, o Umluvu o ochrané déti pfed sexualnim vyko-
fistovanim a zneuzivanim ze dne 25. 10. 2007 aj.
Blize viz SAMAL, P. et al. Trestni zdakonik: komentar. 2. dil. (§ 140-421). 1. vydani. Praha: C. H. Beck,
2010, s. 1702 n.
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Ustanoveni § 192 upravuje trestny ¢in vyroby a jiného nakladani s détskou por-
nografii. Objektem tohoto trestného ¢inu je zajem spolecnosti na ochrané mravniho
vyvoje déti a ochrané pred jejich sexualnim zneuzivanim. Ustanoveni § 192 upravuje
v odst. 1 prfechovavani détské pornografie a v odst. 2 pak jeji Siteni (nakladani) a ko-
fisténi z takového dila. Vzhledem k tomu, ze Sifeni détské pornografie je povazovano
za spolecensky Skodlivejsi nez jeji prechovavani a sifeni ostatnich druhti pornografic-
kych dél, je také piisnéji trestano, nez je tomu u ostatnich uvedenych trestnych ¢int, ve
formé vyssich trestnich sazeb. Dale jsou v tomto ustanoveni uvedeny jednak zptisoby
Sifeni détské pornografie (vyrobi, doveze, vyveze, proveze, nabidne, jinak jinému opatfi
apod.), a jednak podoby pornografického dila (fotografické, pocitacové aj.).

Ustanoveni § 193 upravuje trestny ¢in zneuziti ditéte k vyrobé pornografie, jehoz
objektem je zajem spoleénosti na ochrané déti pred sexualnim zneuzivanim, zajem na
fadném mravnim a citovém vyvoji déti a svoboda rozhodovani. Zakladem skutkové
podstaty pak je, ze pachatel pfiméje, zjedna, najme, zlaka, svede nebo zneuzije dité
k vyrobé pornografického dila nebo kofisti z Gcasti ditéte na takovém dile. Tento trestny
¢in lze spachat jen za i¢asti skutecného ditéte, a tudiz je z povahy véci vylouceno jeho
pouziti z hlediska virtualni détské pornografie. Ur¢itou moznost odchylného vykladu
predstavuje spojeni ,,nebo zneuzije dité, avsak s odkazem na piedchozi vycet zplisobu
jednani (ptiméje, najme, zlaka) lze dovodit, ze zakonodarce mél v umyslu postihovat
pouze aktivni jednani pachatele sméfujiciho k zneuziti skutecnych déti, tzn. mélo by
dojit ke skuteéné vzajemné interakci mezi pachatelem a ditétem.

Zakladni otazkou ziistava, zda je mozné v Ceské republice trestné stihat virtualni
détskou pornografii. Trestni zakonik nerozliSuje mezi détskou pornografii skutecnou
a virtualni. Détskou pornografii ve virtualnim prostiedi je mozné stihat podle ustanoveni
§ 192 trestniho zakoniku, tj. jeji vyrobu a nakladani. K virtualni détské pornografie se
vztahuje okolnost podminujici pouziti vyssi trestni sazby, ktera je spojovana s naklada-
nim s détskou pornografii prostfednictvim vefejné piistupné pocitacové sité. Ke stihani
virtualni détské pornografie mtize dojit jen v piipadé, ze bude pripusténo, ze virtualni
dit¢ 1ze subsumovat pod pojem dité pouzivany v predmétném ustanoveni trestniho za-
koniku. Lze konstatovat, Ze trestni pravo tento pfistup zastava, nebot’ na zakladé novely
trestniho zakoniku4 byl rozsifen dosah skutkové podstaty ustanoveni § 192 na oso-
bu, jez se jevi byt ditétem. Dle divodové zpravy se jedna o transpoziéni bod ¢lanku 1
pism. b) Ramcového rozhodnuti o boji proti pohlavnimu vykofistovani déti a détské
pornografii, v némz se détskou pornografii rozumi material, ktery znazornuje skute¢né
dite, ale i material obsahujici realistické zobrazeni neexistujiciho dité. V ramci ustano-
veni § 192 je trestné i prechovavani pornografického dila, jez znazoriuje osobu, jez se
jevi byt ditétem. Vzhledem k argumentu, Ze virtualni détska pornografie muze u jedinct
se sexualni deviaci ve vztahu k détem nahrazovat realny stimul ,.k akci, mtize byt po-
lemizovano, zda prechovavani takové détské pornografie ma byt trestné.

V soucasné dobé¢ je tedy mozné postihovat virtualni détskou pornografii z hlediska

vvvvvv

virtualni détska pornografie mize byt predmétem trestniho stihani. Lze tak dovodit

54 Zéakon €. 330/2011 Sb., kterym se méni zakon ¢. 40/2009 Sb., trestni zékonik, ve znéni pozdé&jsich ptedpi-
st, a zakon €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad), ve znéni pozdéjsich predpist.
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z pouzitého vyrazu ,,jinak vyuziva dité*, pficemz tento vyraz se mél zfejmée vztahovat
na pornograficky material, u néhoz z povahy véci chybi prvek zobrazeni, avSak na druhé
stran€ tento vyraz vyzaduje, aby dit¢ bylo néjakym zplisobem v dile pfitomno, byt ne
pfimo zobrazeno.>>

V souvislosti se zavedenim trestni odpovédnosti pravnickych osob je vhodné na tom-
to misté zminit vztah virtualni détské pornografie a pravnické osoby jako pachatele. Ze
zcela vSeobecného pohledu lze uvést, ze oba uvedené pojmy maji spoleénou skutec¢nost,
ze jsou svou povahou dilem fikce. Pravnické osoby nejsou skuteéné, ale jejich chapani
jako pravnich subjektti je jiz zazité. Ustanoveni § 7 zakona o trestni odpovédnosti prav-
nickych 0sob’¢ obsahuje taxativni vycet trestnych &int, pro néjz je mozné pravnickou
osobu v ramci trestniho fizeni pfipadné postihnout. Mezi vyctem jsou i trestné Ciny
vyroby a jiného nakladani s détskou pornografii a zneuziti ditéte k vyrobé pornografie
(§ 192 a 193). Pii posuzovani, zda pravnicka osoba mize byt pachatelem téchto trest-
nych ¢ind bude platit to samé, co bylo feceno vyse, tzn. ze pachatelem virtualni détské
pornografie mize byt i pravnicka osoba.

7. PRIPADOVE STUDIE

Z hlediska virtualni détské pornografie se v pravni praxi objevily zajimavé
ptipady, v nichz na jednu stranu prosvita novy koncept chapani virtualniho prostiedi
v pravu, véetné jednani v ném uskutecnovanych, na druhé strané tyto pfipady naznacuji,
jak se virtualni svét stava soucasti svéta realného, kdy se do né¢j v ¢im dal vétsi mire
prolina, a prekracuje tak pomyslnou hranici mezi témito svéty.

Jednim z diskutovanych problému ohledné virtualni détské pornografie, je jeji do-
stupnost v Second Life.57 Second Life je rozdélen do dvou virtualnich svétu podle v&ku
uzivatele (avatara), a to na tzv. MainGrid, uréeny pro uzivatele od dosazeni véku 18 let
a vice, a na tzv. TeenGrid, uréeny pro vékovou skupinu v rozmezi od 13 do 18 let. Vék
se zjist'uje pii registraci, kdy uzivatel je povinen vyplnit kolonku ,,age®, pficemz poté
jiz v realné situaci neni nadale zkoumano, zda je tato informace pravdiva ¢i nikoliv.
Neni tedy vylouceno, aby se v MainGrid nachazely osoby mladsi 18 let a v TeenGrid
osoby starsi 18 let. Uzivatelé si vytvaii a prubézné mohou i ménit svou identitu neboli
virtualni totoznost, tj. i osoba starsi 18 let si muze zvolit vzhled batolete, pokud bude
mit zajem.

V roce 2007 némecka stanice ARD odvysilala reportaz o dostupnosti détské porno-
grafie v Second Life,?® a to jednak ve formé tradi¢niho obrazového zaznamu, a jednak
pfimo online jako hru, ve které byl avatar bud’ hlavnim aktérem, nebo se hry mohl
zucastnit kterykoli avatar jako divak. V nékterych pripadech bylo nutné zaplatit vstup-

5

a

BARTON, M. Virtualni pornografie, limity svobody umé&lecké tvorby a svobody projevu a trestni zakon.
Pravni rozhledy, 2008, ro¢. 16, ¢. 17, s. 623.

Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim.

Ttirozmérny virtualni svét pfistupny pres Internet, ktery mél na pocatku roku 2008 vice nez 20 miliont
uzivatell. Second Life je obrazem skute¢ného svéta ve virtualnim prostiedi. Informace dostupna z: http://
cs.wikipedia.org/wiki/Second_life.

Reportaz je dostupna na: http://www.youtube.com/watch?v=Wk8uNWF77gg.
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né.>? Reportaz odhalila skupinu obchodujici s détskou pornografii, pricemz vySetfovani
bylo soucasn¢ zaméieno na uzivatele, ktefi za virtualni sex zaplatili. Divodem, pro¢
se némecké vySetfovaci organy a statni zastupce touto kauzou zabyvali, je skutecnost,
7e podle némeckého trestniho prava je drZzeni virtualni détské pornografie trestné.60
Spolecnost Linden Lab, ktera je tviircem Second Life, poskytla némeckym organtim
soucinnost pii zjistovani identity uzivateld, a to jednak téch, ktefi za virtualni sex za-
platili, a jednak majitelti virtualnich pozemk, na kterych se virtualni détska pornografie
uskute¢novala.t! Soucasné se zavazala upravit hru tak, aby bylo zabranéno virtudlnim
détem (tj. uzivatelim mladsim 18 let, ale i uzivateliim, jejichz virtualni totoznost pred-
stavuje dit¢) v provozovani sexualniho jednani a zamétila se na ovéfovani identity.
Dany ptipad popisuje, Ze détska pornografie ve virtudlnim prostiedi a zejména virtualni
détska pornografie neni brana na lehkou vahu a naopak je v urcitych statech chapana
jako zavazny negativni jev, ktery je nutné omezit a regulovat.

Jednim ze zajimavych soudnich rozhodnutich zabyvajicich se otazkou virtualni dét-
ské pornografie je rozhodnuti australského Nejvyssiho soudu Nového jizniho Skotska
McEwen v. SIMMONS & ANOR, 2 které se zabyva otizkou, zda kreslené animované
postavy (cartoon figures) mohou zobrazovat nebo vyjadfovat osobu (person). Por-
nograficky material, ktery byl v pfedmétné véci posuzovan, zobrazoval détské Cleny
rodiny Simpsont pfi sexualnich aktivitach, pfi¢éemz mély jasné vyobrazeny lidské
pohlavni organy. McEwen byl soudem niz§iho stupné v dané véci shledan vinnym
z trestného ¢inu drzeni détské pornografie (dle statniho zakonodarstvi — State legisla-
tion) a trestnym Cinem Sifeni a zpfistupnéni détské pornografie (dle zakonodarstvi
Spolec¢enstvi — Commonwealth legislation). V odiivodnéni uvedeného rozhodnuti se
Nejvyssi soud nejprve vypotadal s otazkou posouzeni véku détskych kreslenych po-
stav (Bart a Lisa), kdy konstatoval, ze predpokladany vék uvedenych postav lze odvo-
dit z televizniho serialu a neni zddna pochybnost o tom, Ze se jedna o postavy ve véku
mlad$im neZ 18 let,® a pravdépodobné také o postavy mladsi 16 let.%* Zakladni faktic-
kou otazku, kterou Nejvyssi soud posuzoval, bylo, zda fiktivni kreslena postava mtze
byt povazovana za osobu ve smyslu zdkonem stanovenych trestnych ¢ind.%5 Postavy
nenapodobovaly zadnou skute¢nou nebo fiktivni lidskou bytost. I kdyZz se vyznacovaly
Ctyfmi prsty, obli¢ejem, tj. mély oci, nos a Usta, odliSovaly se od které¢koliv mozné lid-
ské bytosti. Nejvyssi soud spatfoval zakladni rozdil mezi zobrazenim skuteéné lidské
bytosti a zobrazenim fiktivni osoby. Pro objasnéni rozdilu uvedl, Ze osoby zobrazené,

59V Second Life se obchoduje s virtudlnimi penézi, které je mozné nasledné pfeménit ve skute¢nou ménu
a naopak.

0 Informace dostupna z: http://news.bbc.co.uk/2/hi/technology/6638331.stm.

61 'V Second Life je mozné vlastnit pozemky tohoto virtualni svéta, které si je mozné koupit, a to bud’ za
ucelem bydleni, nebo obchodovani s nimi.

62 McEWEN v. SIMMONS & ANOR (2008), New South Wales Supreme Court, NSWSC 1292, dostupné z:
http://lawlink.nsw.gov.au/scjudgments/2008nswsc.nsf/2008ns.

63 Commonwealth legislation pod pojmem dité chape osobu mladsi 18 let [Section 9H(3) of Crimes Act
1900].

64 State legislation pod pojmem dit& chape osobu mladsi (zdanlivé mladsi) 16 let [Section 474.19 of Criminal
Code Act 1995].

65 Pfestoze se soud s touto otazkou vypotadal, konstatoval, Ze zadna jasna linie zahrnuti nebo vyloudeni
kreslenych postav ve smyslu posouzeni, zda se jedna o osoby z pravniho hlediska, nemize byt popsana.
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napftiklad ve videohrach a komiksech, jsou osobami fiktivnimi, které jsou zapojeny do
stra§ného nasili zahrnujiciho muéeni a smrt. Kdyby tyto osoby byly skute¢né, takové
zobrazeni by nebylo nikdy povoleno, a jejich vytvoreni by zakladalo trestny €in, tzn.
7e zobrazeni jsou povolovana jenom proto, ze se jedna o fiktivni konstrukce. Skuteéni
lidé mohou byt fiktivni a v tomto smyslu pfijmout nebo hrat roli jinych nez sebe sa-
mych ¢i fiktivnich postav, ale stale jsou to skutecni lidé. Z pohledu ,,Commonwealth
legislation® mohou byt kresby a jina zobrazeni vyobrazenim fiktivnich nebo imaginar-
nich postav.%® A¢koli hlavnim cilem zakonodarstvi je boj proti piimému sexualnimu
vykofistovani a zneuzivani déti, zakonodarstvi rovnéz pocita se zabranénim vyroby
takového materialu (zahrnujiciho 1 material kresleny) a jeho zpfistupnénim na trh.
V tomto ohledu Nejvyssi soud neshledal zadny diivod omezit vyznam osoby pouze
na osobu skute¢nou a do zobrazeni nebo ztvarnéni osob, na které definice odkazuje,
zahrnuje jak kresby osob fiktivnich (model, socha), tak i kreslenych. Nejvyssi soud
rovnéz poukazal na fakt, ze postava odchylujici se od rozpoznatelné podoby lidské
existence, se mize stat vice méné osobou, a nebo také nemusi ztvarnovat osobu viibec.
Pouhé prifazovani lidskych vlastnosti naptiklad kralikovi nebo kachné, nelze chapat
tak, ze se jedna o vyjadfeni osoby, dokonce i kdyz kralik nebo kachna maji povahové
rysy, které jsou zietelné lidské. Na druhé strané mnoho kreslenych postav, ackoli ne
vSechny, jsou kresleny, aby se podobaly skutecné lidské existenci. V ptipadé, ze se
kreslena postava odchyluje od ztvarnéni cloveéka, je nutné posoudit, zda se stale jeste
jedna o zobrazeni osoby, a zda je zpusobilé zalozit trestny ¢in. Nejvyssi soud ptipustil,
ze kreslena postava, ktera se bude odchylovat od ztvarnéni ¢lovéka, mize byt zobraze-
nim osoby ve smyslu zdkonné definice Commonwealth legislation, avsak je nutné, aby
zde byla pfinejmensim néjaka podobnost lidské podoby. Pouhy symbol by ztvarnénim
osoby nebyl.

Pokud jde o posuzovani vyznamu slova ,,0soba“ z pohledu State legislation, vy-
chazi se z definice détské pornografie, ktera pouziva pojem ,,zobrazuje nebo popisuje”
(depicts or describes). Pfi zavadéni State legislation bylo konstatovano, ze zobraze-
ni nebo popis ditéte v sexualnim kontextu je Siroka kategorie, ktera by méla pokryt
jednak situace, ve kterych je dit€ zobrazeno v nemravné pozici nebo sledujici jinou
osobu zabyvajici se sexualni aktivitou. Pozadavek, ze material musi za vSech okolnosti
pohorsovat rozumné osoby, zajisti, Zze nevinné rodinné fotografie nahych déti nebudou
povazovany za détskou pornografii. Rovnéz je pod tuto definici zatazovan material, ve
kterém je dité obéti muceni, krutého nebo psychického zneuzivani, i kdyz se nejedna
o Cisté sexualni zneuzivani, piesto vsak je takové jednani povazovano za pohorsujici.
Nejvyssi soud se priklonil k nazoru, ze slovo ziskava sviij vyznam az v daném kontex-
tu, pficemz kontextem State legislation je ochrana ditéte pied sexualnim vykofisto-
vanim a zneuzivanim. Na zakladé¢ toho bylo konstatovano, Ze pojem osoba je v tomto
kontextu zpisobila nejen k oznaceni osoby skuteéné, ale i fiktivni. V daném ptipadé
musi byt kresba lidskou bytosti a jako takova musi byt i rozpoznatelna, pficemz odklon
od skute¢nosti nemusi nutné znamenat, ze nejde o zobrazeni osoby v tomto smyslu.

% Fiktivni = vymysleny, existujici jen v piibézich; imaginarni = smysleny, existujici pouze v mysli ¢i vlast-
ni predstavivosti. Oxford University Press — OALD dictionary. Dostupné z: http://www.oup.com/elt/
catalogue.
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Jelikoz je v§ak zobrazeni osoby zakladnim znakem trestného ¢inu, musi byt prokazano
nade v§i pochybnost. I zde bylo zdliraznéno, ze pouhé pfifazovani lidskych vlastnosti
kralikovi, kachné nebo kvéting, by bylo nedostacujici, pokud by i nadale subjektem
zustal kralik, kachna nebo kvétina. Z tohoto vykladu Ize dovodit, Ze fiktivni kreslené
postavy, dokonce i ty, které se odliSuji od rozpoznatelné lidské podoby, mohou byt
vyobrazenim ve smyslu Crime Act.

Z vyse uvedeného vyplyva zavér Nejvyssiho soudu, Ze slovo ,,0soba® (v ramci obou
trestnych ¢ind podle obou zédkonodarstvi) zahrnuje fiktivni nebo imaginarni postavy
a pouhy fakt, Ze postava je zobrazena odlisné od skute¢ného znazornéni lidské bytosti,
neznamena, Ze by takova postava nebyla osobou. Postavy v posuzovaném materialu
byly skuteéné zobrazenim osob ve smyslu zakonnych definic. Za zminku dale stoji, Ze
v predmétném rozhodnuti Nejvyssi soud uvedl predchozi rozhodnuti ve véci Holland
v. The Queen, v némz byl vyjadien rozdil mezi psanym dilem a dilem, jehoz podstatou
je zobrazeni. V ptipad¢ pisemného dila nebude zadny rozdil mezi tim, jestli spisovatel
popisuje osobu, ktera je skute¢na ¢i nikoliv, nebot tento proces nevyzaduje piitomnost
¢i dokonce existenci zadné skute¢né osoby. V psaném dile neni zadna osoba zobrazena,
ale je popsana ve slovech. Psany popis oku pozorovatele nikdy neposkytuje skutecné
zijici osobu, mize pouze predkladat jeji popis, pfi¢emz osobou, ktera je v dile vyli¢ena,
muze byt jak osoba skutecna, tak i osoba fiktivni nebo imaginarni. Vyznam rozliSovani
mezi osobou skutecnou a fiktivni je pak zakladni otazkou v piipadé zobrazeni. Dostupné
dikazy ukazuji, ze jednoznacné sexualni materialy mohou byt Skodlivé, at’ uz zobrazuji
skute¢né dité ¢i nikoli, a to zejména z divodu, Ze s rostouci stupném technologické-
ho pokroku mize byt velice obtizné rozeznat skute¢nou osobu od pocitacové tvorby
(vytvoru) nebo kompozice. Timto pfipadem mél byt demonstrovan vztah jinych statd
k virtualni détské pornografii, zvlasté pak skutecnost, ze i v praxi dochazi k rozsitovani
pojmu osoby z pravniho hlediska.

Posledni virtudlni pfipadovou studii je pfipad z roku 2008, ktery byl rozhodovan
okresnim soudem v Holandsku (Distrikt Court of ’s-Hertogenbosch),%7 a jehoZ pachatel
byl odsouzen k podminénému trestu odnéti svobody se zkusebni dobou na 10 let.68
V minutovém klipu nazvaném ,,Sexualni lekce pro mladé divky* (Sex lessons for young
girls) bylo ukazano, jak virtualni divka provadi manualni sex na dospélé (rovnéz vir-
tualni) osobé. Animace byla zaméfena na mladé divky a méla slouzit jako navod. Po
dosazeni orgasmu dospélého virtualniho muze se divka usmiva do kamery, spusti se
lavina nafukovacich balonkt a muz tleska. Tato atmosféra animace méla demonstrovat,
ze se jedna o zabavnou ¢innost, kterou mohou mladé divky provozovat. Otazka, ktera
byla pfedmétem rozhodovani, znéla, zda se jedna o realistické zobrazeni neexistujiciho
ditéte, jak uvadi Umluva o kybernetické kriminalit&®® a holandsky trestni zakonik,7°
jehoz podstatnou zménu ve vnimani virtualni détské pornografie pfinesla novelizace

67 B(C3225, Rechtbank ’s-Hertogenbosch, 01/845400-07. Dostupné z: www.rechtspraak.nl/ljn.asp?ljn=
BC3225.

8 Nutno dodat, ze pachatel byl stihan sou¢asné za trestny ¢in ohrozovani mravnosti a pohlavniho zneuzivani.

% Holandsko Umluvu o kybernetické kriminalité podepsalo dne 23. 11. 2001, ratifikovana byla dne
16. 11. 2006 a v ucinnost vstoupila dne 1. 3. 2007.

70 Cl. 240D (Artikel 240b Wetboek van Strafrecht).

92



v roce 2002. Z divodové zpravy k trestnimu zakoniku vyplyva, ze novela méla za cil
rozsifit ¢l. 240b o virtualni détskou pornografii, coz bylo uc¢inéno vélenénim pojmu
»zdanlivy ucastnik®. Vlada v predmétném ustanoveni zamérné ponechala slovo ,,zdan-
livy* (se zietelem na vek), ponévadz dikaz tykajici se véku virtualni osoby neni mozné
podat, nebot” ta zadny opravdovy vék nema. Odhad véku zobrazené osoby pak musi
byt proveden se zietelem na vSechny télesné znaky (v€etné pohlavnich), které jediné
mohou naznacovat veék této osoby. K posouzeni ,,zdanlivé ucasti ve virtualni détské
pornografii je dle diivodové zpravy postacujici, ze se zobrazenad osoba podoba oprav-
dovému ditéti. Naproti tomu se daji vylouéit zobrazeni, z nichz je ihned patrné, ze se
jedna o upravovana nerealisticka zobrazeni ¢i o kreativni vytvor lidského ducha, a které
tudiz nespadaji pod ¢l. 240b holandského trestniho zakoniku. V daném ptipade byl veék
virtualni divky odhadnut podle télesnych znaki, konkrétné podle nevyvinutych prs,
ochlupeni a nedorostlé postavy. Na zaklad¢ toho soud konstatoval, ze v animaci se jedna
o virtualni divku takika pubertalniho véku, ktera vSak nedosahla veéku 18 let. Z hlediska
virtualni détské pornografie je v Holandsku diivodem trestniho postihu nejen ochrana
vyobrazenych mladistvych, ale i ochrana proti jednani, které mize déti povzbudit nebo
svést k tomu, aby se zcastnili sexualniho chovani nebo jednani, které je urc¢eno pro
subkulturu, ktera sexualni zneuzivani déti podporuje. V pfedmétné kauze soud usoudil,
ze dospéla osoba je sice schopna rozeznat zobrazené chovani a osoby od pravych, avsak
prumérné dité tohoto schopno neni.

8. ZAVER

Neni pochyb o tom, ze virtualni svét nabyva pro celé lidstvo, jednotlivé
spole¢nosti i jedince na stale vétsim vyznamu. Zac¢ina byt chapan jako soucast kaz-
dodenniho realného Zivota, a proto jej nelze nadale opomijet, a to ani v oblasti prava.
Védomy jsou si toho vSechny staty a n¢které z nich jiz na tuto skutecnost reaguji a snazi
se ji regulovat. Pro virtudlni détskou pornografii je dalezité jeji chapani spolecnosti
a zda tato problematika patii do jejich moralnich standardd, které povazuje za dtlezité
chranit. Na jedné strané se 1ze setkat s podivenim, Ze takovato jednani, jsou vitbec bra-
na vazné, nebot’ spousta osob je povazuje za zabavna. Na druhé strané pii zamysleni
se nad zavaznosti a dopadem tohoto fenoménu je shledavan zajem na jeho regulovani
a postihu.

Cesky pravni fad obsahuje upravu, ktera u¢inné postihuje détskou pornografii a od-
povida mezinarodnim standardtim a zavazkim, ke kterym se Ceska republika zavézala.
Soucasny platny a G€inny trestni zakonik dovoluje postihovat jednak détskou porno-
grafii ve virtudlnim prosttedi, jejimz pfedmétem je skutecné dité, pfiCemz virtualni
prostiedi zde vystupuje pouze jako jeden ze zpUsobu jejiho Sifeni, jednak i virtualni
détskou pornografii, pod niz je subsumovan téz postih pornografického materialu ob-
sahujiciho realistické zobrazeni neexistujiciho ditéte. Jedna se vSak o zcela novy feno-
mén, ktery v sob¢ skytd mnoho otazek a problém, které jiz vyvstaly nebo v budoucnu
vyvstanou, a proto zde bude diilezitou roli hrat pfipravenost a operativnost organt
¢innych v trestnim fizeni.
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VIRTUAL CHILD PORNOGRAPHY
Summary

Child pornography is a serious negative social phenomenon and countries are trying to
fight against it effectively. Virtual child pornography constitutes a subset of child pornography. It is a new
phenomenon with many unresolved questions and problems. This article firstly defines basic concepts which
child pornography generally involves. Furthermore, it contains the definition of virtual child pornography
from the perspective of Czech law and international law (especially from the perspective of the European
Union). This article including a solution to various issues as the subject of virtual child pornography, status
of virtual persons from the legal point of view, determination of their age and criminal punishment in law.
Finally three case studies, reflecting current position of selected countries on the matter, are stated. These
studies show how virtual child pornography is dealt with in practice. Virtual world is becoming a daily part
of life and increasingly penetrating into the real world, and for this reason there is also an expanding number
of society’s moral values requiring protection.

Key words: criminal law, child pornography, cyberspace

Klicova slova: trestni pravo, détska pornografie, kyberprostor
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TRESTNI POSTIH CYBERSTALKINGU

MICHAL SYKORA

1.UVOD

Tento prispévek si klade za cil pojednat o sou¢asnych moznostech trest-
népravniho postihu relativné nového negativniho jevu vyskytujiciho se ve spoleénosti,
k jehoz vyraznému nartstu doslo teprve v nékolika poslednich letech, a sice o pojmu
cyberstalkingu. Jak je patrno i z ¢etnych medidlnich tuzemskych i svétovych ptipadu,
nejedna se v zadném pripadé¢ o problém latentni ani zanedbatelny, ale o problém, ktery
se ve spole¢nosti pomérné rychle rozsifuje, k cemuz prispiva zejména i enormni rozvoj
informac¢nich technologii a elektronickych prostiedkt komunikace.! Spole¢né s dal§imi
negativnimi jevy, jakymi jsou napiiklad cybergrooming, cybersquatting ¢i cybersikana,
se 1 cyberstalking, ac pfedobraz tohoto jednani lze najit v redlném svété, odehrava vy-
lu¢né v cyberprostoru, coz vyvolava dosud nefesené otazky nebezpecnosti ¢i protiprav-
nosti takového jednani a pfipadného postihu ze strany statnich organd.

S ucinnosti nového trestniho zakoniku ¢. 40/2009 Sb. (dale jen TrZ) lze uvede-
na jednani primarné podfadit pod skutkovou podstatu trestného ¢in nebezpecného
pronasledovani podle § 354 TrZ. To vSak neznamena, Ze jiz diive neexistovaly pro-
stfedky, jak takova jednani trestné postihovat v ramci pfedchoziho trestniho kodexu
¢. 140/1961 Sb. (dale jen tr. zak.), a¢ 1ze souhlasit s nazorem odborné literatury, ze tyto
moznosti byly znacné roztfisténé a nedostatecné reflektovaly vlastni podstatu a cha-
rakteristické rysy tohoto jevu, a proto byly v praxi i neefektivni.2 Na druhou stranu ani
dnes nelze veskera jednani odpovidajici cyberstalkingu povazovat za trestné Ciny, jed-
nak pro prilisné kazuistické vyznéni skutkové podstaty trestného ¢inu nebezpec¢ného
pronasledovani na strané jedné, jednak s obligatnim ptihlédnutim k zasadé subsidiarity
trestni represe na stran¢ druhé, kdy zjednodusen¢ fe¢eno nelze kazdy obtézujici e-mail
¢i zpravu v ramei chatu povazovat za cyberstalking, jakkoliv se mize jevit nebezpecné
¢i vulgarné.

! Lze souhlasit s nizorem, ze tento fenomén nabyl na rozsahu zv1asté s ndstupem a hromadnym rozsite-
nim informacnich technologii v populaci, byt samoziejmé k nému dochazelo i diive, viz SAMAL, P.
KORBEL, F. Trestnépravni postih nebezpecného pronasledovanti, tzv. stalkingu. ASP1, 2009.

2 SAMAL, P. et al. Trestni zdkonik: komentdr. 2. dil (§ 140-421). 2. vydani. Praha: C. H. Beck, 2012,
s.3291.
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2. POIMY STALKING A CYBERSTALKING

Pti zkoumani jevu nazvaného cyberstalking je logickym krokem primarni
definice chovani obecné oznacovaného jako stalking, které lze oznacit jako umysiné,
zlovolné a opakované pronasledovani jiné osoby, kdy se pachatel zaméfi na néjakého
¢loveéka, po kterém slidi, obtézuje a pronasleduje jej, vyhrozuje mu, asto jej i fyzicky
napada a nékdy u své obéti svym chovanim zaroven vyvolava i pocity strachu.3 Nepa-
trné odli$na definice pak hovoii o tom, ze stalking je obsesivni fixaci znamého nebo
neznamého pachatele na uréitou osobu, kterou pak obtézuje systematicky a uporné ne-
vyzéadanou a nechténou pozornosti.# Jinymi slovy je i druhou definici vyjadfeno v pod-
staté totéz a jsou potvrzeny uréité zakladni rysy tohoto jevu. De lege lata je z pohledu
trestnépravniho v souc¢asné dob¢ urcujici definici znéni samotné skutkové nebezpeéné-
ho pronasledovani podle § 354 TrZ (viz nize).

Jak jiz nazev napovida, cyberstalking je pak pouze jednou z forem stalkingu, spe-
cifickym druhem elektronického pronasledovani, kdy pachatel k vyse popsanému jed-
nani vyuziva prostredky internetovych komunikaci, tedy typicky zahrnuje svou obét
nevyzadanymi maily, rozesila negativni zpravy prostfednictvim chatu ¢i blogu, zasila
nadmérné mnozstvi spami ¢i provadi zamérné Gtoky na data v poéitaci obéti.

3. MOZNOSTI TRESTNIHO POSTIHU CYBERSTALKINGU

Ke dni 1. ledna 2010 vstoupila v u¢innost nova kodifikace trestniho prava
hmotného, zakon ¢. 40/2009 Sb., trestni zakonik. Vedle vyraznych koncepénich zmén
(opusténi materialné-formalniho ¢i formalné-materialniho pojeti trestného ¢inu a pie-
chod k formalnimu pojeti s hmotnépravnim korektivem) i mensich odlisnosti (zména
nazvu z ,.trestni zakon* na , trestni zakonik*) pfevzal od svého ptedchidce do své nové
systematiky zvlastni ¢asti z podstatné casti katalog trestnych ¢ind, pfi¢emz nékteré
trestné Ciny jiz do nové Upravy nezahrnul (fizeni motorového vozidla bez fidi¢ského
opravnéni podle ustanoveni § 180d tr. zak.), nékteré naopak zakotvil zcela nové (zabiti
podle ustanoveni § 141 TrZ).6

Jednou z nejvyznamnéjsSich a nejvice diskutovanych novinek v katalogu trestnych
¢inti bylo zakotveni nového trestného ¢inu nebezpeéného pronasledovani, jak zako-
nodarce jednani odpovidajici stalkingu v trestnim zakoniku oznacil, v ustanoveni § 354
TrZ.

Historicky vyvoj zakotveni tohoto trestného ¢inu neni v tomto ptipadé bez zajima-
vosti. Pivodni vladni navrh trestniho zakoniku tento trestny ¢in nezahrnoval. V ramci

3 VALKOVA, H. Ceska podoba stalkingu podle § 354 TrZ v SirSich nez jen trestnépravnich souvislostech.
Trestnépravni revue, 2009, ¢. 9, s. 257.

4 SAMAL, P, KORBEL F. Trestnépravni postih nebezpecného pronasledovani, tzv. stalkingu. ASP1, 2009.

5 VANTUCH P.K postlhu stalkingu (nebezpecného pronasledovani) podle § 354 trestniho zakoniku. Trestni
pravo, 2011, €. 2,s. 5.

6 NOVOTNY 0O, VOKOUN R., SAMAL, P. et al. Trestni pravo hmoté. Zvlastni édst. 6. vydani, Praha:
Wolters Kluwer CR 2010, s. 17n.
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projednavani navrhu nového trestniho zakoniku v Ustavné pravnim vyboru Poslanecké
snémovny Parlamentu Ceské republiky vsak nakonec doslo ke schvaleni jediné nové
skutkové podstaty trestného ¢inu oproti vladnimu navrhu, a to prave trestného ¢inu ne-
bezpecného pronasledovani. Ministerstvo spravedlnosti nakonec akceptovalo pozadav-
ky ustavné pravniho vyboru Snémovny a navrh pfislusné skutkové podstaty trestného
&inu nechalo samo zpracovat pro uéely poslaneckého pozménovaciho navrhu.”

Nebezpecné pronasledovani je zafazeno v hlavé X. mezi trestné Ciny proti poradku
ve veécech vefejnych, do dilu patého zahrnujiciho trestné ¢iny narusujici souziti lidi.
Spolu s odbornou literaturou lze polemizovat nad vhodnosti zatazeni trestného ¢inu
nebezpecného pronasledovani pravé mezi tyto trestné ¢iny, kdyz tento by spadal typic-
ky spiSe mezi trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho
tajemstvi (hlava IL., dil 2.),® mezi trestné ¢iny proti svobodé (hlava IL., dil 1.) ¢i mezi
trestné Ciny proti lidské dustojnosti v sexualni oblasti (hlava III., zvlasté kdyz obéti
trpi podobnymi priznaky jako obéti, které Celily tézkému nasili, jako je pfepadeni nebo
znasilnéni.?

PIné znéni skutkové podstaty trestného ¢inu nebezpe¢ného pronasledovani podle
ustanoveni § 354 TrZ tedy zni:

(1)Kdo jiného dlouhodobé pronasleduje tim, ze,
a) vyhrozuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobam bliz-
kym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,
¢) vytrvale jej prostiednictvim prostifedki elektronickych komunikaci, pisemné
nebo jinak kontaktuje,
d) omezuje jej v jeho obvyklém zptisobu zivota, nebo
e) zneuzije jeho osobnich daji za uc¢elem ziskani osobniho nebo jiného kontaktu,
a toto jednani je zpasobilé vzbudit v ném diivodnou obavu o jeho Zivot nebo zdravi nebo
o zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody az na jeden rok
nebo zdkazem Cinnosti.

(2) Odnétim svobody na Sest mésicli az tfi roky bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1
a) vuci ditéti nebo t€hotné Zene,
b) se zbrani nebo
¢) nejmén¢ se dvéma osobami.

Jak vyplyva i z pouhého textu zakona, bude jednani odpovidajici cyberstalkingu
podiaditelné zejména pod pismeno c) odstavce 1, odpovidajici alternativé vytrvaléemu

7 $AMAL, P., KORBEL, F. Trestnépravni postih nebezpecného prondasledovanti, tzv. stalkingu. ASPI, 2009.

8 SAMAL, P. et al. Trestni zdakonik: komentdr. 2. dil (§ 140-421). 2. vydani. Praha: C. H. Beck, 2012,
s. 3293. Argument, ze do hlavy X., dilu patého spada i trestny ¢in nebezpecného vyhrozovani podle § 353
TrZ podle mého dostatecné neodiivodiiuje zamér zakonodarce, ktery lze navic vzhledem k absenci dtivo-
dové zpravy k § 354 TrZ pouze odhadovat.

9 KRATOCHVIL, V. et al. Kurz trestniho prava. Trestni pravo hmotné. Zvlastni éast. 1. vydani. Praha: C.
H. Beck, 2009, s. 489.
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kontaktu prostrednictvim prostredkii elektronickych komunikaci. 1 v této form¢ jednani
je vsak tieba rozliSovat mezi jednanim, které Ize oznacit jako cyberstalking (tedy pro-
nasledovani v cyberprostoru) a ostatnimi prostfedky elektronické komunikace (typicky
prostiednictvim mobilniho telefonu, a to volanim ¢i pouhym prozvanénim obéti nebo
zasilanim sms ¢i mms zprav).

I pro toto jednani samoziejmé plati obecné znaky nebezpecného prondsledovani,
jez jsou spole¢né v§em formam jednani. Spoleénymi znaky pro v§echny formy jednani
taxativné vypoctené v pismenech a) az e) je dlouhodobé pronasledovani, které je zpu-
sobilé vzbudit diivodnou obavu o zivot nebo zdravi nebo o Zivot a zdravi osob blizkych.

Dlouhodobosti je opakujici se prondsledovani, odborna literatura vyjadtila nazor,
7e opakovanim je zde vice neZ 10 pokusii o kontakt v obdobi minimalné étyt tydni.10
Znakem dlouhodobosti u trestného ¢inu nebezpecného pronasledovani se jiz zabyval
i Nejvyssi soud Ceské republiky v usneseni sp. zn. 8 Tdo 1082/2011 ze dne 8. za¥i 2011,
pri¢emz vsak ke kvantifikaci dlouhodobosti neptistoupil: ,,Dlouhodobosti se u tohoto
trestného cinu rozumi prinejmensim nékolik vynucenych kontaktii pachatele s poskoze-
nym nebo pokusii o née, které zaroven musi byt zpiisobilé vyvolat v poskozeném diivod-
nou obavu. Tyto pozadavky ovsem nesplnuji ojedinélé nebo nahodné projevy byt jinak
nezadouciho chovani. Zpravidla se tedy bude jednat o soustavne, vytrvale, tvrdosijné
a systematicky provadéna jednani pachatele, kterd vybocuji z béznych norem chovani
a mohou v nékterych pripadech i nebezpecné gradovat.” Z uvedené definice Nejvyssiho
soudu se zda, ze i pocet dvou takovych utoki nebude i pfi velké intenzité k naplnéni
skutkové podstaty tohoto trestného ¢inu postacovat, avsak takovych utokd nebude prav-
dépodobné zapotiebi vice nez vyse uvedenych deset. Ojedinélé utoky by pak mohly na-
plnit znaky pfestupku, typicky naptiklad podle ustanoveni § 49 odst. 1 pism. ¢) zakona
¢. 200/1990 Sb., o prestupcich.

Otazkou je vsak vztah pojmt dlouhodobosti pronasledovani, ktery je obecnym zna-
kem nebezpecéného pronasledovani, a vytrvalého kontaktovani, které je znakem alterna-
tivy pronasledovani pomoci prostiedku elektronickych komunikaci (pisemné ¢i jinak).
Do jaké miry je nutno oba pojmy povaZovat za synonyma, kdy by zakonodarce zfej-
mé opomenutim stanovil duplicitné stejnou podminku trestnosti ¢inu, netesi z logiky
véci ani divodova zprava k trestnimu zakoniku (nebezpecné pronasledovani nebylo
v puvodnim navrhu zadkona obsazeno, viz vyse), a dosud ani judikatura ¢i odborna
literatura.!! Oba pojmy lze ptitom povaZovat za synonyma, resp. je ziejmé, Ze i u ostat-
nich forem musi byt takové jednani pachatele vytrvalé (srov. vySe uvedené usneseni
Nejvyssiho soudu), nebot’ jinak by nemohlo spliiovat znak dlouhodobosti a vyvolat
obavu o zivot ¢i zdravi. Proto se domnivam, ze podminka vytrvalosti v kontaktovani
obéti je v trestnim zakoniku uvedena u této formy jednani nadbytec¢né a praxi by Casem
mohla zptsobit aplika¢ni problémy, a¢, jak vyplyva z dosavadni rozhodovaci ¢innosti

10 VANTUCH, P. K postihu stalkingu (nebezpe¢ného pronésledovani) podle § 354 trestniho zakoniku. Trestni
pravo, 2011, ¢.2,s. 5.

1" Viz napf. NOVOTNY O., VOKOUN, R, SAMAL, P. etal. Trestni pravo hmotné. Zvlastni cast. 6. vydani.
Praha: Wolters Kluwer CR a.s., 2010, . 464 465, SAMAL, P. et al. Trestni zdkonik: komentar. 2. dil
(§ 140-421). 2. vydani. Praha C H. Beck 2012, s. 3290n ¢i JELINEK, . et al. Trestni pravo hmotné.

1. vydani. Praha: Leges, 2009, s. 787-788.
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Nejvyssiho soud, se tak v soudni praxi doposud ziejmé nestalo, otazkou je vSak ptistup
jinych organi ¢innych v trestnim fizeni, zejm. policejnich organt pfi pripadné snaze
o rozliSovani pojmi dlouhodobosti a vytrvalosti.

I vzhledem k vyse uvedenému lze konstatovat, Ze pravé u této formy stalkingu se
projevila skutecnost, Ze tento trestny ¢in byl do trestniho zakoniku zakotven az na po-
sledni chvili a jaksi narychlo, nebot i z hlediska slovosledu zni véta ,,kdo jiného dlou-
hodobé pronasleduje tim, ze vytrvale jej prostiednictvim prostredkii elektronickych ko-
munikaci, pisemné nebo jinak kontaktuje* spise archaicky v kontrastu se zbylym textem
trestniho zakoniku. Stejné tak neni zfejmé zadmérem zakonodarce, ze takové jednani
pachatele musi k naplnéni skutkové podstaty tohoto trestného ¢inu vzbudit v jiném du-
vodnou obavu o jeho zivot nebo zdravi, avS§ak v ptipadé osob jemu blizkych je zapo-
trebi vzbudit obavu o zivot a zdravi (tedy vykladem ad absurdum by i za splnéni v§ech
ostatnich podminek by diivodna obava pouze o zdravi blizkych osob nezakladala trestni
odpovédnost pachatele podle § 354 TrZ, je vSak nutno pfihlédnout ke skutecnosti, ze
vykladem ad minore ad maius je uvedena konstrukce vyloucena).

Pojem diivodné obavy neni v trestnim zékoniku novy. Byl jiz jednim ze znaka skut-
kové podstaty trestného ¢inu nasili proti skupiné obyvatel a proti jednotlivci podle
ustanoveni § 197a tr. zak. a i nyni je soucasti skutkové podstaty trestného ¢inu nebez-
pecného pronasledovani podle ustanoveni § 353 TrZ, nebot’ tato skutkova podstata se
z ptvodniho § 197a tr. zak. (dnes § 352 TrZ) vymanila jako samostatny trestny ¢in.
Dtivodnou obavu definuje Nejvyssi soud ve shora citovaném usneseni tak, ze ,,vyjadruje
stav poskozeného, ktery je objektivné zpiisobily vyvolat u néj vyssi stupen obav, uzkosti
nebo jiného tisniveho pocitu ze zla, jimz pachatel piisobi na poskozeného, pricemz vsak
neni nutné, aby byl takovy pocit v poskozeném skutecné vyvolan®. Jinymi slovy obét
nemusi nutné mit obavu o svij zivot ¢i zdravi, nemusi se o jednani pachatele dokonce
ani dozvédeét, a divodna obava tak ve vysledku u obéti ani nemusi vzniknout, ovsem jeji
vznik musi byt realny.!2 Pokud by poskozeny bral pronasledovani jako pouhé piikofi,
které neni zpusobilé vzbudit obavu o zivot ¢i zdravi, neptjde o trestny ¢in nebezpeéné-
ho pronasledovani.!3

Jak jiz bylo uvedeno vyse, do kategorie chovani spocivajici v dlouhodobém pro-
nasledovani prostiedky elektronickych komunikaci patii naptiklad opakované zasilani
nevyzadanych e-mailovych zprav (¢asto s vulgarnim ¢i agresivnim obsahem), zahl-
covani elektronické posty nevyzadanymi zpravami (tzv. spamem), zamérna distribuce
pocitacovych virl, opakované vzkazy, nevyzadana volani jak na mobilni telefon, tak na
pevnou telefonni linku apod.!4 Ne v8echna tato jednani 1ze samoziejmé podtadit pod
pojem cyberstalkingu, ktery je uz§im pojmem neZ pronasledovani prostrednictvim pro-
stfedk elektronickych komunikaci, a je tak specifickym druhem tohoto elektronického
pronasledovani. Z vyse uvedenych ptikladi konkrétniho jednani pachatele zahrnuje
cyberstalking podle odborné literatury takové aktivity, jakymi jsou nevyzadané e-mai-
lové zpravy, rozesilani negativnich zprav prostfednictvim chatu, blogu a jiné zpisoby

12 SAMAL, P. et al. Trestni zdkonik: komentar. 2. dil (§ 140—421). 2. vydani. Praha: C. H. Beck, 2012. Viz
i Vazny ¢. 3532 tr.

13 JELINEK, J. et al. Trestni prdvo hmotné. 1. vydani. Praha: Leges, 2009, s. 788.

14 Viz usneseni Nejvyssiho soudu Ceské republiky sp. zn. 8 Tdo 1082/2011 ze dne 8. zafi 2011.
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virtudlniho Sifeni pomluv a informaci poskozujicich povést obéti (dobré jméno, rodinné
pomeéry a profesni bezihonnost), zasilani spamt a zamérné Gtoky na data v pocitaci
obéti (zavirovani, zablokovani, nepfipustné ziskavani jejich osobnich dat).!5 Takova
jednani vSak musi mit urcitou intenzitu (srov. vyse), a tak ani pokud k nim dochazi
opakovang, nelze je automaticky povazovat za cyberstalking v trestnépravnim smyslu
(coz vsak nevylucuje oznadit takové jednani jako cyberstalking v jiném odvétvi lidské
¢innosti, napiiklad ve smyslu psychiatrickém pfi diagnoze pacienta s urcitou chorobou,
mezi jejiz pruvodni znaky patfi pronasledovani jinych, stalking je pojmem SirSim, nez
jak ho vymezuje trestni zakonik).

Nektera vyse uvedena jednani mohou odpovidat spise pojmu cybersikany, jejiz trest-
népravni zakotveni v ¢eském pravnim fadu doposud chybi, a jez nelze povazovat za
pouhé synonymum k pojmu cyberstalking (viz nize). Jen obtizné si lze totiz predstavit,
ze pouhé zasilani vétsiho mnozstvi zprav ¢i zahlceni e-mailové schranky splni predpo-
klady dlouhodobého pronasledovani, které je zpisobilé vzbudit divodnou obavy o zi-
vot ¢i zdravi. Moznost postihu pachatele pro trestny ¢in nebezpecného pronasledovani
bude vzdy zaviset predevsim na konkrétnim obsahu nevyzadané e-mailové zpravy, ktera
muze byt zasilana bud’ jako samostatna opakovang, tak ve vétsim mnozstvi (tedy nikoliv
opakovang, avsak v fadech desitek odeslanych zprav se stejnym obsahem v jednom
okamziku), které mohou zcela zahltit elektronickou postu a tim znemoznit alespon po
néjakou dobu jeji funkénost. Pravé druhda moznost odpovida jednani typickému pro
cybersikanu, nebot’ pouhé formalni zahlceni emailové schranky samo jisté o sobé neni
zpusobilé vyvolat v nékom obavu o jeho zivot ¢i zdravi. Rovnéz tak rozesilani negativ-
nich zprav prostfednictvim chatu, blogu ¢i jiné ,,virtualni pomlouvani* a $ifeni informa-
ci poskozujicich povést obéti spada typicky pod pojem cybersSikany a lze si predstavit
trestni postih pachatele pro trestny ¢in pomluvy podle ustanoveni § 184 TrZ (naptiklad
pro kvalifikovanou skutkovou podstatu podle odstavce 2, tedy spacha-li pachatel tento
¢in tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou siti nebo ji-
nym obdobnym G¢innym zpiisobem) ¢i kiivého obvinéni podle ustanoveni § 345 TrZ
(naptiklad pro kvalifikovanou skutkovou podstatu podle odstavce 2 pismena b), ktery
obsahuje stejné okolnosti spachani ¢inu jako kvalifikovana skutkova podstata trestné-
ho ¢inu pomluvy) nebo domahani se ochrany podle ustanoveni § 11 a nasl. zdkona
¢. 40/1964 Sb., obcansky zakonik, které slouzi na ochranu osobnosti, tedy zejména zi-
vota, zdravi, obéanské cti, lidské distojnosti, jakoz i soukromi, jména a projevi osobni
povahy fyzické osoby.

Za typické projevy cyberstalkingu 1ze oznacit vzhledem k vyse uvedenému oznacit
opakované vytrvalé zasilani e-mailovych zprav, jejichz obsah mtze v obéti vyvolat
strach o jeho zdravi ¢i Zivot, napfiklad pfimou vyhruzkou smrti ¢i ublizeni na zdravi,
ale 1 vyhruzkami neptimymi (,,nebudes-li me milovat, uvidis, jaké to pro tebe bude mit
nasledky...*). Divodnou obavu mize vzbudit i hromadné zasilani prazdnych e-mailo-
vych zprav od pachatele, ktery jiz diive svou obét’ kontaktovat jinymi zptisoby a dal
zietelné najevo svou prilisSnou naklonnost k obéti ¢i naopak nevrazivost az nenavist.
Dalsimi projevy je kontakt prostfednictvim chatu, kdy pachatel, skryvajici svou identi-

15 SAMAL, P. et al. Trestni zakonik: komentdr. 2. dil (§140—421). 2. vydani. Praha: C. H. Beck, 2012, s. 3297.
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tu a z tohoto diivodu vystupujici pod riznymi jmény, kontaktuje svou obét’ vulgarnim
¢i vyhrozujicim obsahem svych zprav a je schopen v ni vyvolat i pocit ,,presily*, kdy
tato netusi, ze autorem takovych zprav je pouze jedinad osoba. V praxi jsou jednani
odpovidajici cyberstalkingu ¢asto doprovodnymi jevy ostatnich jednani nebezpecného
pronasledovani, kdy pachatel, ktery svou obét pronasleduje fyzicky (sleduje ji pfi cesté
do prace, snazi se ji pozorovat z ulice pies ona jejiho domu apod.), ji zaroven kontaktuje
i prostfednictvim e-mailu ¢i chatu. Jak jiz bylo feceno vyse, tato forma komunikace mu
umoziuje skryt svou pravou identitu, a obét’ tak ¢asto ani nemuize tusit, Ze je pronasle-
dovana jedinou osobou (tuto skutecnost mize odhalit az pii delSim pronasledovani na
zaklade urcitych indicii). Naopak pachatel se zde dostava do znacné vyhody, at’ uz védo-
mé nebo nevédomé, nebot’ se nemusi omezovat pouze na fyzické pronasledovani, jez je
pro n¢j predevsim casové i jinak naro¢né, ale pii cyberstalkingu se miize svého jednani
dopoustét takika kdykoliv a bez fyzické namahy. Rovnéz snizuje riziko nebezpeci, ze
obét’ pozna, o koho se jedn4, resp. ze se jedna pouze o jednu osobu. V tomto ohledu
1ze cyberstalking oznacit za velmi nebezpecny, nebot’ zvySuje moznosti a rafinovanost
pronasledujici osoby.

Skutecnost, ze jednani odpovidajici cyberstalkingu spada primarné pod jednani po-
psané v odstavci 1 pism. ¢) ovSem neznamena, ze timto svym jednanim pachatel zaro-
ven nemuze naplnit i jinou alternativu uvedenou v tomto ustanoveni. Lze si napiiklad
predstavit, ze pachatel zasila své obéti opakované vétsi mnozstvi e-mailovych zprav,
v nichZ ji nebo osobam ji blizkych!® vyhroZzuje smrti. Zaroveti ve svych vyhruznych
zpravach vyzyva svou obét, aby za zadnych okolnosti ,,nevychdzel ze svého bytu po
setméni, jinak vse nabere rychly spad‘. Obét’ ze strachu skute¢né prestane po setméni
vychazet z bytu, ¢imz se napiiklad mize narusit i jeji pracovni ¢innost (miZze se jednat
o umélkyni absentujici v divadelnich pfedstavenich ¢i o hlidade noc¢ni sluzby, ktery
timto pfichdzi o své piijmy). V takovém ptipade by bylo mozno kvalifikovat jednani
pachatele podle ustanoveni podle pismena a) (vyhrozuje ublizenim na zdravi), pisme-
na c¢) (vyuziva k tomu vytrvalého kontaktu prostfednictvim prostiedkut elektronické ko-
munikace) i podle pismena d) (tim, Ze se obét’ boji vychazet po setméni ze svého bytu,
je omezovana v obvyklém zptsobu zivota). Takové soub&hy ostatné nebudou v praxi
ni¢im vyjimeénym. Omezeni v obvyklém zptlisobu Zivota spoc¢iva v takovém omezeni
dosavadniho zivota poskozeného, ke kterému dojde proti jeho vili nezadoucimi zasahy
pachatele do sféry osobniho, rodinného, ale i profesniho Zivota poskozeného, muze jit
0 omezeni v roviné zajmové, kulturni, sportovni apod.!” Obét’ by tak ani sama profes-
n¢ nemusela vykonavat uméleckou ¢innost, staéila by ta skutecnost, ze by ze strachu
z ublizeni na zdravi prestala po dobu nékolika mésicti navstévovat divadelni piedstave-
ni, a¢ diive byla naruzivym divadelnim fanouskem.

Vzhledem k tomu, Ze k zakotveni trestného ¢inu nebezpeéného pronasledovani do-
Slo az relativné na posledni chvili (viz vyse), nefesila se detailnéji otazka, zda nekteré
formy jednani, uvedenych v odstavci 1, které nyni spadaji pod zékladni skutkovou pod-
statu, nejsou natolik typové zavazné, ze by zasluhovaly byt kvalifikovanou skutkovou

16 K pojmu osoby blizké viz ustanoveni § 125 TrZ.
17" Viz usneseni Nejvyssiho soudu Ceské republiky sp. zn. 8 Tdo 1082/2011 ze dne 8. zafi 2011.
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podstatou se zvySenymi hranicemi trestti. Pachatelovo jednani je podle soucasného
znéni posuzovana jako kvalifikovana skutkova podstata trestného ¢inu nebezpecného
se dvéma osobami.

Uvaha posuzovat nékteré formy nebezpecného pronasledovani piisnéji by se podle
mého nazoru tykala pravé cyberstalkingu, ktery 1ze povazovat za dimyslngjsi, nebez-

N

v

z téchto davodi:

Oproti fyzickému pronasledovani ma pachatel pti kontaktu obéti pomoci e-mailové
komunikace, v diskusnich ¢i chatovacich forech nebo formou sms zpravy zna¢nou
vyhodu anonymity, nebot’ si mize vytvofit zcela novou identitu, kterou neni obét’
zpravidla schopna pomoci technickych prostredkt rozklicovat (takové moznosti maji
organy ¢inné v trestnim fizeni), coz u ni zvySuje pocit strachu z nezndmého pachatele.
Ten si navic mize vytvorfit dokonce i vice identit, naptiklad v ramci jednoho diskus-
niho fora, kdy pachatel muze vytvorit zdani utoku vice osob, a¢ se za jednotlivymi
prezdivkami skryva pouze on sdm, a tim své pisobeni na obé&t’ ndsobit. Ta netusi, ze
je pod vlivem nikoliv nékolika, ale pouze jednoho pachatele, coz ji podstatné ztizi
moznosti tohoto pachatele konkretizovat, na rozdil od situace, kdy by bylo ziejmé,
ze pachatel je pouze jeden, nebot’ obét’ by jej pravidelné vidala napiiklad na ulici i
slySela stejny hlas v telefonu. Takova situace zvySuje pocit zna¢né nejistoty a strachu
a doléha na obét velmi tisnive, nebot’ nevédomost o tom, kdo a z jakych divodu ji
pronasleduje, je pro obét horsi a je pro ni jisté i slozit€jsi se chranit, nez kdyz jde o ji
znamého utoc¢nika.

Pachatel ma rovnéz lepsi moznosti sviij utok na obét’ rafinované stupiovat, coz
i posiluje jeho sebevédomi a utvrzuje ho nejen ve spravnosti rozhodnuti Gtok podnik-
nout, ale umoziuje mu jej i rozvijet a zesilovat. Prave tato promyslenost titokt ¢ini jeho

Pachatel si rovnéz v piipad¢€ cyberstalkingu troufne i na mnohem slabsi obét’, at’ uz
fyzicky ¢i mentalné, jiz by jinak bez pouziti elektronickych ¢i technickych prostredki
nemél odvahu kontaktovat. V cyberprostoru mize udat libovolny vék, pohlavi, vahu,
povolani, znamosti a schopnosti. Uvedené je nutno chapat i z opa¢ného hlediska, nejen,
ze pachatel si miize vybrat slabsi obét’ (at’ tato osoba skute¢né zejména psychicky slabsi
¢i zranitelnéjsi je nebo se tak pachatel pouze domniva), ale zaroven s tim tato obét’ miize
pachatele vnimat jako toho silnéjsiho v ramci jejich kontaktu, ackoliv ve skute¢nosti
tak tomu viibec byt nemusi. Vyuzitim forem cyberstalkingu se tak stiraji rozdily patrné
v realném zivoté a snadnou obéti se muiize stat i sebevédomy jedinec, naopak uto¢nikem
i mentalné slabsi osoba, ktera piesto vyvola ve své obéti pocity strachu.

Tento kontakt rovnéz mize probihat kdykoliv a kdekoliv, v jakémkoliv okamziku,
ktery pachatele napadne, samoziejmé za piedpokladu, Ze pachatel i obét’ jsou v tomto
okamziku dosazitelni elektronickym prosttedky, v poméru k relativni fyzické naroc-
nosti ,,béZného* utoku mimo cyberprostor. Lze konstatovat, ze se zde zcela stira pro-
blém dosazitelnosti obéti. Utoénikem tak miize byt osoba vzdalena i stovky kilometri,
utok muze byt bez nadsazky i ,,mezikontinentalni*. Jedinou podminkou dosazitelnosti
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samoziejme zustava vyskyt osoby v kyberprostoru, coz ale v souc¢asné dob¢ predstavuje
marginalni problém vzhledem ke skutec¢nosti, Ze v cyberprostoru se bézny ¢lovek pohy-
buje v podstaté neustale (napf. i prostfednictvim svého mobilniho telefonu).

Zajimavou uvahu v tomto pripadé skyta smysl kvalifikované skutkové podstaty po-
dle ustanoveni § 354 odst. 2 pism. ¢) TrZ, tedy spachani trestného ¢inu nebezpecného
pronasledovani nejméné se dvéma osobami. Zakonodarce v ramci trestniho zadkoniku
u vybranych trestnych ¢indi povazuje spachani vice osobami (nejméné dvéma) za natolik
spolecensky zavazné, Ze je témto jednanim vymezena kvalifikovana skutkova podstata
téchto ¢ind (jedna se naptiklad o trestny ¢in muceni a jiné nelidské a kruté zachéazeni
podle ustanoveni § 149 odst. 2 pism. d) TrZ, trestny ¢in vydirani podle ustanoveni § 175
odst. 2 pism. b) TrZ, trestny ¢in porusovani domovni svobody podle ustanoveni § 178
odst. 3 TrZ, trestny ¢in sexualniho natlaku podle ustanoveni § 186 odst. 3 pism. b) TrZ,
trestny ¢in nasilného prekroceni statni hranice podle ustanoveni § 339 odst. 2 pism. b)
TrZ a dalsi). Lze konstatovat, Ze je tomu tak proto, ze u téchto vybranych trestnych ¢int
je natolik zvySena jejich typova Skodlivost vii¢i poSkozené osobg, Ze je tato konstrukce
zékonodarce logicka a dobi'e pochopitelna.!8 Na poskozenou osobu je takovym jednanim
vice osob vyvijen vétsi psychicky natlak a miize u této osoby zvySovat i tisnivy pocit
uvedené konstrukce. Vzhledem k vyse fecenému, ze pachatel vyuzivajici prostiedky
elektronickych komunikaci mtize v poskozeném vyvolat pocit, Ze jednani se dopousti
vice osob (pficemz poskozena osoba by mohla mit za to, Ze jedna osoba ji pronasleduje
na ulici, dalsi ji kontaktuje e-mailovymi zpravami a treti telefonickymi hovory, nad to
by poskozena osoba nemohla védét, zda téchto ,,vice™ osob jedna po vzajemné dohodé
¢i zda je pronasledovana nezavisle na sobé vice osobami), je na skodu, Ze na takovéto
jednani nelze vztahnout ustanoveni § 354 odst. 2 pism. ¢) TrZ, a¢ dosahuje stejného
efektu, jako kdyby se na jednani skutecné podilelo vice pachatelt (¢i pachatel a Gcast-
nici).! Dosah tohoto ustanoveni samoziejmé nelze vztahnout na jednu osobu, ktera vy-
stupuje pod identitou vice osob, coz je v§ak divodem hovoficim pro to, aby nebezpecné
pronasledovani ve formé cyberstalkingu ¢i obecné ve formé kontaktu prostiednictvim
prostedku elektronickych komunikaci bylo kvalifikovanou skutkovou podstatou, nebot’
pii moznost ulozit trest odnéti svobody maximalné pouze na jeden rok je pro soud ob-
tizné zohlednit pti ukladani trestu rozdilnou nebezpecnost jednotlivych utoki.

Co se tyCe moznosti naplnéni skutkovych podstat jinych trestnych bud’ v jedno-
¢inném soubéhu s trestnym ¢inem nebezpecného pronasledovani, v uvahu prichazeji
trestné ¢iny omezovani osobni svobody podle § 171 TrZ, poruSovani domovni svobody
podle § 178, pomluvy podle § 184 TrZ, poskozeni cizi véci podle § 228, vytrznictvi
§ 358 a teorie dovozuje i moznost naplnéni skutkové podstaty trestného €inu tyrani
zvitat podle § 302 TrZ.20 Tyto Siroké moznosti jedno¢inného soub&hu jsou dany tim, Ze
i jednani pachatele, ktery nebezpecné pronasleduje jinou osobu, je pomérné riznorodé
a lze si v praxi predstavit mnoho riznych situaci, které jsou schopni pachatelé vytvofit.
Co se tyce trestnych ¢ind proti Zivotu a zdravi (vrazda podle § 140 TrZ, tézké ublize-

18 SAMAL, P. etal. Trestni zakonik: komentar- 2. dil (§140-421). 2. vydani. Praha: C. H. Beck, 2012, s. 3013.
19 Tamtéz.
20 Tamtéz, s. 3300.
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ni na zdravi podle § 145 TrZ, ublizeni na zdravi podle § 146 TrZ), ¢i trestnych ¢inQ
zbaveni osobni svobody podle § 170 TrZ, zavleéeni podle § 172 TrZ, loupeze podle
§ 173 TrZ, vydirani podle § 175 TrZ, ttisku podle § 177 TrZ, neopravnéného nakladani
s osobnimi udaji podle § 180 TrZ, znasilnéni podle § 185 TrZ a obecného ohrozeni
podle § 272 TrZ, objevil se v teorii nazor, ze pii zachovani t€hoz skutku pachatelem
zpravidla dojde k faktické konzumpci nebezpecného pronasledovani, nebude-li tfeba
zvlastni povahu nebo zavaznost vyjadfit soub&éhem téchto trestnych ¢int.2! Takovou
variantu Ize pfipustit u trestného ¢inu vrazdy ¢i tézkého ublizeni na zdravi, ale napf. pfi
soub&hu nebezpecného prondsledovani s trestnym ¢inem utisku by takova kvalifikace
byla spise mén¢ pravdépodobna. Lze vSak konstatovat, ze zkoumani konkrétnich moz-
nosti jednoc¢innych soubéht s trestnym ¢inem nebezpecného pronasledovani je ukolem
zejména budouci judikatury Nejvyssiho soudu.

4. ZAVER

Lze obecné konstatovat, Ze zakotveni stalkingu, resp. cyberstalkingu, do
¢eského pravniho fadu v ramci trestného ¢inu nebezpecného pronasledovani je ze strany
odborné vefejnosti vnimano jako pozitivni krok. Na zakladé ustanoveni § 354 odst. 1
pism. ¢) TrZ tak Ize stihat jednani, k jehoz vyraznému nartstu sice doslo teprve v néko-
lika poslednich letech, ale u néhoz je na zéklad¢ jeho zavaznosti i moznosti, jez pachatel
ke svym utokim ziskava, vhodné upravit jeho trestnépravni postih.

Zvlastni podekovani patii Mgr. et Mgr. Kateriné Lukdsove.

CYBERSTALKING

Summary

This contribution analysis the possibilities of criminal prosecution of a new phenomenon
called Cyberstalking in the Czech legislation. These possibilities have expanded especially after establishing
the crime of stalking in the new Penal code no. 40/2009 Coll. For this reason the contribution focuses on this
new legislation and is based primarily on the current Czech literature and existing case law of The Supreme
Court of the Czech republic.
Key words: cyberstalking, Penal code, Supreme Court of the Czech republic

Klicova slova: kyberstalking, trestni zakonik, Nejvyssi soud CR

21 Tamtéz, s. 3301.
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VIRTUALNI VLASTNICTVI — VLASTNICTVI
ZA CASU IUS DOWNLOADENDI

ROBERT KABAT*

,,Lidé nejsou zneklidnovani vécmi, nybrz svymi vlastnimi nazory o vécech.*
Epiktétos!

1.UVOD

Kdyz Cchiou Ccheng-wej? piisel na Gfadovnu &inské policie v Sanghaji
oznamit, ze mu jeho nékdejii piitel Cu Cchao-jiian3 zpronevéfil néco moc vzacného,
mohlo to jen stézi pro né¢j dopadnout nespravedlivéji. Onou cennosti byla totiz tzv.
draci Savle, mocna virtualni zbran z mnohohracské internetové hry na hrdiny Legend of
Mir 3. Policisté se odmitli Cchiouovym oznamenim zabyvat, s nalezitym vysméchem
a prostym vysvétlenim: virtualni zbran neni skute¢nym majetkem. Navzdory tomu, ze

Cu tuto zbrafi prodal na eBay jinému hraci za 7200 &inskych jiiani (cca 22 000 K&)*
a odmitl Cchiouovi vydat dokonce i penize, které za dra¢i $avli utrzil. Cchiou si cestu ke
»spravedlnosti® nakonec nasel: jedné noci v fijnu 2004 vnikl do Cuova bytu a skute¢nou

zbrani (!) jej ubodal k smrti.3

*

Autor je doktorandem na katedfe trestniho prava Pravnické fakulty Univerzity Karlovy v Praze a externim

spolupracovnikem Centra pro pravni komparatistiku.

I EPIKTETOS. Rukojet rozpravy. Pfelozil Rudolf Kuthan. 2. vydani. Praha: Svoboda, 1972, kapitola V, s. 29.

2V ptispévku je uZita Geskd transkripce Sinstiny, ktera lépe vystihuje vyslovnost. V zahrani¢i i v Ceské
literatufe 1ze ovSem Cast&ji najit podobu jeho jména dle oficialniho ¢inského transkripéniho systému
pchin-jin: Qiu Chengwei.

3 Dle pchin-jin: Zhu Caoyuan.

4 Prepocet vychazi z kurzu koruny k jiianu v roce 2004, kdy se pfipad stal (viz http://www.kurzy.cz,
[cit. 2012-09-30]). Pro srovnani: primérny mési¢ni vydélek v ¢inskych méstech se v roce 2004 pohyboval
okolo 5100 jianu (vypocet dle udaji dostupnych na http://www.worldsalaries.org/china.shtml a http://
x-rates.com/d/CNY/USD/hist2004.html; [cit. 2012-09-30]).

5 Viz BBC. Cifian zabil muze kvuli virtualni kradezi v onlinové hie. BBC Czech [online]. 30. bfezen 2005.

Dostupné z: http://www.bbc.co.uk/czech/worldnews/story/2005/03/050330 china cyber murder 1725

.shtml; BBC. ‘Game theft’ led to fatal attack. BBC News [online]. 31. bfezen 2005. Dostupné z: http://news

.bbc.co.uk/2/hi/technology/4397159.stm; TAIPEI TIMES. Games player killed friend over online ‘drag-

on saber’. Taipei Times [online]. 1. duben 2005. Dostupné z: http://www.taipeitimes.com/News/world/

archives/2005/04/01/2003248619; FINLAYSON, A. — REUTERS. Online gamer killed for selling vir-
tual weapon. The Sydney Morning Herald [online]. 30. kvéten 2005. Dostupné z: http://www.smh.com

.au/news/World/Online-gamer-killed-for-selling-virtual-weapon/2005/03/30/1111862440188.html; LI,

Cao. Death sentence for online gamer. China Daily [online]. 8. ¢erven 2005. Dostupné z: http://www

.chinadaily.com.cn/english/doc/2005-06/08/content_449600.htm. VSechny stranky jsou citovany podle

stavu k 30. zafi 2012.
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Piibéh Cchioua Ccheng-weje, tolik oblibeny mezi zdjemci o kyberkriminalitu, vy-
volava mnoho otazek. Jednou z téch, ktera stoji u zakladu celého ptipadu, je, zda
mohou byt virtualni predméty pocitany mezi majetek v pravnim slova smyslu. Na tuto
otazku hleda zahranicni a — typicky v omezené mife — i domaci pravni véda odpo-
véd neustale. Ukazuje se, Ze virtualni predméty zkousi pevnost po léta precizovanych
hranic mezi jednotlivymi pravnimi kategoriemi: smlouvou, véci, nehmotnymi statky,
autorskymi dily.

Zattidéni ma vsak dalekosahlé pravni diisledky. Z pohledu soukromého prava nejde
jen o postaveni hraci a provozovatelll daného virtualniho svéta, ale rovnéz i o pouzitel-
nost jednotlivych civilnich zalob ¢i jinych systému eventualni napravy. Na obcansko-
pravni zavéry dale navazuji normy ostatnich pravnich oblasti. V mezindrodnim pravu
soukromém ma pravni kvalifikace virtualniho majetku rozhodujici vyznam pfi urceni
rozhodného pravniho fadu. V trestnim pravu je zase dilezita pro vymezeni dosahu jeho
skutkovych podstat; ackoli — jak dokazuji zkuSenosti s rozdilnym pojetim véci v prav-
nim smyslu® — nemusi byt trestnépravni terminologie a skutkové podstaty piesné nava-
zany na civilistické pojmy. Kone¢né nelze opominout ani vliv na otazku eventualniho
zdanéni virtualniho majetku a jeho prevodd.

Je ptitom nepochybné, ze ani z praktického hlediska nejde o okrajovy problém. Pocet
uzivatelll jednotlivych virtualnich svétl celosvétové dosahuje az k deseti miliontim.”
Odhaduje se, ze v roce 2009 jen v Asii dosahla hodnota sménénych virtualnich predme-
th 400 miliond americkych dolart (cca 7,6 miliardy K¢).8

Cilem tohoto pfispévku neni prozkoumat vSechny nastinéné aspekty virtualnich své-
td. Zaméfuje se toliko na pojem ,,virtualniho majetku‘ a zatazeni virtualnich predmét
v systému majetkového prava, coz ma nasledné vliv i v dalSich oblastech prava. Oproti
dosavadnim zpracovanim této problematiky je hlavni diraz kladen na éeské pravo.

2. OBECNE K VIRTUALNIMU MAJETKU
2.1 CHARAKTERISTIKA VIRTUALNICH SVETU

Koncept virtualniho majetku je skute¢n¢ neoddélitelné spjat s virtudlnimi
svety, které determinuji jeho povahu. Virtualni svéty jsou uméle vytvofena prostre-

6 Trestni pravo se odklonilo od pojeti véci jako vyluéné hmotného pfedmétu jesté za aCinnosti trestniho
zakona z roku 1961, kdyz mezi véci zatadilo i penézni prostfedky na uctu. Srov. rozhodnuti Rt 14/2006,
vydané jesté pred novelou ¢. 253/2006 Sb., a Rt 4/2008, reflektujici jiz stav po novele. Ani jind majetkova
hodnota nema stejny vyznam v trestnim a soukromém pravu; pojem obsazeny v § 89 odst. 2 trestniho zako-
niku pokryva dvé civilistické kategorie predméta pravnich vztaht dle § 118 odst. 2 obcanského zékoniku
z roku 1964: (1) prava i (2) jiné majetkové hodnoty.

7 Kupf. nejoblibengj$i mnohohraéska hra na hrdiny World of Warcraft, zasazena do fantazijniho prostredi
pseudostiedoveku, eviduje k prosinei 2011 10,2 miliond predplatiteld, z toho (dle ¢isel k roku 2008)
pfiblizné 2 miliony v Evropé, 2,5 milionu v Severni Americe a 5,5 milionu v Asii. Viz WIKIPEDIA.
World of Warcraft. Wikipedia [online]. Dostupné z: http://en.wikipedia.org/wiki/World_of Warcraft [cit.
2012-09-30]. Pocet uzivateli tematicky jinak zaméfeného virtudlniho svéta Second Life v uplynulém roce
¢ital jeden milion. Viz WIKIPEDIA. Second Life. Wikipedia [online]. Dostupné z http://en.wikipedia.org/
wiki/Second_Life [cit. 2012-09-30].

8 STIKOVA, M. More than Just a Game: User Expectations v. Operator Interests. Masaryk University Jour-
nal of Law and Technology, 2010, ro¢. 4, €. 1, s. 48. Dostupné z: http://mujlt.law.muni.cz [cit. 2012-09-30].
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di zaloZena na pocitaové simulaci fyzického svéta.? Nejde o svéty pouhé imaginace,
namisto fyzikalnich zakoni v nich panuje pocitacovy kod. A zatimco fyzicky svét se
sklada z atoml, virtudlni svét z poéitatového kodu.10

Nefyzi¢nost virtualnich svétt je divodem, pro¢ lidé nemohou do téchto svéta vstu-
povat pfimo, ale jen pomoci prostfednikti. Pocita¢ jednak zprostredkovava smyslové
vnimani virtualniho svéta!! a jednak umoziiuje uZivateli piisobit ve virtualnim prostoru
prostfednictvim tzv. avatara, virtudlniho alter ega.!2

Hodnota a sila avatara se odviji od jeho urovné, vlastnosti, schopnosti a vybaveni,
které ziskava v prubéhu hry. VylepSovani avatara je postupny proces, vyzadujici zpra-
vidla hodné tsili, casu nebo penéz.

,.Klice™ k virtuadlnimu svétu patfi jeho tviirci/provozovateli. Uzivatelem muize byt jen
ten, koho provozovatel do svého svéta pusti; jejich vztah je vztahem smluvnim. Nebot
virtualni svéty maji podobu pocitac¢ovych programi, chranénych jako autorska dila nebo
patenty, ma smlouva povahu zpravidla Gplatného!3 licenéniho ujednani. Charakteristika
daného trhu, kde se setkava pomérné maly pocet provozovateld virtualnich prostredi na
stran€ nabidky s nepomérné vétsim poctem potencialnich uzivatelil na strané poptavky,
vede k tomu, Ze licen¢ni smlouvy jsou unifikované a uzavirané adheznim zpiisobem. !4

2.2 DEBATA O VIRTUALNIM MAJETKU

V poslednich deseti letech se zejména v zahrani¢i rozviji debata o tom,
ze by regulace virtudlnich svétli neméla byt ponechana jako dosud toliko adhezné uza-
viranym licenénim smlouvam mezi provozovateli a uzivateli. Nevyvazené postaveni
uzivatelll a provozovatell neni jedinym divodem. Neochota provozovateli pfiznavat
uzivatelim absolutni opravnéni k predmétim virtualniho svéta, motivovana obavami
z ptipadnych Zalob proti nim samym, se odrazi i v nejistém pravnim postaveni uzivate-
It ve vztahu k jimi ovladanym ¢astem virtualnich svétd vici tietim osobam (ostatnim
uzivatelim).

9 Rizné definice prisuzuji terminu virtualni majetek riizné $iroky obsah. Tato prace si bere za své tzké
pojeti, které za virtualni majetek povazuje pouze to, co nelze oddélit od virtualnich svéti ve vyse popsaném
smyslu; tedy (1) virtualni pfedméty — pfedméty obsazené ve virtudlnim svété, (2) avatary — herni postavy
a (3) tcty uzivateli virtualniho svéta; nikoliv internetové domény, adresy elektronické posty apod.

10 MACH, P. Virtudlni vlastnictvi [online]. Diplomova prace. Brno: Masarykova univerzita. Pravnicka fa-
kulta. Katedra pravni teorie, 2009, s. 3. Vedouci prace: Radim Pol¢ak. Dostupné z: http://is.muni.cz [cit.
2012-09-30].
S rozvojem technologii se moznosti smyslového vnimani virtualnich svéti neustale rozsituji: pomoci ob-
razovky lze virtualni svét (jeho grafické zobrazeni) vidét, reproduktory pfinaseji zvukové vjemy, herni
ovladace (tzv. gamepady) uméji dokonce zprostiedkovavat otfesy. Divodem neni jen zvySeni prozitku, ale
i zprostiedkovani virtualniho svéta ve formé snadno a rychle pochopitelné pro ¢lovéka, aby mohl v tomto
svété pohotove reagovat na podnéty. Zplsoby zprostiedkovani virtualnich svéti nejsou omezeny pouze
na smyslové cesty. Komunikace mezi uzivatelem a virtudlnim svétem muze napiiklad probihat pomoci
textovych vypist a piikazl. Z povahy véci jsou vSak takové zpisoby méné lakavé i efektivni.
12 Avatér je spiSe konvenéni nez nutnou soudasti virtualnich svétl; pfiznaény je zejména pro hry na hrdiny.
13 Typicka vyse mési¢nich poplatkii za uzivani World of Warcraft ¢ini 15 americkych dolart (cca 280 K¢).
14 Pro smlouvy uzavirané adheznim zpiisobem (t¢z adhezni smlouvy) je pfiznaény zpisob jejich vzniku.
Nevznikaji tak, Ze by si strany obsah smlouvy sjednaly, ale tak, Ze jedna strana predlozi druhé hotovy text
smlouvy a ta ma moznost navrh bud’ pfijmout, anebo odmitnout. Slovo adhezni odkazuje na to, ze druha
smluvni strana k navrhu smlouvy pouze pristupuje. Adhezni smlouvy tedy nemaji nic spoleéného s adhez-
nim fizenim, ¢asti trestniho fizeni, v niz se projednava pravo poskozeného na nahradu $kody zptisobené
trestnym ¢inem.
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Jednotlivé pravnéteoretické nahledy na kvalifikaci virtualnich predmétd nejsou pod-
minény jen favorizovanim uzivatelli nebo na druhé strané provozovatell. Valné ma
na né vliv téz zemé puvodu toho, kdo dany nahled zastava, a tamni soukromopravni
koncepty.

Co je — alespon pro stfedni proud téchto nazord — spole¢né, jsou pochyby o tom,
ze zavazkova prava z licen¢nich smluv postacuji k dostatecné ochrané uzivatell pied
zasahy tfetich osob, které nejsou stranou smlouvy. Tato obava se opira o chapani za-
vazki jako souboru relativnich prav a povinnosti, které plisobi pouze mezi stranami
smlouvy, ne uz na osoby mimo ni. Proto vét§ina autorti hledi (dle zasad jejich domov-
ského pravniho tadu) pfiznat uzivatelim urcité absolutni pravni postaveni ve vztahu
k virtualnimu majetku ¢i alespon k urcité jeho ¢asti (virtualnim predméttim, avatarovi
¢i prihlasovacimu 0c¢tu). V pozadi jejich Gvah Casto stoji téz snaha chranit i drzbu
téchto statkd. !

Americka pravni teorie zna vlastnictvi jak hmotnych, tak nehmotnych véci. Pro-
to tamni autofi tihnou k pfiznavani vlastnického opravnéni k virtualnim predmétim.
I u nas hojné citovany!¢ Joshua Fairfield dokazuje, Ze virtudlni statky jsou svoji po-
vahou bliz§i hmotnym vécem, spise nez predmétim dusevniho vlastnictvi. Nachazi
tfi spolecné znaky virtualit a hmotnych véci: (1) omezenost zdroje — nemohou byt
soucasné uzivany neomezenym poctem subjektt; (2) jsou trvalé; (3) fakticky mohou
prijit do styku i s jinymi subjekty nebo pfedmeéty. Fairfield vola po aplikaci norem
majetkového prava i na virtualni majetek a pfiznani vlastnickych prav k virtualnim
predmétim uZzivateltim.!”

Ze pravné dogmatické zvyklosti maji zasadni vliv na teoretické uchopeni virtualnich
statkll, Ize dobfe ilustrovat na prikladu Némecka. Pojeti véci a vlastnictvi je v némecké
civilistice natolik spojeno s hmotnymi ptedméty,!® Ze virtulni vlastnictvi pfedstavuje
pro vétsinu némeckych teoretiki v podstaté protimluv.1?

Némecka autorka Pamela Koch doporucuje zvlast’ fesit problematiku herni posta-
vy (avatara) a zvlast jednotlivych virtualnich pfedméti. Herni postava je podle ni vy-
sledkem tvirci ¢innosti uzivatele, ktery do jejiho vyvoje investuje ¢as, penize 1 vlastni

15V ¢eském pravnim prostiedi neni ziidkava zkreslujici pfedstava, Ze drzba je soudasti vlastnictvi. Tuto
predstavu jest¢ umociiuje systematika platného obcanského zékoniku, pojednavajici o drzbé mezi ustano-
venimi o vlastnictvi. To neodpovida povaze drzby (possessio), nebot’ jde za prvé o institut obecnéjsi nez
vlastnictvi (drzet Ize i jina prava nez vlastnické) a za druhé s vlastnictvim mimobézny. Zatimco vlastnictvi
vyjadiuje opravnéni k véci, tedy pravni stav; drzba oznacuje fakticky stav. Vlastnikem je ten, kdo je
opravnen k vykonu vlastnickych prav (at' uz je ve skutecnosti vykonava nebo ne); drzitelem je ten, kdo tato
prava vykonava, jakoby mu patiila (at’ uz je k tomu opravnén ¢i nikoliv). Vlastnik a drzitel tedy nemusi byt
jednou a touze osobou (drzi napt. i zlod¢j nebo nabyvatel véci na zékladé neplatné smlouvy). Vlastnikovi
ovsem vzdy svédci pravo vée drzet (ius possidendi), které muize proti drziteli prosadit vlastnickou zalobou.
Od drzitele tfeba navic lisit detentora, ktery sice ma véc ve faktické moci (pfip. vykonava obsah ur¢itého
prava), avSak bud’ nikoliv pro sebe, protoze vykonava drzbu pro nékoho jiného (napi. najemce detinuje
pronajaty byt, ale drzitelem je pronajimatel-vlastnik bytu), nebo danou véc nelze podle pravniho fadu
vlastnit (napf. navykové latky nebo ¢asti lidského téla). 5 i

16 Viz napt. MACH, P., cit. dilo nebo HARASTA, J. Virtualni vlastnictvi. In: ZATECKA, E. et al. (ed.).
Cofola 2011: The Conference Proceedings. Brno: Masarykova univerzita, 2011, s. 1305-1322.

17 FAIRFIELD, J. A. T. Virtual Property. Boston University Law Review, 2005, ro¢. 85, s. 1050 a 1094.

18 Viz § 90 a 903 némeckého ob&anského zakoniku (BGB) a WIELING, H. J. Sachenrecht. 5. vydani. Ber-
lin/Heidelberg: Springer, 2007, s. 21.

19 Viz GRAMLICH, L. Preliminary Thoughts on Online Property. Masaryk University Journal of Law and
Technology, 2009, ro¢. 3, €. 1, s. 183—-186; a PEUKERT, A. (rec.). BERBERICH, M. Virtuelles Eigentum.
Tiibingen: Mohr Siebeck, 2010. UFITA, 2011, ¢. 1, s. 204-208.
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energii. Tim ptidava k ptivodnimu, ,,blanketnimu® avatarovi hodnotu, kterou nevytvofil
provozovatel virtualniho svéta. A pravée diky této pfidané hodnoté by mél avatar byt vice
nez jen Casti pocitacového programu provozovatele. Je nutno ho kvili tomu povazovat
za samostatny nehmotny statek nalezejici uzivateli. Pravnim pojitkem, které spojuje
uzivatele s nehmotnym avatarem, nemtze byt dle némeckého prava vlastnictvi. Je tieba
proto konstruovat zvlastni absolutni majetkové pravo k nehmotnym statktim, které vSak
svym obsahem prakticky odpovida vlastnickému pravu.

Naproti tomu ve virtualnich pfedmétech se nijak nezrac¢i zadna hodnota ptidana uzi-
vatelem, jsou soucasti herniho software a neni tedy diivod je prohlasovat za zvlastni
predmét majetkového prava, ktery by mél navzdory licenéni smlouvé naleZet uzivateli.20

Ceské prispévky do diskuze o povaze virtudlniho majetku jsou sporé a nelze hovofit
o né&jakém specifickém eském piinosu. Cesti a sloveniti autofi zhusta piebiraji zavéry
anglo-americké pravni védy.2! P¥itom v8ak zapominaji, ze Ceské pravo spada do té ¢asti
kontinentu, ktera — alespon pokud jde o G¢inny obcansky zakonik z roku 1964 — je
ovlivnéna némeckym pohledem na véc v pravnim smyslu.

3. VIRTUALN{ MAJETEK PODLE CESKEHO PRAVA
3.1 VLASTNICKE PRAVO A JEHO PREDMET

Obecné vlastnické pravo vyjadiuje dvoji: (a) pravni pfinalezitost predmétu
(véci) k subjektu (osobé) a (b) pojmovou moznost (opravnéni) subjektu libovolné na-
kladat s pfedmétem v mezich danych objektivnim pravem a ostatni z tohoto nakladani
vylougit.22
Jiz z toho plyne zakladni pozadavek na predmét vlastnického prava, odlisnost od
subjektu.3 Ostatni pozadavky se v zasadé lisi podle piislusného pravniho fadu. Ceska
doktrina vyzaduje, aby pfedmét vlastnického prava byl objektivné ovladatelny, uzitecny
(hodnotny)** a nebyl vylouéeny z pravniho obchodu (nikoliv res extra com-mercium).
Pro ucely tohoto piispévku ma rozhodujici vyznam, zda predmét vlastnického prava
musi byt t6Z hmotny, ¢i nikoliv.25 V Ceské republice se odpovéd’ na tuto otazku bude

20 KOCH, P. Die rechtliche Bewertung virtueller Gegenstinde auf Online-Plattformen. JurPC Web-Dok

[online], 2006, €. 57. Dostupné z: http /Iwww.jurpc.de/aufsatz/20060057.htm [cit. 2012-09-30].

Srov. GABRIS T. Definicia veci a vyzvy modernej vedy. Justicna revue, 2008, ro€. 60, €. 4, s. 529-540;

MACH, P. Cit. dllo HARASTA, J., KOCI, M., SMERKL, P. Virtual Money in China. Masaryk University

Journal of Law and Technology, 2010 roc. 4, c 2, s. 191-204. Dostupné z: http://mujlt.law.muni.cz [cit.

2012-09-30]; HARASTA J. Cit. dilo; STIKOVA M. Cit. dilo.

22 ELIAS, K. Vlastnické pravo: Paradlgmata ceského pojeti pod zkusebnim kamenem kontinentalni pravni

kultury Pravni rozhledy, 2005, ¢. 22, s. 807 an.

GAMBARO, A. Property Rights in Comparative Perspective: Why Property Is So Ancient and Durable.

Tulane European & Civil Law Forum, 2011, ro€. 26, s. 226.

24 Jde o obecné vlastnosti véci. Viz KNAPP V., KNAPPOVA M. Cit. dilo, s. 239 a ELIAS, K. In: ELIAS, K.
et al. Obcansky zakonik: Velky akademicky komentar $ 119. Praha: Lmde 2008, s. 477.

25V odpovédi na tuto otazku se jednotlivé jurisdikce nejvice lisi. Je obllbenym omylem, Ze Castjsi je
v Evropé vyluéné hmotnéa koncepce vlastnictvi (jak se kupf. tvrdi na strané 20 legislativniho zdméru
slovenského obcanského zakoniku, schvaleného slovenskou vladou 4. srpna 2008. Dostupné z: https://
It.justice.gov.sk [cit. 2012-09-30]). Vyluéné hmotné vlastnictvi je typické pouze pro pravni fady inspiro-
vané némeckym obcanskym pravem (kam lze vSak fadit i vétSinu zemi tzv. vychodniho bloku). Naproti
tomu v zemich galo-romanského pravniho okruhu (Francie, Belgie, Lucembursko, Italie, Spanélsko, Por-
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lisit podle toho, bude-li méFitkem ob&anské ¢&i trestni pravo,26 a jesté vice bude-li se
rozhodovat podle platné a i¢inné obCanskopravni upravy ¢i podle nového obcanského
zakoniku.27

Zatimco totiz § 118 ob&anského zakoniku z roku 196428 ¢leni predméty majetko-
vého prava v objektivnim smyslu do tripartice: (1) véci (hmotné), (2) majetkova prava
(v subjektivnim smyslu) a (3) jiné majetkové hodnoty, pficemz predmétem vlastnického
prava jsou dle vétSinového nazoru pouze véci; novy obcansky zakonik bere za své §iro-
ké pojeti véci a vlastnického prava. Za véci vyslovné prohlasuje i prava a jiné nehmotné
statky a vSechny je Cini pfedmétem vlastnického prava.

3.2 VIRTUALNI STATKY JAKO MAJETKOVY PREDMET A VLASTNICKE
PRAVO K NIM

Jsou virtualni statky vécmi v pravnim smyslu, ¢i nikoliv? Oprostime-li se
od pozadavku hmotnosti, vidime, ze virtualni pfedméty splituji vSechny znaky: existuji
nezavisle na subjektu, jsou ovladatelné a penézi ocenitelné (slouzi potiebam lidi).2°

Zda se tedy, ze by mohly byt i predmétem vlastnického prava, ¢i jiného obdobného
absolutniho majetkového prava.

Zpusobilost byt pfedmétem urcitého prava ovSem jesté neznamena, ze toto pravo
svédci uzivateli pfedmétu. Aby bylo mozno o nékom fici, Ze je vlastnikem, musi se
jim nejprve stat, museji nastat urcité skutecnosti, s nimiz objektivni pravo spojuje vznik
viastnictvi. A zde vyvstava jeden z velkych problému virtualniho vlastnictvi — na zakla-
d¢ jakého pravniho divodu vznikne vlastnictvi uzivatelai?

David Sheldon podrobil empirickému vyzkumu smluvni licence patnacti nejoblibe-
né&jsich virtualnich svétl, viastnické pravo k virtualnim predmétim uzivateld nezaklada
zadna z nich. Sheldon zkoumal, jak licen¢ni ujednani rozvrhuji tii klasicka vlastnicka
opravnéni: pravo véc uzivat, vyloudit ostatni a pravo véc prevést. Zjistil, ze uzivatelim
je zasadné pfiznavano pouze pravo uzivat virtualni pfedméty, ostatni prava jsou bud’
vyrazné omezena, nebo vyhrazena provozovateli daného virtudlniho svéta.30

Uzivatelé se tedy na zakladé licen¢ni smlouvy s provozovatelem stavaji spise najem-
ci-pachtyfi virtudlnich statktl; v zadném piipadée neni jejich pravni postaveni souméfi-
telné s jednotnym vlastnickym pravem.

Krom toho si provozovatelé navic vyhrazuji pravo jednostranné ménit smluvni
podminky a zabavovat virtualni predméty ¢i celé uzivatelské ucty. To spolu s adhezni

tugalsko, Rumunsko a Malta), anglo-amerického prava (Anglie, Irsko a Kypr) a vétSinové téz v severskych
(Dansko, Svédsko) a pobaltskych statech (Litva a Loty$sko) hmotnost ¢i nehmotnost pfedmétu nehraje
zadnou roli v konstrukei vlastnického prava.
26 K tomu srov. pozn. pod ¢arou &. 6.
27 Zakon ¢&. 89/2012 Sb.
28 Platny a u¢inny zakon ¢. 40/1964 Sb.
29 Virtuality maji hodnotu, ponévadz jim lidé hodnotu pfisuzuji a jsou ochotni je sménit za penize. Z tohoto
hlediska se nelisi od hmotnych véci. Mylna je pfedstava, ze hmotné véci maji hodnotu jaksi samy o sobg,
hodnotu vécem piipisuji lidé (viz Epiktétav citat na zacatku tohoto ptispévku). Ustfizeny nehet bude mit
pokazdé jinou hodnotu, bude-li pochazet od bezdomovce na hlavnim nadrazi, anebo od Karla Gotta ¢i
Natalie Portman.
SHELDON, D. P. Claiming Ownership, But Getting Owned: Contractual Limitations on Asserting Pro-
perty Interests in Virtual Goods. UCLA Law Review, 2007, ro€. 54, s. 763-773.
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povahou smluv vede k spravedlnostnim uvaham o vyrovnavani postaveni uzivatelt
a provozovatell bud’ v soudnich fizenich, nebo cestou kogentni zdkonné upravy.

Proti tomu vsak vyvstava nékolik logickych protiargumentt.

Aplikace korekénich mechanismi svéfenych soudiim (napf. dobrych mravll) mize
slouzit k ,,otupeni nejostiejsich hrotti, tj. k omezeni urcitych prav provozovatele (napf.
svévolné rusit uzivatelské ucty ¢i zabavovat virtualni majetek), ale stézi mize vést ke
vzniku vlastnického opravnéni uzivateld, které pred smlouvou neméli.

Kogentni zalozeni vlastnickych prav zékonnou tupravou navzdory vyslovnému li-
cen¢nimu ujednani, predstavuje vyrazny zasah do smluvni autonomie. Jakykoliv tako-
vy zasah vyzaduje silny divod. Tradi¢né tomu je tam, kde se smlouva tyka zivotné ¢i
spolecensky diilezitého statku, jako napf. u najemni nebo pracovni smlouvy, nebo kde
by opacéné ujednani predstavovalo rozpor s dobrymi mravy nebo vetejnym poradkem.
O nic takového v ptipad¢ virtualnich svéti ovSem nejde. Virtualni svéty slouzi piede-
v§im pocitaGovym hram. Bez provozovateli by ani nemohly fungovat.3!

Nezda se tedy, ze by existoval dostatecny divod, pro¢ by mél zakon prepisovat
smlouvu a zcela obracet rozvrzeni vlastnickych prav k virtudlnim statkim. Pfiznani
uplného vlastnického prava predstavuje nejvyraznéjsi pravni omezeni ostatnich ve vzta-
hu k vlastnénému predmétu. Maji-li byt uzivatelé chranéni pied zasahy tietich osob do
jejich virtudlniho majetku a svévolnymi zasahy provozovatele, 1ze tohoto efektu dosah-
nout i proporcionalnéjsi cestou.

James Grimmelmann si v§ima, ze rozdéleni prav ve virtualnich svétech piipomi-
na lenni drzbu (seisin),?? jakoby provozovatel daval uzivateli ¢ast virtudlniho svéta
v 1éno a zavazal se pii tom, Ze bude jeho 1éno chranit proti vnéjsim zasahtim. Podle
Grimmelmanna lze v oziveni lenni drzby vidét rozumné uspotradani pravnich vztaht ve
virtudlnim svété. Externi soudy by se do virtualnich svéti mély vmésovat co nejméné
av zasadé az tehdy, kdy se uzivatelé nedomohli spravedlivé napravy, resp. spravedlivé-
ho procesu u provozovatele.

Anglické lenni drzbé na ¢eském uzemi korespondoval institut déleného viastnictvi,
jehoz pozlistatky se zachovaly jesté ve vSeobecném ob&anském zakoniku (ABGB).33
Puda v déleném vlastnictvi méla dva vlastniky: (1) vrchniho, kterému nalezelo vlast-
nictvi k podstaté, a (2) uzitkového, kterému nalezelo vlastnictvi k uzitku. S rozpadem
feudalnich svazkl byla koncepce déleného vlastnictvi opusténa, i kdyz i bez vazby na
virtualni svéty se pfipomina, Ze jde o obecny pojem, ktery miiZze byt stale nosny.34 Jeho
nespornou vyhodou je ptiznani vécnépravniho, tudiz absolutniho, postaveni uzitkovému
vlastnikovi.33

3

Jsou to Casto sami uzivatelé, kdo se domahé zasahu provozovatele, napt. v piipade, kdy je obtézuje jiny

uzivatel.

GRIMMELMANN, J. Virtual World Feudalism. Yale Law Journal Pocket Part,2009, ro¢. 118, s. 126—-130.

Dostupné z: http://yalelawjournal.org/the-yale-law-journal-pocket-part/property-law/virtual-world

-feudalism [cit. 2012-09-30].

Vyhlasen cisafskym patentem ¢. 946/1811 ve Sbirce zakont soudnich.

34 Néazornym a praktickym pfikladem ze soucasnosti, kde by bylo d€lené vlastnictvi dobfe vyuzitelné, mize
byt vztah leasingového pronajimatele a najemce k piedmétu leasmgu

35 HORAK, O. Tzv. delené vlastnictvi v 19. a 20. stoleti: K proménam chapéni tradi¢niho pojmu v doméci

pravni véde. In: DAVID, R., SEHNALEK, D., VALDHANS, J. (ed.). Dny prava 2010 = Days of Law

2010. Brno: Masarykova umver21ta 2010, s. 1513 1523.
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Délené vlastnictvi se tak skuteéné jevi jako idealni feSeni majetkovych pomért ve
virtualnich svétech, které by vyhovovalo jak z4jmim uzivateld, tak provozovatelt.
Kondicional je na miste, nebot’ v ceském pravu koncept déleného vlastnictvi nardzi na
velmi zasadni prekazky.

Prvni je rozpor s Listinou zakladnich prav a svobod, ktera jednoznaé¢né normuje, Ze
vlastnické pravo vsech vlastnikd ma stejny zakonny obsah (¢l. 11 odst. 1 véta druhd).
To z povahy véci neni u déleného vlastnictvi mozné.

I kdyby postaveni uzivatele nemélo byt zalozeno na déleném vlastnictvi, nybrz na ji-
ném, ad hoc vytvoreném vécném pravu, nelze prehlédnout zavazny problém s takovym
postupem spojeny. Absolutni prava se na rozdil od zavazkovych prav bezprostiedné
dotykaji postaveni tietich osob, a z tohoto diivodu je nelze vytvaret jinak nez zdkonem
(plati pro né numerus clausus).3¢ Bez zasahu zakonodarce tedy nepfichazi zadné zv1ast-
ni vécné pravo vilbec do uvahy.

Budeme-li se drzet platného prava, je stale zjevnéjsi, Ze priblizeni pravniho postave-
ni uzivateld absolutnim pravim, jakkoli bohulibé, nemutize vést pres ztotoziovani vlast-
nictvi pfimo s virtualnimi pfedmeéty. A nema-li tento ptispévek skoncit ve zbyte¢nych
radach zakonodareci, je tieba hledat cestu jinudy.

3.3 VIRTUALNI MAJETEK JAKO AUTORSKOPRAVNI LICENCE

Vratme se nyni zpét na zacatek, kdy jsme hovotili o tom, ze virtualni svety

Jjsou v podstaté pocitacovymi programy. Z nedostatku jiné vhodné ochrany je pravo
chrani jako literarni autorska dila a pohlizi na n¢ tak, jakoby dily byly (§ 2 odst. 2 véta
prvni autorského zékona).37 Po¢itacové programy nemuseji spliiovat viechny piedpo-
klady kladené na autorska dila. Staci, jsou-li piivodni (originalni) v tom smyslu, Ze jsou
autorovym vlastnim dusevnim vytvorem (nejde o plagiat, rozmnozeninu nebo napodo-
beninu).3® Autorskopravné chranény jsou i jednotlivé ¢asti, spliiuji-li samy podminku
puvodnosti (§ 2 odst. 3 autorského zakona); ostatni ¢asti jsou chranény jako soucast
celku — poéitatového programu.3?

Nabizi se tedy chranit zajmy uzivateld ve virtualnim svété jako autorskopravni licen-
ci k pocitacovému programu, event. k jeho ¢astem.

V ¢em je vyhoda tohoto pojeti, které tu bylo od pocéatku a které jsme uz pouzili jako
odrazovy mistek k tomu, abychom nasli n¢jaké absolutni pravni postaveni uzivateld
k virtualnim statkim?

36V teorii se objevujl hlasy, které zpochybiiuji déleni majetkovych prav na absolutni a relativm \% Cechach
tych a Sedesatych letech Viktor Knapp. V posledni dobé se Je)lch nazory ozivuji v pracich Jitiho Spacnla
Srov. SPACIL, J. Vécnd biemena v obéanském zdkoniku. Praha: Beck, 2006, s. 1-7. Pochybnosti panuji
10 ucelnosti uzavreneho poctu vécnych prav (principu numerus clausus), k tomu viz WORTHINGTON, S.
The Disappearing Divide Between Property and Obligation: The Impact of Aligning Legal Analysis and
Commercial Expectation. Texas International Law Journal, 2007, ro¢. 42, s. 925 n. Ackoliv tyto nazory
maji racionalni jadro, drzi se tato prace vétSinového nahledu, podle né¢hoz pisobi zavazkova prava bez
dalsiho pouze vici smluvnim stranam a nezakladaji navenek (vici tietim osobam) povinnost zdrzet se
zasaht do smlouvou zaloienych prav.

37 Zéakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zakont (autorsky zakon), ve znéni pozdé&jsich predpisi.

38 TELEC, L, TUMA, P, Autorsky zdkon: komentdr. Praha: Beck, 2007, s. 35.

3 SVESTKA 1., DVORAK J. (ed.). Obcanské pravo hmotné. 3. dil. Praha: Wolters Kluwer, 2009, s. 176.
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Prvni plus dluzno spatfovat uz v tom, Ze se nejméné protivi licenénim dohodam mezi
uzivateli a provozovateli virtualnich svéta.

Dalsi veledilezitou vyhodou autorskopravnich licenci, tj. uzivacich prav k autor-
skym dilim, oproti jinym uzivacim praviim (napf. najmu),* je, Ze jsou v nauce ¢eského
soukromého prava jednohlasné brany za v zasadé obchodovatelny majetkovy statek.

Podle nového obcanského zdakoniku tim odpadaji prakticky vSechny komplikace:
licence je nehmotnou véci (§ 489, 496 odst. 2), kterou lze vlastnit (§ 1011).4! Proti
zasahim do vlastnického prava se muze vlastnik branit vlastnickymi zalobami (zapurci
Zalobou a zalobou na vydani véci).*2 K ochrané drzby vlastnického prava k licenci ma
uzivatel k dispozici i zalobu posesorni.*?

V ptipadé€ ucinného obcanského zdkoniku z roku 1964 je situace slozitéjsi. Pravni
véda z n&j vychazejici povazuje v duchu § 118 licenci za jinou majetkovou hodnotu,*
¢i majetkové pravo.*s Podstatné je, Ze ani to ani ono neni podle pfevazujiciho nahle-
du pfedmétem vlastnického prava. Namisto toho teorie nabizi zbyte¢nou a pochybnou
scholastiku: toho, komu patii majetkové pravo nebo jind majetkova hodnota, nazyva
majitelem a jeho pomér k predmétu majitelstvim. Délitkem mezi vlastnickym pravem
a majitelstvim je pravé a jen (ne)hmotnost pfedmétu. Netieba zdraziovat, ze zakonik
sam Upravu prav a povinnosti majitele nestanovi. Nema-li byt majitelstvi jen bezobsaz-
nou nalepkou, aplikuji se na n¢j v dilezitych otazkach analogicky ustanoveni o vlast-
nickém pravu.*® Soudni praxe ptihlizi k povaze jednak majetkové hodnoty a jednak
pravidla, které ma byt na zakladé obdoby aplikovano.4” Charakter licence k virtualnim
svétim — jeji zasadni podobnost k hmotnym movitym vécem?*® — si zada piipusténi
jejiho vydrzeni i vlastnickych Zalob na jeji ochranu.

40 Ke kritice mozného chapani najemniho prava jako nehmotné véci srov. MELZER, F. Pojem véci v navrhu
obcanského zakoniku. Prdavnik, 2007, ¢. 11, s. 1217-1229.

Shodné TELEC, 1. Dusevni vlastnictvi a jeho vliv na véc v pravnim smyslu. Pravni rozhledy, 2011, ¢. 12,
S. 444 n.

42 Muze vyvolavat pochyby, zda pfichazi v avahu Zaloba na vydani véci u nehmotné véci. Tfeba vSak mit
na zfeteli, ze pravni obchod se tyka pfevodii prav a opravnéni a umoznéni drzby téchto prav, véc sama se
nemusi hnout z mista. Vyhraje-li zalobce reivindikaéni spor, musi zalovany ukon¢it vlastni drzbu a umoz-
nit ji zalobci. V pfipad¢ licence to znamena, ze musi piestat uzivat licenci zpisobem, ktery je v rozporu
s pravy zalobce a piipadné odevzdat zalobci nastroje, jimiz licenci vyuzival (napf. pfistupové kody k uzi-
vatelskému G¢tu).

Vyhodou posesornich zalob je, ze drzitel nemusi prokazovat platny vlastnicky titul, ale toliko nabyti drzby,
ze nenabyl drzbu nésilim, Isti nebo vyprosou.

Tak ELIAS, K. et al. Obcansky zdkonik, § 118, s. 471 nebo SVESTKA, J. et al. Obcansky zékonik, § 118,

s. 642.

TELEC, L. Pravo dusevniho viastnictvi. Vykon prav dusevniho viastnictvi (licencni pravo) [online]. 2009.
Dostupné z: http://is.muni.cz/do/1499/el/estud/praf/ps09/ppv09/web/law/pdv/tisk/vykon_prav.pdf [cit.
2012-09-30].

Jifi Spacil hovoii v souvislosti s rozliSenim mezi majitelstvim a vlastnictvim o pokroku pravni védy. Tézko
v tom vsak spatiovat néco vic nez projev aplikacni schizofrenie, kdyz se nejprve urcité predméty vylucuji
z dosahu vlastnického préava teleologickou redukei nebo i jen restriktivnim vykladem, aby tam pozdéji
mobhly byt vraceny analogii. Neni-li rozdil v obsahu instituttl, ale jen v jejich pfedmétu, pak se rozumny vy-
znam $tépeni ztraci. Pro¢ neni stejnou logikou na dva riizné instituty rozdéleno i vlastnické pravo k vécem
movitym na jedné stran¢ a nemovitym na druhé a obdobné k vécem zuzivatelnym a nezuzivatelnym nebo
k vécem urcenym individualné a vécem ur¢enym druhoveé? Moznych ¢lenéni se najde cela fada, presnost
pravni védy se nijak neztréci, pfipoji-li se k vlastnictvi rozliSovaci adjektivum: vlastnictvi movité vs.

nemovité, hmotné vs. nehmotné atd. Srov. k tomu SVESTKA et al. Obcansky zakonik, pred § 123, 5. 681.

Zatimco u obchodniho podilu (jind majetkova hodnota) Nejvyssi soud dovodil, ze mize byt vydrzen za
stejnych podminek jako véci movité (Rc 50/2008), v piipadé pohledavky (majetkové pravo) uz diive tentyz
senat vyloucil moznost uziti zaloby na vydani véci (Rc 28/2002).

48 Srov. vySe shrnuty postieh Fairfieldav.
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K pravé naznacenému je tieba ucinit nékolik vysvétlujicich poznamek.

Za prve se nijak nezpochybiuji vysledky teorii, které zdlraznuji rozdil mezi autor-
skym dilem a pocitacovym kdédem a v kodu vidi obdobu hmotného podkladu, jimz je
dilo vyjadieno.*® Jde ovSem o nahled, ktery neodpovida sou¢asnému pojeti ochrany
pocitacovych programtl. Jestlize se poc¢itatovy program, tj. uceleny a funkéné ohrani-
¢eny soubor pocitacového kodu, chrani jako dilo literarni, pak hledét na program a na
kéd jako na dva odlisné predméty dava stejny smysl jako rozliSovat mezi romanem
a pismeny, slovy nebo vétami v knize. Nepomtize ani odvolani na binarni zapis, je jed-
no, jakym jazykem je pocitaCovy program vyjadien, porad jde o tyZ program. Rozdil je
mozno najit teprve mezi programem a jeho zachycenim na datovém ulozisti (pevném
disku serveru). V ptipadé virtualnich svétl rozhodujici roli hraje uzivani programu, ne
konkrétni datové ulozisté (kde je program uloZen je zcela lhostejné).

Za druhé se nastinénym feSenim nezatemiuje ani skuteénost, ze programy, jez po-
hybuji virtudlnimi svéty, vyuzivaji ke svému chodu databazi a ze jednotlivé virtualni
predméty jsou zjednodu$ené feCeno polozkami v téchto databazich.39 Bylo by vsak
chybou odhlizet od vlastniho fungovani virtudlnich svétl, uzivatelé je neuzivaji jako
databaze, ale jako programy. Ze program vyuziva databaze, nepfedstavuje vic neZ tech-
nické feseni, jimz se odd€luji obsahova data od abstraktniho algoritmu (,,hmota od
procesu®). Uzivatelé nemaji moznost vyuzivat databaze mimo program; databaze slouzi
programu, ne uzivatelim.

Za treti mit licenci znamena mit pravo uzivat licencovany predmét stanovenym/
dohodnutym zpisobem v urcitém rozsahu. Sporné mize byt, zda mohou byt virtualni
predméty licencovatelné samostatné. Prani se snadno stava ,,otcem* $patné myslenky:
jakkoli liberalnim a pro posuzovany piipad vhodnym fesenim by se jevila moznost mit
samostatné licence k jednotlivym virtualitdm, je tieba dle platného prava prisvéd¢it opa-
ku. Autorsky zakon nepfipousti pochyby, ze definice autorskych dél a kvasi-autorskych
dél (v¢. pocitacovych programil) a tedy objektii autorskopravnich licenci je kogentni.
Na virtualni pfedméty Ize nahlizet jako na ¢asti programu, téz chranéné autorskym
pravem, nicméné licencovatelné pouze jako soucast celku.

Podminky uzivani virtualniho svéta se fidi jednak licen¢nim ujednanim (ev. obchod-
nimi podminkami), jednak povinnosti respektovat licence ostatnich uzivatell. Licence
neznamena pravo uzivat cely virtualni svét vyhradné; jaké casti a v jakém rozsahu ma
uzivatel k dispozici a jak se mize dobrat i dalsich ¢asti virtualniho svéta, je dano prave
pisemnou smlouvou, povinnosti respektu k praviim druhych a pravidly a zvyklostmi
fungovani daného virtualniho svéta.

Za ctvrte stranou uvah byly dosud ponechany virtualni predméty vytvorené uziva-
teli (inkorporaci téchto pfedmeétl do virtudlniho svéta dovoluje Second Life). Treba
ovsem na né rovnéz pohlizet jako na soucast pocitacového programu, ktery se stava
dilem spojenym. Vypotadani autorskych prav je véci smluvni dohody mezi tviircem
véci a provozovatelem virtualniho svéta.

Za paté pti konstruovani systému pravni ochrany nelze odhlizet od kontextu. Zajmy
uzivatell ve virtualnich svétech museji byt chranény s respektem k principu proporcio-

49 MACH, P. Cit. dilo, s. 34.
50 SHELDON, D. Cit. dilo, pozn. pod ¢arou ¢. 41.
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nality a Gcelu téchto svétd. Ochrana individualnich uzivatelskych prav by v kone¢ném
disledku neméla vést k naruseni smyslu existence virtualnich svét, jimz vétsinou byva
hra. Uzivatelé pfistupuji na pravidla hry, proto by se soudni zasahy mély tykat toliko
jednani mimo kontext hry, byt’ to mtize vést ke zdanlivym paradoxtim. Dovoluje-1i hra
pfemoci avatara jiného uzivatele a vzit si pfedméty z jeho inventafe, je tieba to pravné
respektovat jako dovolené jednani. Naproti tomu poruseni slibu vratit zapdjceny virtu-
alni me¢ — neni-li vyjime¢né porusovani slibti nebo podvadéni ptipusténo hernimi pravi-
dly —, bude predstavovat delikt. Pravidla ¢i herni zvyklosti ovsem nejsou nedotknutelna
a mohou byt podrobeny pfezkumu souladu s dobrymi mravy ¢i vefejnym poradkem.

4, TRESTNEPRAVNI DUSLEDKY

Zde zastavany nahled na virtualni vlastnictvi jako na autorskopravni licen-
ce se promita i do trestniho prava.

Je nutno poopravit pohled trestnépravni nauky, ktera pripodobnuje virtuality hmot-
nym vécem a trestné Ciny, jejichz predmétem je virtudlni majetek, klasifikuje jako kla-
sické majetkové trestné Ciny.>!

Trestni zakonik>2 vychazi z kategorizace predméti majetkovych prav zavedené ob-
Canskym zakonikem z roku 1964, i kdyz se nedrzi iplné€ vérné obcanskopravni tripartice.
Prvni odchylkou je uz to, Ze rozliSuje pouze mezi vécmi a jinymi majetkovymi hodnota-
mi (kam spadaji i majetkova prava). Za druhé véci nechape jen jako hmotné predméty,
kdyz mezi né fadi i prostfedky na G¢tu (coz je v podstaté pohledavka za bankovnim usta-
vem, tedy dle ob¢anského prava majetkové pravo). Trestni zakonik vSak z prostiedkti na
bankovnim ctu ¢ini véc jako vyjimku z pravidla; ostatni nehmotné predméty spadaji do
skupiny jinych majetkovych hodnot (jinak by byla tato kategorie zbytecna).

Autorskopravni licence je proto i v trestnim pravu nutno fadit mezi jiné majetkové
hodnoty a jednani, jez se jich tykaji, nemohou byt vtésnany do skutkovych podstat,
v nichz je pfedmétem utoku pouze véc a nikoliv jind majetkova hodnota. To je piipad
skutkovych podstat loupeze (§ 173) a kradeze (§ 205), naopak naptiklad skutkové pod-
staty zpronevery (§ 206) nebo neopravnéného uzivani cizi veci (§ 207) pamatuji jak na
véci, tak na jiné majetkové hodnoty.>3

Jednani, ktera by az na predmét Gtoku, naplnovala skutkovou podstatu kradeze, dluz-
no posuzovat jako trestny ¢in poruseni autorského prava dle § 270. ,,Virtualni loupez*
by méla byt trestna jako soub&h poruseni autorského prava s vydiranim (§ 175).

51 Srov. GRIVNA, T. Virtual Crimes. Masaryk University Journal of Law and Technology, 2008, ro¢. 2, ¢. 1,

s. 97-104. Dostupné z: http://mujlt.law.muni.cz; GRIVNA, T. Existuji virtualni trestné ¢iny? In VANDU-
CHOVA M., GRIVNA, T. (ed.). Pocta Otovi Novotnému k 80. narozenindm. Praha: ASPI, 2008, s. 28-35;

POBORILOVA M. Virtudlni trestné ciny. Diplomova préace. Praha: Univerzita Karlova. Pravnické fakul-
ta. Katedra trestniho prava, 2010, s. 40—49. Vedouci prace: Tomas Gfivna.

Zakon ¢. 40/2009 Sb.

Nakolik ptipadd do uvahy pouziti zpronevéry u virtualnich predméta, neni jisté. Jednani, které ma zpro-
neverovaci charakter, by totiz ve skutecnosti vedlo pouze k poklesu hodnoty licence k virtualnimu svétu
jako celku, nikoliv ke ztraté celé licence (i za predpokladu, kdyby zaptjceni virtualniho mece znamenalo
ziizeni podlicence). Proto i tady bude na misté aplikovat spiSe skutkovou podstatu trestné¢ho ¢inu dle § 270
trestniho zakoniku.
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5. ZAVER

Mnohouzivatelské virtualni svéty vyvolavaji velmi podobné majetkové
otazky, jaké ve svété lidi vyvstavaji od nepaméti, kde rovnéz pluralita subjektli soutézi
o uzivani omezenych majetkovych hodnot. Tradi¢ni majetkové pravo je onim nastro-
jem, ktery sleduje rozvrzeni subjektivnich prav coby moznych zptisobti nakladani s ma-
jetkovymi hodnotami mezi subjekty. Cisté teoreticky vyhovuje klasicky majetkopravni
koncept vlastnictvi i virtudlnim svétim. V praxi se vSak postaveni uzivateld virtualnich
svétl co do obsahu jejich prav k virtualitim natolik 1i$i od pozice vlastnika, ze o vlast-
nictvi nelze dost dobie mluvit.

Eventualni pfiznani Gplného vlastnického prava uzivatelim zakonem by bylo nej-
hrubsim zasahem do dosavadnich pravnich poméri mezi uzivateli a provozovateli vir-
tualnich svéti. Takové rozieseni, které obraci naruby vztahy zalozené smlouvou, se
navic nejevi ani nutné ani ospravedInitelné, nebot’ je projevem neuctivosti k zajmim
provozovatell virtualnich svétl. Jak uz pred sto lety napsal ¢esky kriminalista Josef
Prusak: ,,Ukolem prava jest iprava lidského spoluZiti a ne bezohledny boj jednéch proti
druhym.“5* Pravni fad nema absolutizovat prava jednéch na tikor druhych.

Bez investice provozovatelti do vytvoreni, udrzovani, spravovani a inovaci virtual-
nich prostfedi, by virtualni svéty nemohly nikdy ani existovat. Zasahy provozovatelti do
chodu svéta se ¢asto déji v zajmu samotnych uzivateld, napf. pii vylouceni téch, ktefi
obtézuji ostatni. Hledét na uzivatele jen jako na obéti vydané na milost a nemilost ,,zlym
a temnym padouchiim® — provozovatellim, se jevi nejen ptehnané, ale i jako nedostatec-
ny divod pro totalni prevraceni vlastnickych prav.

Se zneuzivajicimi klauzulemi v textech licen¢nich smluv si lze poradit za pomoci
nastrojit smluvniho zavazkového prava o smlouvach uzaviranych se spotiebitelem a ad-
heznich smlouvach.

Zivot ve virtudlnich svétech pfipomina svym uspofadanim nékdejsi feudalni lenni
svazky. Ma-li byt respektovano postaveni provozovatelll a soucasné uzivatelim ptizna-
no vlastnické pravo k virtualnim statkim, je délené vlastnictvi patrné nejlepsim pro-
sttedkem. Obnoveni délen¢ho vlastnictvi v ¢eském pravu by vsak vyzadovalo zasadni
zmény pravniho fadu, které se ani nezdaji realné.

Odhlédnuto od fantazijnich zmén pravniho fadu Ize i v ceském pravu nalézt zplsob,
jakym poskytnout uzivateliim ochranu jejich virtualniho majetku i vaci tietim osobam.

V této praci je za vychodisko zvolena licence, ktera je zvnitiku relativnim pravem
k uzivani virtualniho svéta a navenek majetkovym statkem, ktery miize byt predmétem
absolutniho majetkového prava. Uzivatelé (tieti osoby) nemohou porusit smlouvu mezi
provozovatelem a jinym uzivatelem, kde nejsou smluvniky. Mohou pouze zasdhnout
do vlastnického prava, jehoz ptredmétem je licence. Naproti tomu provozovatel se vici
uzivateli mtze dopustit poruseni jak smlouvy, tak — subsidiarné — vlastnického prava,
v zavislosti na charakteru jednani.

Nepochybnou piednosti ¢eského prava je systém drzby podédény ze starého rakous-
kého prava. Drzba neni svazana s véci, nybrz s pravem: drzba prava spociva v jednani,

54 PRUSAK, J. Rakouské pravo tresmi. Dil vseobecny. Praha: Spolek ¢eskych pravniki Viehrd, 1912, s. 153.
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které je obsahem daného prava. Drzitel vlastnického prava se fakticky chova jako vlast-
nik (tfebaze vlastnikem neni), obdobné drzitel uzivaciho prava k autorskému dilu jedna,
jakoby byl licencionafem. Svou drzbu licence k virtualnim svétim muize tedy uzivatel
v kazdém pripad¢ chranit drzebnimi zalobami, aniz by bylo tieba (jako ve vétsin€ jinych
jurisdikei) vymyslet, ze drzi (virtualni) véc.

Cesky pravni fad nabizi mnoho cest k feseni problematiky virtualniho vlastnictvi,
jinou otazkou je, kdy se dle koliznich pravidel mezinarodniho soukromého prava na vir-
tualni vztahy pouzije uprava obsazena v ceskych predpisech. Na vztahy mezi uzivateli
a provozovateli se nejspise pouzije pravo, jimz se fidi licenéni smlouva (coz bude ¢esky
pravni fad jen vyjimecnég). Deliktni naroky mezi uzivateli, které neptedstavuji poruseni
smlouvy, by se vSak mély vypotadat podle prava mista, kde se delikt stal (kde doslo ke
Skodné udalosti). V pripadé deliktt, které se staly na internetu, to mize byt fada mist
(umisténi serveru, misto, kde se nachazi sktidce nebo poskozeny). Vybér konkrétni ju-
risdikce bude patrné na poskozeném.3 Vybér rozhodného soukromého prava nema vliv
na puisobnost trestniho prava, ktera je stanovena kogentn¢ a tradi¢né Siroce tak, ze virtu-
alni trestné ¢iny mohou spadat pod reZim &eského trestniho zdkoniku pomérné ¢asto.>¢

VIRTUAL PROPERTY — PROPERTY IN THE TIME OF [US DOWNLOADENDI
Summary

This part deals with a new kind of property, property in virtual worlds, and its consequences
in the real (physical) world. In comparison to existing works, it focuses more on law in force rather than
philosophical thoughts about property. Although theoretical concepts may be important for defining what
property is and what could be an object of ownership, they cannot by themselves establish property rights of
a particular subject. This is role of applicable law. Here, particular attention is paid to Czech private law, but
implications in the criminal law are not overlooked.

An author does not deny that virtual objects can be property in legal sense, and thus fall within the scope of
property law. Users may own them, but they do not regularly own them. License agreements which govern
the relationships between providers and users concerning virtual worlds grant users property rights to virtual
things almost never.

Ideal allocation of rights between providers and users may resemble an feudal concept of seisin (or divided
ownership). However, enactment of divided ownership within Czech law is exposed to such obstacles that it
is better to search for another concept. This part examines possibilities of a license agreement.

Key words: property, virtual property, intangibles

Klic¢ova slova: vlastnictvi, virtudlni vlastnictvi, nehmotné vlastnictvi

55 Srov. POLCAK, R. Prdvo a evropskd informacni spolecnost [online]. Brno: Masarykova univerzita, 2009,
s. 70-76. Dostupné z: http://www.polcak.com [cit. 2012-09-30].
56 Tamtéz, s. 60-68. Viz § 4-9 trestniho zakoniku.
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